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Niechciana korespondencja jest przede wszystkim zjawiskiem uciążliwym oraz zapycha nasze skrzynki

pocztowe i marnuje cenny czas. Jednak spam może być także niebezpieczny zwłaszcza dla mniej

zaawansowanych użytkownikó komputera. Wiadomości śmieci mogą zawierać załączniki ze szkodliwym

oprogramowaniem, kierować na niebezpieczne strony oraz próbować wyłudzać pieniądze. Ze spamem

należy bezwzględnie walczyć.

  

Czym jest niechciana poczta?

Niechciana poczta, znana również jako spam, to natrętne reklamy rozsyłane droga mailową.

Przykłady: reklamy stron pornograficzny lub hazardowych; propozycje pracy z domu; apteki internetowe;

reklamy "Ziołowej Viagry" lub innych nieprawdopodobnych produktów; sprzedaż niewiarygodnie

taniego (pirackiego) oprogramowania.

Zdecydowana większość poczty krążącej codziennie w Internecie to niezamawiana korespondencja.

Jak spammerzy (osoby rozsyłające niechcianą pocztę) zdobywają adresy

Spamerzy zbierają adresy na wiele różnych sposobów. Oto najważniejsze z nich:

Zgadywanie. Używają programów, które automatycznie generują adresy

Zbieranie adresów ze stron. Spamerzy mogą wykorzystać specjalne programy do wyszukiwania

adresów mailowych umieszczanych na stronach internetowych.

Rejestracja online. Jeśli podajesz swój adres na podejrzanej stronie lub takiej, gdzie nie ma ścisłej

polityki ochrony danych, jej właściciel może sprzedać Twój adres spmmerom.

Pozyskiwanie danych od innych spamerów. W Internecie można kupić listy z milionami adresów.

Usługi blokowania spamu. Te fałszywe usługi oferują blokowanie niechcianej poczty, lecz w

rzeczywistoci służą do zbierania adresów.

Dlaczego warto blokować niechciną pocztę?

Spowalnia dostęp do Internetu.

Ręczne jej filtrowanie jest bardzo czasochłonne.

Niechciana poczta zawiera często wulgarne treści.

Jest wykorzystywana do oszustw internetowych, takich jak phishing.

Często zawiera wirusy.

Jak rozponać spam?

Ręczne filtrowanie poczty jest bardzo czasochłone, jednak są pewne znaki charakterystyczne których

możesz wypatrywać, jeśli otrzymujesz niewiele wiadomości.

Nieznany nadawca.

Dziwne literówki (np. "p0rn" z zerem zmiast o), użyte w celu obejścia filtrów spamu.

Oferty handlowe.
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Temat i treść są róźne.

Zawierają naglące wezwanie do działania ("Kup teraz, 50% taniej")

Jeśli otrzymujesz więcej niż kilka niechcianych maili dziennie, zalecane jest używanie filtra spamu, który

automatycznie będzie pozbywał się tego typu śmieci.

Jak filtrować pocztę?

Stwórz nowe konto webmail

Jeśli planujesz założyć sobie nowe konto webmail poszukaj usługodawców oferujących filtrowanie

poczty, takich jak np.: Google Mail, Onet.pl, Interia.pl, o2.pl.

Microsoft Outlook 2003 i 2007.

Microsoft Outlook 2003 i 2007 mają funkcję automatycznej ochrony przed spamem. Aby ją uaktywnić

należy wybrać Narzędzia, Opcje i kliknąć na Niechciana poczta i następnie należy wybrać poziom

ochrony przed niechcianą pocztą.

Inni klienci poczty

Jeśli używamy innego klienta poczty, to wówczas należy sprawdzić czy oferuje on opcję filtrowania i czy

można użyć nowszej wersji posiadającą taką opcję. Ewentualnie można rozważyć korzystanie z konta

przez stronę WWW posiadającego skuteczny filtr spamu.

Dodatkowe wskazówki dotyczące niechcianej poczty

Należy używać długich i skomplikowanych adresów mailowych, zawierających litery, cyfry i

znaki przestankowe aby utrudnić spammerom ich odgadnięcie

Jeśli używamy filtru spamu, wówczas powinniśmy zgłaszać spam przechodzący przez system, aby

filtr mógł wyłapać go w przyszłości

Należy pamiętać także o regularnym sprawdzaniu folderu z niechcianą pocztą, gdyż czasem może

tam trafić oczekiwana przez nas wiadomość

Pamiętajmy także o tym, aby:

nie klikać na linki w wiadmościach ze spamem

nie otwierać załączników z takich wiadomości

nie kupować nic ani przekazywać pieniędzy na cele charytatywne w odpowiedzi na spam.

Jeśli ludzie przestaną kupować, spammerzy przestaną rozsyłać

nie odpowiadać na niechcianą pocztę

Nie ma listy adresów nadawców spamu. Każdy kto reklamuje coś takiego, próbuje wyciągnąć od

nas nasz adres lub pieniądze

Stwarzajmy sobie adres spejalnie na cele handlu w sieci lub rejestracji na różnych stronach

używając darmowych kont webmail
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