Blokuj niechciang poczte

Kategoria: Styl zycia

Opublikowano: wtorek, 19, kwieciet 2011 00:00
Rafat Rudka

Odstony: 5938

Niechciana korespondencja jest przede wszystkim zjawiskiem uciazliwym oraz zapycha nasze skrzynki
pocztowe 1 marnuje cenny czas. Jednak spam moze by¢ takze niebezpieczny zwlaszcza dla mniej
zaawansowanych uzytkowniké komputera. Wiadomosci Smieci moga zawieraé zalaczniki ze szkodliwym
oprogramowaniem, kierowa¢ na niebezpieczne strony oraz probowac wytudzaé pieniadze. Ze spamem
nalezy bezwzglednie walczy¢.

Czym jest niechciana poczta?
Niechciana poczta, znana rowniez jako spam, to natr¢tne reklamy rozsytane droga mailowa.

Przyklady: reklamy stron pornograficzny lub hazardowych; propozycje pracy z domu; apteki internetowe;
reklamy "Ziotowej Viagry" lub innych nieprawdopodobnych produktéw; sprzedaz niewiarygodnie
taniego (pirackiego) oprogramowania.

Zdecydowana wigkszos$¢ poczty krazacej codziennie w Internecie to niezamawiana korespondencja.
Jak spammerzy (osoby rozsylajace niechciana poczte) zdobywaja adresy
Spamerzy zbieraja adresy na wiele roznych sposobow. Oto najwazniejsze z nich:

e Zgadywanie. Uzywaja programow, ktore automatycznie generuja adresy

e Zbieranie adresow ze stron. Spamerzy moga wykorzystac specjalne programy do wyszukiwania
adres6w mailowych umieszczanych na stronach internetowych.

e Rejestracja online. Jesli podajesz swoj adres na podejrzane;j stronie lub takiej, gdzie nie ma Scistej
polityki ochrony danych, jej wtasciciel moze sprzeda¢ Twdj adres spmmerom.

e Pozyskiwanie danych od innych spameréw. W Internecie mozna kupic listy z milionami adresow.

e Ustugi blokowania spamu. Te falszywe ustugi oferuja blokowanie niechcianej poczty, lecz w
rzeczywistoci stuza do zbierania adresow.

Dlaczego warto blokowa¢é niechcing poczte?

Spowalnia dostgp do Internetu.

Reczne jej filtrowanie jest bardzo czasochtonne.

Niechciana poczta zawiera czgsto wulgarne tresci.

Jest wykorzystywana do oszustw internetowych, takich jak phishing.
Czgsto zawiera wirusy.

Jak rozponaé spam?

Reczne filtrowanie poczty jest bardzo czasochtone, jednak sa pewne znaki charakterystyczne ktérych
mozesz wypatrywad, jesli otrzymujesz niewiele wiadomosci.

¢ Nieznany nadawca.
e Dziwne literowki (np. "pOrn" z zerem zmiast 0), uzyte w celu obejscia filtréw spamu.
e Oferty handlowe.
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e Temat i tre$¢ sa rozne.
e Zawieraja naglace wezwanie do dziatania ("Kup teraz, 50% taniej")

Jesli otrzymujesz wigcej niz kilka niechcianych maili dziennie, zalecane jest uzywanie filtra spamu, ktory
automatycznie bgdzie pozbywat si¢ tego typu Smieci.

Jak filtrowaé poczte?
Stworz nowe konto webmail

Jesli planujesz zatozy¢ sobie nowe konto webmail poszukaj ustugodawcow oferujacych filtrowanie
poczty, takich jak np.: Google Mail, Onet.pl, Interia.pl, 02.pl.

Microsoft Outlook 2003 i 2007.

Microsoft Outlook 2003 1 2007 maja funkcj¢ automatycznej ochrony przed spamem. Aby ja uaktywnic
nalezy wybra¢ Narzedzia, Opcje 1 klikna¢ na Niechciana poczta 1 nastgpnie nalezy wybra¢ poziom
ochrony przed niechciang poczta.

Inni klienci poczty

Jesli uzywamy innego klienta poczty, to wowczas nalezy sprawdzi¢ czy oferuje on opcje filtrowania i czy
mozna uzy¢ nowszej wersji posiadajaca taka opcj¢. Ewentualnie mozna rozwazy¢ korzystanie z konta
przez strone WWW posiadajacego skuteczny filtr spamu.

Dodatkowe wskazowki dotyczace niechcianej poczty

e Nalezy uzywac dtugich i skomplikowanych adreséw mailowych, zawierajacych litery, cyfry i
znaki przestankowe aby utrudni¢ spammerom ich odgadnigcie
e Jesli uzywamy filtru spamu, wowczas powinniSmy zglasza¢ spam przechodzacy przez system, aby
filtr mogt wytapac go w przysztosci
e Nalezy pamigtac takze o regularnym sprawdzaniu folderu z niechciang poczta, gdyz czasem moze
tam trafi¢ oczekiwana przez nas wiadomos¢
e Pamigtajmy takze o tym, aby:
o nie klika¢ na linki w wiadmosciach ze spamem
o nie otwiera¢ zalacznikow z takich wiadomosci
o nie kupowac nic ani przekazywac pieniedzy na cele charytatywne w odpowiedzi na spam.
Jesli ludzie przestang kupowaé, spammerzy przestang rozsytac
o nie odpowiadac na niechciang pocztg
¢ Nie ma listy adresow nadawcow spamu. Kazdy kto reklamuje cos takiego, probuje wyciagnaé od
nas nasz adres lub pieniadze
e Stwarzajmy sobie adres spejalnie na cele handlu w sieci lub rejestracji na réznych stronach
uzywajac darmowych kont webmail
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