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Unikaj ryzyka kradziezy tozsamosci 1 chron swoje dane bankowe (przede wszystkim login 1 hasto do
konta). Bankowos¢ internetowa jest bardzo wygodna 1 bezpieczna, ale tylko wtedy gdy przestrzegamy
obowiazujacych zasad 1 dbamy o solidne zabezpieczenie swojego komputera.

Pamigtaj, ze samo uzywanie zabezpieczonej witryny banku prawie nigdy nie stwarza zagrozenia.
Niebezpieczenstwo sporwadzasz na siebie sam lub tez dajesz si¢ zwies¢ cyberprzestgpcom.

Dane dostgpowe do kont bankowych wyciekaja zazwyczaj z winy uzytkownika. Pierwszym powodem
jest zle zabezpieczony lub zainfekowany komputer (program szpiegujacy lub przechwytujacy znaki
wpisywane na klawiaturze). Drugim powodem jest logowanie si¢ na spreparowanej stronie banku,
stworzonej przez przestgpcow w celu wyludzania danych dostgpowych. Nigdy nie loguj si¢ na
podejrzanej witrynie

Zagrozenia

e Phishing to wytudzanie haset 1 danych przez przestgpcoéw dziatajacych w Internecie. Polegaja to
na tym, ze przestepcy kieruja uzytkownikoéw do falszywego serwisu internetowego w nadziei, ze
ujawnia prywatne informacje, takie jak loginy i hasta

¢ Kradziez tozsamosci odbywa si¢ za posrednictwem wiruséw (Kod napisany z zamiarem
wywotania jego samoistnego powielania. Wirus probuje przenosic¢ si¢ z komputera do komputera,
zarazajac inny plik /zwykle program wykonywalny/. Poza samym rozprzestrzenianiem wirusy
moga stuzy¢ do wyrzadzania szkdd lub dziatalnosci przestgpczej) lub programow szpiegowskich
(and. spyware - niechciane oprogramowanie, ktére potajemnie monitoruje zachowanie
uzytkownika, skanuje w poszukiwaniu prywatnych informacji lub pozwala osobom z zewnatrz
przejac kontrolg nad komputerem), ktére umozliwiaja przestgpcom uzyskanie dostepu do
Twojego konta bankowego 1 innych danych osobowych przechowywanych na Twoim
komputerze.

Nie daj si¢ zwieS¢ oszustom

Jednym z najwigkszych zagrozen w przypadku bankowosci internetowej jest kradziez tozsamosci.
Oszusci rozsytaja e-maile, ktére swym wygladem przypominaja wiadomosci przesytane przez bank (lub
inne zaufane organizacje) 1 ktore zawieraja tacza do falszywych stron internetowych, rowniez
przypominajacych swym wygladem te prawdziwe. Phishing przypomina podstawianie na ulicy
fatszywego bankomatu, ktéry wyglada jak prawdziwy.

e Wystrzegaj si¢ e-maili przysytanych w ramach phishingu. Moga one do ztudzenia przypominaé
wiadomosci przysytane przez bank, ale w rzeczywistosci pochodza od przestgpcow, ktorzy
probuja zwabi¢ Cig¢ na falszywa strong internetowg w celu uzyskania Twoich danych osobowych.

e Banki nigdy nie przysylaja wiadomosci e-mail z prosba o ujawnienie czy podanie numeru PIN,
hasta lub innych danych osobowych ani z taczami do stron wymagajacych podania takich
informacji. Zazwyczaj tez w wiadomosciach e-mail banki podaja Twoje pelne imig¢ i nazwisko,
nie stosujac zwrotdw bezosobowych w rodzaju "Szanowni Panstwo", a takze ujmuja w ich tresci
mozliwe do zweryfikowania informacje, na przyktad cz¢s¢ Twojego numeru rachunku bankowego
lub adres. Jesli klikniesz znajdujace si¢ w falszywej wiadomosci tacze, ktore przekieruje Cig do
strony wymagajacej podania hasta lub danych osobowych, narazisz si¢ na niebezpieczenstwo
wytudzenia 1 kradziezy danych.
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e Zawsze upewniaj si¢, ze w celu potaczenia si¢ z bankiem internetowym korzystasz z
bezpiecznego polaczenia internetowego. Sprawdzaj, czy na poczatku adresu znajduje si¢ fragment
"https" 1 czy polaczenie jest oznaczone symbolem ktddki (zobacz Informacje o bezpiecznych
stronach internetowych).

e Mimo ze wiele zaufanych organizacji faktycznie przysyta wiadomosci e-mail zawierajace
wiarygodne facza (na przyktad do stron internetowych z dalszymi informacjami na dany temat),
zawsze uwazaj, gdy z nich korzystasz. Lepiej wprowadzi¢ adres swojego banku bezposrednio w
polu adresu przegladarki internetowej lub skorzystaé z zaktadki utworzonej na podstawie
wlasciwego adresu.

e Jesli uznasz, ze Twoje dane sa w jakikolwiek sposob zagrozone, zawsze skontaktuj si¢ z bankiem.

Upewnij si¢, ze Twdj komputer jest bezpieczny

Poniewaz przestgpcy moga wejs¢ w posiadanie Twoich haset i danych osobowych, korzystajac z wirusow
lub programéw szpiegowskich, wazne jest zapewnienie jak najwyzszego poziomu zabezpieczen swojemu
komputerowi. Zastosuj si¢ do ponizszych rad, a w szczegdlnosci:

e Zainstaluj oprogramowanie antywirusowe.

e Zablokuj programy szpiegowskie.

e Wiacz zaporg sieciowa.

e Pobierz najnowsze aktualizacje systemu Windows.

Stuchaj glosu rozsadku

e Jesli nie masz pewnosci, czy e-mail, ktérego nadawca wydaje si¢ Twoj bank, jest autentyczny,
skontaktuj si¢ z bankiem inna droga w celu rozwiania watpliwosci.

¢ Naucz si¢ na pamig¢ swojego hasta i numeru PIN. Nie zapisuj ich, a wszelkie istniejace ich zapisy
jak najszybciej zniszcz.

e Stosuj rozne hasta dla stron banku i kart kredytowych. Nie uzywaj tego samego hasta dla kazdej
strony.

e Uzywaj silnych haset.

e Zachowaj ostrozno$¢ podczas korzystania z komputeréw publicznych w celu uzyskania dostgpu
do konta (patrz Bezpieczne korzystanie z komputeréw publicznych).

e Wystrzegaj si¢ osOb, ktore zagladaja Ci przez rami¢ podczas wprowadzania danych i logowania
si¢ w roznych serwisach.

¢ Nigdy nie ujawniaj swych osobistych danych zabezpieczajacych, takich jak numer konta lub
numer PIN, osobom, ktérym nie ufasz.

¢ Nie daj si¢ nabra¢ na oszustwa zwiazane z praniem brudnych pienigdzy. Wystrzegaj si¢ wszelkich
"mozliwosci zarobkowych", ktére wiaza si¢ z otrzymywaniem pienigdzy od lub
przechowywaniem ich dla os6b nieznajomych.

e Strona internetowa Twojego banku moze by¢ dobrym zrédlem dalszych informacji, rowniez na
temat popularnych rodzajow oszustw.

Kontroluj swoje rachunki

e Jesli na wyciagu ze swojego rachunku zauwazysz jakiekolwiek podejrzane transakcje, zgtos je
niezwlocznie.
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