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O wigkszosci trojandw bankowych zazwyczaj dowiadujemy si¢ przypadkiem (lub gdy jest juz za pdzno),
a pdézniej Slad po nich ginie. Istnieja jednak cztery szkodliwe programy z tej kategorii, ktore po prostu nie
chca umrze¢: Carberp, Citadel, SpyEye, a w szczeg6lnosci ZeuS. Eksperci z Kaspersky Lab przygotowali
zestawienie najwazniejszych faktow na temat tych zagrozen.

Carberp

Pierwotna wersja Carberpa byla klasycznym trojanem. Szkodnik ten powstal, by kras¢ wrazliwe
informacje uzytkownikéw, takie jak dane logowania do serwiséw bankowych i innych waznych serwisow
online. Skradzione informacje byly przekazywane do serwera kontrolowanego przez cyberprzestgpcow.
Prosto 1 skutecznie. Tworcy tego trojana poszli jednak o krok dalej i wykorzystali technologig rootkit, by
szkodnik mogt jak najdtuzej pozosta¢ niezauwazony w zainfekowanym systemie.

Kolejna generacja Carberpa przyniosta nowy zestaw wtyczek - jedna z nich usuwata z systemu
oprogramowanie antywirusowe, kolejna dezaktywowata inne szkodliwe programy, jezeli byly obecne
(swego rodzaju konkurencja migdzy cyberprzestepcami). Sytuacja zrobila si¢ jeszcze bardziej
niebezpieczna, gdy cyberprzestgpcy uzbroili Carberpa w umiejetnos¢ szyfrowania skradzionych danych,
w wyniku czego mogly one niezauwazone przeptywaé miedzy zainfekowanymi komputerami a
serwerami przestgpcoOw. Zdaniem badaczy Carberp byt pierwszym szkodliwym programem, ktorego
tworcy wykorzystali losowo generowany szyfr kryptograficzny zamiast klucza statycznego.

W swojej kolejnej ewolucji Carberp zaczat wykorzystywac niestawny pakiet exploitow Blackhole, co -
dzigki wykorzystaniu wielu luk w zabezpieczeniach popularnych aplikacji - spowodowato nagly wzrost
liczby infekcji. Tworcy Carberpa byli na fali. Udato im si¢ nawet stworzy¢ szkodliwy modut dla
Facebooka, ktory naktaniat uzytkownikéw do podawania r6znych informacji finansowych.

Od tego momentu sytuacja cyberprzestgpcow stojacych za Carberpem zaczela si¢ pogarszac. Rosyjskie
wladze schwytaty osiem osob, co do ktorych istnialy podejrzenia, ze sa zamieszane w korzystanie z tego
szkodliwego programu. Wkrétce po tym nastapity kolejne aresztowania. Doszto nawet do sytuacji, w
ktorej tworcy Carberpa zadali 40 000 dolaréw za mozliwos¢ "wynajecia” trojana. Wszystko to skonczyto
si¢, gdy w ubiegtym roku kod zrédtowy tego szkodliwego programu zostat opublikowany w internecie,
co dato do niego dostep niemal kazdemu.

Citadel

Citadel to wariacja na temat krola szkodnikow finansowych - ZeuSa. Pojawit si¢ w 2011 r. wraz z
szeregiem innych szkodliwych programéw, tuz po tym, jak kod Zrodtowy ZeuSa trafit do internetu.
Grupa (lub grupy) cyberprzestgpcOw stojacych za Citadelem stworzyla spotecznos¢ klientow 1
wspotpracownikow na caltym Swiecie, ktorzy byli zainteresowani korzystaniem z tego narzedzia i
nieustannym rozwijaniem go. Do najbardziej interesujacych mozliwosci dodanych do Citadela nalezy
szyfrowanie wlasnych plikow konfiguracyjnych i catej komunikacji z serwerem kontrolowanym przez
cyberprzestepcoOw, umiejetnos¢ unikania wykrywania, zdolnos$¢ do blokowania dostepu do stron
zwiazanych z bezpieczenistwem internetowym oraz nagrywanie uzytkownikow przy uzyciu kamer
podtaczonych do zainfekowanych komputerow.

Sie¢ wspotpracownikow dziatajacych nad rozwojem Citadela nie ustawata w dodawaniu nowych funkcji,
czynigc go coraz bardziej skutecznym narzedziem do kradziezy danych finansowych i wszelkich innych
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wrazliwych informacji. Wszystko uktadato si¢ po mysli cyberprzestgpcéw, az do momentu, gdy
Microsoft wraz z kilkoma innymi firmami przeprowadzit operacje, ktorej efektem byto wyleczenie
niemal 90% komputeréw zainfekowanych Citadelem.

SpyEye

SpyEye miat by¢ trojanem, ktdry bedzie w stanie rywalizowac z ZeuSem. Miatl potencjal, byto o nim
glosno, ale ostatecznie nie udalo si¢ - ZeuS pozostal krolem trojanéw bankowych. Nie zmienia to jednak
faktu, ze SpyEye sporo namieszal. W pewnym momencie doszto nawet do sytuacji, w ktorej SpyEye 1
ZeusS polaczyly sity, by utworzy¢ mega-botnet, ktorego zadaniem byta kradziez informacji bankowych na
ogromny skalg. Twoércom SpyEye'a udato si¢ przeprowadzi¢ skuteczny atak na strong billingowa
operatora mobilnego Verizon, w wyniku czego doszto do kradziezy wielu danych osobistych i
finansowych. Minat caly tydziefi, zanim operatorzy serwisu zauwazyli, ze dzieje si¢ co$ niedobrego!
SpyEye pojawit si¢ takze w sklepie Amazon oraz na urzadzeniach z Androidem, jednak seria aresztowan
1 w pewnym zakresie brak efektywnosci zakonczyty zywot tego trojana.

Latem 2012 r. trzech mgzczyzn zostalo aresztowanych za korzystanie ze SpyEye'a do przeprowadzenia
zorganizowanej operacji kradziezy informacji finansowych. W maju br. schwytany zostat domniemany
tworca SpyEye, ktéremu po ekstradycji do Standéw Zjednoczonych przedstawiono ponad trzydziesci
zarzutOw zwigzanych z oszustwami bankowymi 1 tworzeniem sieci zainfekowanych komputeréw. Od
tego czasu nie styszeliSmy zbyt wiele nowych doniesien o trojanie SpyEye.

ZeuS

Ten nazwany imieniem krola greckich bogéw trojan bankowy jest niezréwnany pod wzgledem zasiggu,
efektywnosci 1 uzytych technik kradziezy danych. Ze wzgledu na to, ze w 2011 r. kod zrédtowy ZeuSa
zostatl publicznie udostgpniony, obecnie niemal kazdy trojan bankowy posiada jakies jego elementy. O
tym, jak powstawat 1 jakie mozliwosci posiada ZeuS, mozna by napisac cata powies¢, dlatego w tym
zestawieniu przedstawione zostang tylko najwazniejsze informacje.

O ZeuSie zrobito si¢ gtosno w 2007 r., gdy zostat wykorzystany do kradziezy danych uwierzytelniajacych
z Ministerstwa Transportu Stanow Zjednoczonych. Od tego czasu szkodnik ten zainfekowat dziesiatki
milionéw komputeréw i umozliwit kontrolujacym go cyberprzestgpcom kradziez setek milionow
dolarow. Wszystko trwato do 2011 r., kiedy twércy ZeuSa ogtlosili, ze koncza dziatalnosc, 1 opublikowali
kod Zrodtowy swojego "dzieta" w internecie. W wigzieniach na calym Swiecie siedza setki przestgpcow
zaangazowanych w oszustwa finansowe z udzialem ZeuSa.

Co ciekawe, ZeuS byl jednym z pierwszych szkodliwych programow sprzedawanych tak jak legalne
aplikacje - twoércy dystrybuowali licencje. Do momentu, w ktérym jego kod stat si¢ publiczny, szkodnik
ten byt prawdziwa zmora bankow 1 innych instytucji finansowych, a lista jego ofiar jest bardzo dluga i
obejmuje najwigksze banki na Swiecie, korporacje oraz organizacje rzadowe.

ZeusS jest takze znany z tego, ze wykorzystywat swojego mobilnego "miodszego brata" - ZitMo - w celu
obchodzenia uwierzytelniania dwusktadnikowego wykorzystywanego przez banki do autoryzowania

transakcji online poprzez kody jednorazowe wysytane w wiadomosciach SMS.

Ochrona
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Wymienione powyzej trojany bankowe maja kilka cech wspdlnych: probuja uniknaé wykrycia przez
oprogramowanie antywirusowe, przechwytuja znaki wprowadzane z klawiatury, kradng dane z
przegladarek internetowych 1 plikow na dysku oraz wszystkie informacje, ktére moga pomodc
cyberprzestgpcom wiamac si¢ do kont bankowych 1 serwisOw finansowych online. Trojany te moga
nawet instalowa¢ mobilne szkodliwe programy na smartfonach, by przechwytywac kody jednorazowe
wysylane przez banki w SMS-ach. Sposréd wszystkich szkodliwych programow trojany bankowe
stanowia najwigksze zagrozenie dla finanséw uzytkownikéw. Wiasnie dlatego ochrona przed nimi musi
stanowi¢ wazny element oprogramowania bezpieczenstwa.

Kaspersky Lab zadbat o to, wprowadzajac unikatowa technologi¢ "Bezpieczne pieniadze", ktéra
wbudowana jest w ich niektére programy.
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