Ponad 1/3 Europejczykow nie uzywa ochrony podczas korzystania z hotspotow Wi-Fi
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Chyba kazdy lubi oderwac si¢ na moment od rzeczywistosci, gdy ma w zasiggu jakis hotspot Wi-Fi. Ale
faczenie si¢ z internetem w takim wydaniu moze niesS¢ ze soba ukryte zagrozenia. Mimo to ponad jedna
trzecia uzytkownikoéw z Europy nie stosuje zadnych dodatkowych srodkéw ochrony podczas logowania
si¢ przy wykorzystaniu publicznych sieci Wi-Fi. Tak wynika z badania "Kaspersky Consumer Security
Risks" przeprowadzonego przez Kaspersky Lab oraz B2B International latem 2013 roku.

Obecnie bardzo tatwo jest by¢ online - poza sieciami komérkowymi 1 dostgpem szerokopasmowym
istnieja rowniez hotspoty, dzigki ktéorym mozna potaczy¢ komputer czy urzadzenie mobilne z internetem.

Jednak wiele z takich punktow dostgpowych nie zapewnia ochrony surfujacym online, ktorzy sa albo
nieSwiadomi, albo obojetni na potencjalne problemy, jakie moga z tego wyniknaé. W badaniu Kaspersky
Lab 34% Europejczykow przyznato, ze nie stosuje zadnych specjalnych srodkow bezpieczenstwa podczas
korzystania z hotspotow, a 17% uzywa takich polaczen do obstugi bankowosci 1 zakupow online. Jedynie
15% respondentow z Europy poswigcito swoj czas na sprawdzenie metody szyfrowania. Czy stosowanie
takich dodatkowych srodkéw ostroznosci ma sens podczas korzystania z publicznych sieci Wi-Fi, czy jest
to raczej przesada?

Uzytkownik, strona internetowa i...

Jak wiadomo, ostroznosci nigdy za wiele. Nigdy nie wiadomo, co robi osoba z laptopem przy stoliku
obok. By¢ moze tak jak my sprawdza swoja poczt¢ lub czatuje z przyjaciétmi. Ale by¢ moze szpieguje
dziatania w internecie kazdego, kto znajduje si¢ w zasiggu. Umozliwia to tzw. atak Man-in-the-Middle.
Kazdy punt dostgpowy jest jak okno do internetu dla wszystkich podtaczonych urzadzen. Kazde zadanie
najpierw przechodzi przez punkt dostgpowy, a nastgpnie dociera do stron, ktore uzytkownik chce
odwiedzi€. Jezeli komunikacja migdzy uzytkownikiem a punktem dost¢powym nie bedzie szyfrowana,
cyberprzestepca z tatwoscig moze znalez¢ si¢ w samym Srodku (stad nazwa ataku - Man-in-the-Middle) i
przechwyci¢ wszystkie wprowadzanie dane. Moga to by¢ na przyktad dane wysytane do banku lub sklepu
internetowego. Co wigcej, tego typu atak mozna przeprowadzi¢ nawet wtedy, gdy hotspot jest chroniony
hastem 1 ustanowione jest bezpieczne potaczenie https migdzy zadang strong a przegladarka.

Jakimi danymi interesuja si¢ cyberprzestgpcy? Takimi, z ktorych moga miec pozytek - najcze¢sciej
danymi logowania 1 hastami do poczty elektronicznej, bankowosci, systemow platnosci 1 portali
spotecznosciowych.
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