Jak Kkorzystac z sieci Wi-Fi?
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Portal eGospodarka.pl podaje, ze na Swiecie jest okoto 750 000 hotspotéw, z ktorych codziennie
korzystaja miliony ludzi. Za specjalistami z firmy ESET wskazuje, ze potrzeba dost¢pu do informacji 1
sieci jest obecnie tak ogromna, ze coraz wigcej uzytkownikow stara si¢ podtaczy¢ do pierwszej
napotkanej 1 najlepiej niezabezpieczonej sieci Wi-Fi - bardzo czgsto do sieci sasiada.

Pozyczanie niezabezpieczonej sieci dla niektérych wydaje si¢, mimo oczywistego naduzycia, czyms
naturalnym i zupetnie bezpiecznym. W rzeczywistosci niezabezpieczone Wi-Fi to zagrozenie zarowno
dla dostarczajacego takie potaczenie z siecia, jak 1 dla osob korzystajacych z sieci. ESET przypomina, ze
za sprawa takich narzedzi jak Firesheep osoby niepowotane moga w tatwy sposéb uzyskaé dostep do
polaczenia internetowego 1 przechwytywac wszystkie dane, ktére uzytkownik wprowadza podczas
korzystania z sieci. Nalezy przy tym pamigtac, ze Firesheep nie wymaga duzej wiedzy i moze z niego
skorzysta¢ wilasciwie kazdy internauta. O skali zagrozenia Swiadczy¢ moze fakt, ze od chwili pojawienia
si¢ tego niebezpiecznego rozszerzenia dla Firefoxa zostalo ono pobrane z sieci ponad milion razy.

"Dzieki Firesheep prawie kaidy moZe przejqc nasze konto na Facebooku, Twitterze czy innym serwisie
spotecznosciowym"” — mowi Randy Abrams, dyrektor ds. edukacji technicznej firmy ESET, producenta
rozwiazan antywirusowych. - "Niemal wszyscy majq umiejetnosci wystarczajqce do skorzystania z
Firesheepa i zabawienia sie we 'wscibskiego' sqsiada" — dodaje Abrams.

Pozostawienie domowej sieci Wi-Fi bez jakiegokolwiek zabezpieczenia specjalisci z firmy ESET
przyrownuja do przekazania nieznajomemu kluczy do wlasnego domu. I cho¢ otwartosc 1 zyczliwosc¢ sa
cechami pozadanymi, to jednak w wypadku sieci Wi-Fi zalecane jest postawienie na zasade
ograniczonego zaufania i skorzystanie z opcji ochrony swojej sieci protokolem WPA2.

Brak dbatosci o odpowiednie zabezpieczenie domowej siect Wi-Fi to wedlug analitykoéw zagrozen firmy
ESET jeden problem. Drugi dotyczy coraz czgstszego korzystania z sieci bezprzewodowych za
posrednictwem publicznych hotspotow. Oferuja je na przyktad lotniska czy popularne sieci kawiarni 1
restauracji. Aby utatwi¢ swoim klientom dostep do Internetu, nie wprowadzaja one zadnych zabezpieczen
swoich hotspotow. Uzytkownicy ulegaja w takich miejscach ztudnemu poczuciu bezpieczenstwa, ktore
hipotetycznie zapewnia im mi¢dzynarodowa korporacja, oferujaca bezptatny dostep do sieci. W
rzeczywistosci istnieje jednak ryzyko zainfekowania komputera wirusem lub utraty cennych danych.
Dlatego w takich miejscach korzystanie z Wi-Fi powinniSmy ograniczy¢ do przegladania serwisow
informacyjnych.

Trzy kroki do bezpiecznego korzystania z Wi-Fi wedtug firmy ESET:

1. Dla sieci domowej nalezy wtaczy¢ w ustawieniach swojego routera protokét WPA2 (Wi-Fi
Protected Access® 2), ktory zapewni nalezyta ochrong potaczenia z Internetem. Nalezy przy tym
pamigtacd, ze o faktycznym poziomie bezpieczenistwa domowej sieci Wi-Fi decyduje jej najstabszy
element np. starszy laptop, nie obstugujacy WPA2.

2. Dostep do wlasnej sieci 1 jej ustawien nalezy zabezpieczy¢ silnym hastem, ktére powinno sktadaé
si¢ z co najmniej 8 znakow. Powinno rowniez zawiera¢ duze 1 matle litery, cyfry oraz znaki
specjalne (! @#$% itd.). ,JanKowalski" czy ,,Kasial8" to przyktady tego, jak hasto wygladac nie
powinno.

3. Korzystajac z publicznej sieci Wi-Fi, nalezy kierowac si¢ przede wszystkim rozsadkiem.
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Zagrozenia nie stanowi przegladanie za posrednictwem takiej sieci stron internetowych, czytanie
najnowszych doniesieri prasowych czy przeszukiwanie sklepéw internetowych. Ryzyko pojawia
si¢ wtedy, gdy dana strona wymaga logowania lub podawania prywatnych informacji. Takie
serwisy lepiej odwiedza¢ wytacznie za posrednictwem bezpiecznego, szyfrowanego potaczenia.
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