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Hasto jest kluczem do Twojego "krdlestwa". Wraz z nazwa uzytkownika (tzw. loginem) stanowi
najpopularniejszy sposob weryfikacji tozsamosci 1 umozliwia zalogowanie si¢ do komputera czy serwisu
internetowego. Niestety bardzo czgsto nie doceniamy wagi jaka ma hasto. Zazwyczaj stanowi ono jedyne
zabezpieczenie przed niepowotanym dostgpem do naszych kont bankowych, czy poczty elektronicznej.
Uzywanie zbyt prostych haset, np. "qwerty", "123456" lub "abc123" niesie za sobg ryzyko uzyskania
nieuprawnionego dostgpu do konta, co moze doprowadzi¢ do ogromnych strat. Za stabe uwazane sa
rowniez hasta bazujace na imionach bliskich 0s6b, nazwach ulubionych zespotéw czy imieniu pupila.
Takie informacje sa z reguty tatwo dostgpne w Internecie lub nawet publikowane przez samego
uzytkownika, np. na portalach spotecznosciowych.

Jezeli przestgpca zdobedzie nasze hasto moze to doprowadzi¢ do kradziezy naszej cyfrowej tozsamosci,
uzyskania dostepu do konta bankowego lub do poufnych danych pracodawcy powodujac ogromne straty.
Pamigtaj, ze jesli Twoje hasto zostanie skradzione, to Ty mozesz sta¢ si¢ odpowiedzialny za wszystkie
czynnosci wykonane z wykorzystaniem Twojego konta! W ponizszym artykule przedstawiamy prosty
sposOb tworzenia silnych, a jednoczesnie tatwych do zapamigtania hasel oraz prezentujemy sposoby
bezpiecznego ich uzywania.

Silne hasta

Internetowi przestepcy opracowali wiele metod majacych pomdéc im w szybkim ztamaniu hasta
uzytkownika 1 przejecia dostepu do jego danych. Opieraja si¢ one gldwnie na atakach stownikowych
(http://tinyurl.com/atakslown) lub prébie Slepego odgadnigcia hasta (http://tinyurl.com/atak-brute). Aby
uniemozliwi¢ lub utrudni¢ atakujacemu odgadnigcie hasta, powinno ono by¢ ciagiem znakéw, ktdrego nie
mozna znalez¢ w stowniku oraz by¢ na tyle dtugie, aby atak na slepo byl nieefektywny. Ponizej
prezentujemy kilka wskazéwek jak zbudowac silne hasto.

Dobre hasto powinno:
e zawiera¢ co najmniej jedng cyfre
e zawiera¢ co najmniej jedng duza literg
e sktadac si¢ z co najmniej jednego symbolu (np. #$%&:)
e mie¢ dlugos¢ conajmniej 12 znakéw, a dla zabezpieczenia danych o wyjatkowym znaczeniu

minimum 15 znakéw

Na pierwszy rzut oka spetnienie wszystkich wymagan wydaje si¢ by¢ bardzo trudne, a hasto zbudowane
w ten sposOb niemozliwe do zapamigtania. Nie musi tak by¢, jezeli zastosujemy prosta sztuczke z
dziedziny nauki zwanej mnemotechnika (http://tinyurl.com/haslo-mnemo).

Przyjrzyjmy si¢ prostemu przyktadowi.

MGoj syn urodzit sie w Warszawie 14 maja o 20:05

Takie zdanie jest bardzo proste do zapamigtania. Na jego podstawie mozemy zbudowac hasto, ktére
spetni wczesniej zatozone kryteria i bedzie trudne do odgadnigcia.
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Hasto powstato poprzez uzycie pierwszych liter z kazdego z wyrazéw oraz wszystkich liczb. Dodatkowo,
jezeli chcemy jeszcze bardziej je skomplikowaé mozemy spojniki w zdaniu zamieni¢ na ich angielskie
odpowiedniki w postaci symboli, np. @ moze odpowiada¢ spojnikom "w", "na", "o", itp., a symbol &
spojnikowi "1". Nasze hasto przybierze wtedy nowa formg, ktora bedzie jeszcze trudniejsza do

odgadnigcia dla atakujacego, ciagle pozostajac prosta do zapamigtania dla tworcy:
Msus@WI14m@20:05
Ochrona hasel

Pamigtaj, ze silne hasto to nie wszystko. Kazde z hasel, ktore chroni nasze dane przed dostgpem
niepowotanych oséb, jesteSmy zobowiazani przechowywacé w sekrecie.

Nie wazne jak silne jest hasto 1 jak wiele trudu wtozyliSmy w jego wymyslenie — nasze dane moga ciagle
pas¢ tupem przestepcow. Kilka prostych rad przedstawionych ponizej moze w znacznym stopniu
podnies¢ poziom bezpieczenstwa i utrudnié przestgpcom zdobycie informacji potrzebnych do przejgcia
naszej cyfrowej tozsamosci:

1. Chron komputer przed wirusami. Jedna z najpopularniejszych metod wykradania poufnych
danych to infekcja komputerow oprogramowaniem, ktore zbiera wszystko, co uzytkownik
wprowadza za pomoca klawiatury, w tym takze loginy i hasta. Nastgpnie sa one przesytane do
atakujacego, ktéry moze w ten sposéb przejaé kontrole nad kontami uzytkownika. Aby ograniczy¢
mozliwosci infekcji musimy regularnie aktualizowaé oprogramowanie antywirusowe oraz
aplikowac poprawki do aplikacji, ktérych uzywamy na co dziefi.

2. Uzywaj roznych haset dla roznych serwisow. Wowczas jezeli nawet jeden z serwisOw zostanie
zaatakowany, a dane uzytkownikow przejete — dane na innych serwisach pozostana bezpieczne.

3. Nie udostepniaj haset do swoich serwisOw nikomu, nawet administratorom sieci. Hasto jest
sekretem 1 powinno by¢ chronione. Jezeli podejrzewasz, ze kto§ mogt pozna¢ Twoje hasto, jak
najszybciej zmiefi je na inne.

4. Nigdy nie uzywaj publicznych komputeréw dostepnych np. w hotelach czy kafejkach
internetowych do logowania si¢ do waznych ustug takich jak banki, czy konta pocztowe.
Komputery w takich miejscach sg z reguty pod stabym nadzorem i bardzo czgsto sa zainfekowane
oprogramowaniem szpiegujacym.

5. Wigkszos€ z nas korzysta w wielu serwisow, ktére wymagaja podania loginu 1 hasta.
Zapamigtanie oddzielnego hasta dla kazdego z nich moze z czasem stac si¢ problematyczne. Na
szczescie z pomoca przychodza specjalnie stworzone do tego celu programy do bezpiecznego
przechowywania haset. Zapisuja one wszystkie informacje w formie zaszyfrowanej, praktycznie
niemozliwej do odtworzenia bez znajomosci tzw. hasta gtéwnego. Uzytkownik jest wtedy
zobowiazany zapamigtac jedno hasto do programu, ktéry wprowadzi odpowiednie hasto w
serwisie, do ktérego chcemy si¢ zalogowac. Programy do przechowywania haset mozemy znalez¢
pod wymienionymi odnosnikami: http://tinyurl.com/622v9m?2 oraz http://tinyurl.com/2p385o.

6. Prawie kazdy z serwisow udostepnia funkcjonalnos¢ podpowiedzi do haset w momencie gdy nie
jesteSmy w stanie przypomniec sobie wlasciwego. Podpowiedzi najczg¢sciej sq ustalane w
momencie rejestracji w danym portalu lub ustudze. Nalezy by¢ niezwykle rozwaznym ustalajac
taka podpowiedz i poda¢ informacje, ktorej nikt inny nie bgdzie w stanie odgadnac. Przede
wszystkim nalezy unika¢ ustalania podpowiedzi do hasel na podstawie informacji, ktére
udostgpniamy w portalach spotecznosciowych lub sa o nas powszechnie znane (np. nasz ulubiony
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kolor lub imie zwierzaka).
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