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Wszyscy chcemy jak najlepiej dla naszych dzieci, wiaczajac w to umiejetnos¢ korzystania z najnowszych
osiagni¢C technologii. Jednakze wprowadzenie ich do tego Swiata, wiaze si¢ z szeregiem
niebezpieczenstw, o ktorych dzieci nie wiedza 1 na ktdre nie sa przygotowane. Jako rodzice, jesteSmy
odpowiedzialni za to, aby nasze dzieci rozumialy zagrozenia i wiedzialy jak si¢ przed nimi broni¢. Moze
to okaza¢ si¢ trudne, gtbwnie ze wzgledu na to, ze sami dorastaliSmy w zgota innym Srodowisku. W tym
artykule przedstawiono trzy najbardziej powszechne typy zagrozen w sieci Internet oraz metody, dzigki
ktérym dzieci moga pozostaé bezpiecznie.

Trzy najczesciej spotykane zagrozenia

Ochrona Twoich dzieci wymaga zrozumienia przez Ciebie, jakie zagrozenia moga na nie czyha¢ w
Internecie.

1. Nieznajomi: Jest to pierwsze z zagrozen jakie przychodzi do glowy, gdy myslimy o ochronie
dzieci w Internecie. Nieznajomi w tym kontekscie to osoby (z reguty petnoletnie), ktore staraja si¢
nawiazaé kontakt poprzez sie¢ Internet z dzieCmi. Tworzy to potencjalnie niebezpieczna sytuacje i
moze prowadzi¢ do wykorzystywania dzieci oraz pedofilii. Osoby, ktore poszukuja swoich
potencjalnych ofiar same czgsto podaja si¢ za dzieci.

2. Koledzy: Sa to osoby, ktore Twoje dzieci juz znaja, np. koledzy 1 kolezanki ze szkoty. Niestety
moga one stanowi¢ powazne zagrozenie, gdy zaczng si¢ zngcac psychicznie nad Twoim
dzieckiem. Takie zastraszanie nie musi pociggac za sobg zadnej przemocy fizycznej. Ponadto
Internet przez swoje ogromne mozliwosci pozwala na zamieszczanie obrazliwych tresci, ktore
moze przeczytaC kazdy. Problemem moze takze stac si¢ kradziez internetowej tozsamosci
Twojego dziecka (np. konta w serwisie Facebook) 1 wykorzystujac ja, sprawienie mu wielu
nieprzyjemnosci. Dodatkowo, wszystkie dzialania moga by¢ podejmowane anonimowo, co daje
fatszywe poczucie bezkarnosci 1 dodatkowo utatwia caty proceder.

3. Dzieci: W dzisiejszym Swiecie portali spotecznosciowych dzieci z tatwoscia moga stac si¢ swoim
wlasnym wrogiem. Wszystko co "wrzuca" do sieci staje si¢ dostgpne dla catego Swiata a zarazem
moze by¢ bardzo trudne, badZ wrecz niemozliwe do péZniejszego usunigcia. Przede wszystkim
dzieci nie zdajq sobie sprawy z tego, w jaki sposob to co umieszcza w sieci moze mie¢ wptyw na
ich przysztos¢. Powoli klaruje si¢ nowy standard, gdzie pracodawcy i tzw. headhunterzy
sprawdzaja profile potencjalnych pracownikdéw, zanim umowia si¢ Z nimi na rozmowe.
Jakiekolwiek zenujace lub nielegalne materiaty opublikowane przez Twoje dziecko lub o Twoim
dziecku, moga negatywnie wpltynac na jego zycie, niekoniecznie od razu. Wszystkie personalne
informacje jakie zostang w sieci zamieszczone, moga zosta¢ wykorzystane nie tylko do zadania
bezposredniej krzywdy dziecku, ale takze Tobie 1 Twojej rodzinie.

Ochrona dzieci

Teraz, gdy juz poznates gtdwne zagrozenia, przedstawiamy kilka krokéw, ktére pomoga Ci chronié
Twoje dzieci.

e Edukacja: Najwazniejszym ze wszystkich krokow na tej liscie jest edukacja Twoich dzieci.
Upewnij sig, Ze rozumiejg one wczesniej opisane zagrozenia. Rozmawiaj z nimi o tym co robig w
Internecie 1 badZ otwarty na pytania i problemy jakie moga tam napotkac.

e Wyznaczony komputer: Dzieci powinny mie¢ swdj wlasny komputer. W przypadku, gdy zaraza
go wirusem, Twoje witasne konta (bankowe, poczty i1 inne) pozostang bezpieczne. Komputer ten
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powinien znajdowac si¢ w miejscu, gdzie bedzie caly czas widoczny, tak abyS mogt kontrolowac
to co dzieci robig online. Dla kazdego z dzieci stworz oddzielne konto uzytkownika, ktére nie
bedzie miato praw administratora. Pomoze Ci to w zapewnieniu im ochrony 1 dodatkowo pozwoli
na wieksza kontrole.

e Urzadzenia przenos$ne: Urzadzenia przenosne moga by¢ wigkszym klopotem w zarzadzaniu.
Sprobuj ustali¢ ramy czasowe, kiedy dzieci moga postugiwac si¢ komorka. Dobrym pomystem
jest stworzenie "domowego centrum tadowania", gdzie o wyznaczonej porze dzieci oddawatyby
swoje komorki 1 przez reszte dnia z nich nie korzystaty. Takze w nocy raczej nie powinno si¢
pozwala¢ im na korzystanie z takich urzadzen, aby niepotrzebnie nie tracily czasu w sieci, gdy
powinny spac.

e Sieci spotecznosciowe: Badz na biezaco z tym co dzieci robig online poprzez stworzenie sobie
wlasnych kont w serwisach spotecznosciowych, z ktérych korzystaja, np. Facebook, Twitter,
Instagram 1 innych, a nast¢pnie dotaczenie do grona ich kontaktow. W ten sposéb bedziesz mogt
Sledzi¢ co publikuja 1 odpowiednio szybko zareagowac jesli pojawi si¢ co$ niewtasciwego.

e Zasady: Postaraj si¢ stworzy¢ zestaw zasad, ktére Twoje dzieci maja przestrzega¢ bedac w sieci.
Przyktadowe zasady moga definiowac kiedy dzieci moga korzystac z Internetu, jak dlugo, jakich
aplikacji 1 gier moga uzywac a jakich nie, oraz jakie informacje moga udostgpnia¢ w Internecie, a
jakie nie. Pamigtaj, ze same zasady nabieraja znaczenia dopiero wtedy, gdy dzieci zrozumieja
jakie konsekwencje moga im grozi¢ za ich ztamanie. Taki zbi6r zasad powinien by¢ stworzony
razem z dzie¢mi, nawet w formie zabawy. Powie$ go obok komputera, z ktérego korzystaja, tak
aby zawsze wiedziaty, czego od nich oczekujesz.

e Technologia: Ostatnim z krokow jakie powinienes$ podjac to wykorzystanie rozwiazan, ktore
zostaly specjalnie przygotowane w celu monitorowania aktywnosci najmtodszych w sieci.
Wigkszos¢ z obecnych na rynku systeméw operacyjnych ma wbudowane funkcje "kontroli
rodzicielskiej". Dodatkowo mozesz uzy¢ sprawdzonych narzedzi, takich jak OpenDNS
(rozwiazanie darmowe). Takie zabezpieczenia sa skuteczne w przypadku najmiodszych dzieci. Im
starsze sa dzieci, tym wigcej swobody potrzebuja w sieci, nawet do wykonywania zwyktych zadan
jakie sa im powierzone w szkole. Ponadto traci si¢ nad nimi kontrole, gdyz moga uzyskiwaé
dostep do sieci z miejsc takich jak biblioteki, szkoty czy domy znajomych lub korzystac z
urzadzen, ktére nie maja wbudowanej kontroli rodzicielskiej. W takim wypadku wtasnie edukacja
od najmtodszych lat bedzie najbardziej efektywna i pozwoli Twoim dzieciom pozostaé
bezpiecznymi w sieci.
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