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Urzadzenia przenosne, takie jak smartfony 1 tablety, ewoluuja w niesamowitym tempie. Skutkiem
ubocznym tak gwaltownego postepu jest szybkie starzenie si¢ technologiczne takich urzadzen.
Uzytkownicy potrafig wymienia¢ swoje smartfony nawet co 18 miesigcy lub czesciej. Z punktu widzenia
ochrony danych osobistych, podstawowym pytaniem jakie kazdy powinien sobie postawi¢ jest ,,Co moge
zrobi¢ ze swoim starym sprzg¢tem?"

Wielu z nas po prostu pozbywa sig starego telefonu catkowicie pomijajac fakt, ze mogto tam pozostac
catkiem sporo danych o nas, naszych najblizszych lub firmie, w ktorej pracujemy. Odzyskanie takich
danych jest stosunkowo proste, nawet w przypadku ich ,,zwyktego" usunig¢cia z urzadzenia. To co
powinniSmy zrobi¢ to zastosowaé technikg gwarantujaca, ze raz usuni¢te dane beda niemozliwe lub
trudne do odzyskania.

Wrazliwe informacje

Urzadzenia przeno$ne przechowuja zaskakujaco duzo wrazliwych informacji, czasem znacznie wigcej niz
nasz komputer. Pozbywajac si¢ starego urzadzenia nalezy pamigtac, aby usuna¢ z niego nastgpujace dane:

e Ksigzka adresowa oraz aplikacje, w ktérych przechowujemy dane teleadresowe

e Historia polaczen przychodzacych, wychodzacych oraz nieodebranych

e Wszystkie wiadomosci tekstowe SMS oraz zachowane sesje komunikatorow internetowych

e Historia lokalizacji telefonu zachowywana przez aplikacje korzystajace z nawigacji GPS lub
informacji o nadajnikach bazowych GSM

e Historia odwiedzonych stron internetowych, zachowane pliki cookie oraz zapisane strony WWW

e Zdjecia, pliki video, nagrania audio oraz skrzynki email

e Przechowywane hasta oraz inne dane pozwalajace na dostgp do serwiséw wymagajacych
uwierzytelnienia (np. bankowosci online)

Bezpieczne usuwanie danych

Przed rozpoczgciem bezpiecznego usuwania danych, zastanéw si¢ czy wszystkie wazne informacje,
ktorych nie chcesz straciC, zostaty skopiowane w inne miejsce. Ich p6Zniejsze odzyskanie moze by¢
niemozliwe. W przypadku gdy urzadzenie jest sprz¢tem firmowym, skonsultuj si¢ z administratorem
danych osobowych lub inng osoba odpowiedzialng za utylizacje takiego sprzgtu, zanim rozpoczniesz
proces usuwania danych.

W wigkszosci przypadkéw zwykle usunigcie danych z urzadzenia nie gwarantuje, ze nie bedzie mozna
ich odzyskac. Proponujemy uzy¢ funkcji ,,przywracania do ustawien fabrycznych''. Sposréd
wszystkich metod dostepnych w urzadzeniach daje ona najwieksza pewnos¢, ze dane zostana
usuniete w bezpieczny sposéb. Potozenie opisywanej funkcji r6zni si¢ w zaleznosci od posiadanego
sprz¢tu 1 wersji zainstalowanego oprogramowania. Ponizej prezentujemy list¢ kilku z najpopularniejszych
rodzin sprz¢tu z opisem gdzie owa funkcja moze si¢ znajdowac.

Radzimy zachowac ostroznos¢, gdyz jej omytkowe uruchomienie grozi utrata wszystkich danych
przechowywanych w urzadzeniu.

e Urzadzenia Apple: Ustawienia | Ogdlne | Wyzeruj | Wymaz zawartos¢ 1 ustawienia
e Urzadzenia z systemem Android: Ustawienia | Prywatnos¢ | Resetowanie ustawien | Resetuj
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e Urzadzenia z systemem Windows: Ustawienia | Informacje | Zresetuj telefon

e Urzadzenia BlackBerry: Opcje | Opcje bezpieczenstwa | Ustawienia ogdlne | WyczyS¢ pamigc
urzadzenia

e Urzadzenia z BadaOS: Ustawienia | Ogélne | Ustawienia fabryczne | Przywrd¢ ustawienia
fabryczne

W przypadku, gdy Twoj model urzadzenia nie znajduje si¢ na liscie lub gdy w podanej Sciezce nie
mozesz odnalez¢ opisywanej funkcji, dodatkowych informacji mozesz szukac na stronie producenta lub
w zalaczonej do urzadzenia instrukcji uzytkowania. Pamigtaj, ze zwykle skasowanie danych nie
wystarcza 1 moga one by¢ pdzniej tatwo odzyskane.

Karty SIM

Jesli wymieniajac urzadzenie zmieniasz takze kart¢ SIM (np. gdy przenosisz numer do nowego operatora)
sprawdz jakie dane sa na niej przechowywane. Funkcja ,,przywrécenia do ustawien fabrycznych" nie
usuwa danych z karty SIM 1 uzytkownik musi zrobi¢ to sam. Przeniesienie danych ze starej karty SIM na
nowa jest stosunkowo proste 1 wspierane przez wigkszos¢ urzadzen. Starg kart¢ SIM nalezy po
przeniesieniu danych fizycznie zniszczy¢.

Karty pamieci

Wigkszos¢ z nowoczesnych urzadzen wspiera zewnetrzne karty pamigci w celu przechowywania duze;j
ilosci danych.

Istnieje wiele formatow kart ale najbardziej rozpowszechnionym jest Secure Digital (tzw. SD). Na tego
rodzaju no$nikach mozemy cz¢sto znalez¢ cyfrowe albumy zdjec, zainstalowane aplikacje oraz cata mase
wrazliwych danych. Pamigtaj, aby przed zutylizowaniem starego urzadzenia, wyjac z niego wszystkie
karty pamigci — czg¢sto sa one zlokalizowane pod bateria. Ze wzgledu na standardowy format, moga by¢
ponownie uzyte w nowym urzadzeniu. Jezeli z jakiego$ powodu jest to niemozliwe, taka karta moze sta¢
si¢ odpowiednikiem urzadzenia pendrive, gdy zaopatrzymy si¢ w czytnik takich kart. Jezeli jednak karta
SD nie bedzie wigcej uzywana, to podobnie jak w przypadku kart SIM, powinniSmy skopiowac dane
jakie na niej przechowujemy i zniszczy¢€ ja fizycznie.

Gdzie odda¢ stary sprzet?

Stary smartfon lub tablet nie powinien by¢ wyrzucany, gdyz zwiazki chemiczne 1 metale uzyte do jego
wyprodukowania moga stanowi¢ zagrozenie dla Srodowiska. Operatorzy telekomunikacyjni umozliwiajg
oddanie starego urzadzenia w momencie zakupu nowego. Alternatywnym wyjsciem jest przekazanie
starego telefonu jednej z organizacji charytatywnych. Ponizej prezentujemy list¢ odnosnikow, ktére moga
pomdc w bezpiecznej utylizacji starego urzadzenia.

Oddaj Telefon: http://www.oddajtelefon.pl

Orange Recykling: https://www.orangerecykling.pl

T-Mobile Recykling: http://preview.tinyurl.com/tmobile-recycle

Plus Recykling: http://preview.tinyurl.com/plus-recycle

Play Recykling: Play w swoich sklepach przyjmuje do recyklingu stare telefony oraz baterie
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