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Bez wzgledu na to ile krokéw podjates aby ochronic siebie i swoje informacje, wciaz istnieje szansa, ze
staniesz si¢ ofiara przestgpstwa internetowego. Podobnie jak z prowadzeniem samochodu - nie wazne jak
jestes ostrozny, predzej czy pozniej, najprawdopodobniej bedziesz miat sttluczke. Jednak, pomimo tego,
nawet po dokonanym wiamaniu, nadal mozna si¢ zabezpieczyC. Im wczesniej takie zdarzenie zostanie
wykryte i im szybsza bedzie reakcja, tym wigksza jest szansa na zmniejszenie szkod.

Aby pomoc Ci sig przygotowac, omowimy rozne sposoby sprawdzenia czy komputery, konta bankowe
lub inne informacje zostaty naruszone oraz jak mozna najlepiej w danej sytuacji zareagowac. Wigkszos¢
naszych porad dotyczy krokéw, ktore nalezy podja¢ w przypadku zaatakowania komputera osobistego.
Jesli zaatakowane zostato urzadzenie stuzbowe, lub takie gdzie byto konto stuzbowe lub istnieje obawa,
ze kto$ mogt uzyskac dostep do firmowych informacji, nalezy natychmiast zgtosi¢ incydent do zespotu
pomocy w swojej organizacji lub zespotu bezpieczenistwa, a nastgpnie postgpowaé zgodnie z ich
instrukcjami.

Twoje konta

Prawdopodobnie posiadasz wiele r6znych kont internetowych, poprzez ktore uzyskujesz dostgp do wielu
ustug od bankowosci elektronicznej, poprzez sklepy internetowe, poczte i1 portale spotecznosciowe.
Sledzenie kazdego z nich a do tego zauwazenie, kiedy konto jest narazone na niebezpieczeristwo, moze
by¢ nie lada wyzwaniem. Oto kilka krokow, ktére pomoga Ci zidentyfikowac 1 zareagowac w przypadku
skompromitowania ktéregos z kont.

Objawy:

¢ Nie mozna zalogowac si¢ na stronie internetowej, nawet jesli jestes pewien, ze wpisywane hasto
jest prawidtowe.

e Twoi przyjaciele lub wspétpracownicy otrzymuja od Ciebie e-maile, ktore nigdy nie zostaty przez
Ciebie wystane.

e Kto$ zamieszcza w Twoim imieniu wiadomosci na stronach sieci spotecznosciowych (takich jak
Facebook czy Twitter).

e Ktos przelewa pieniadze z Twojego internetowego konta bankowego.

¢ Dane kontaktowe lub inne ustawienia na kontach internetowych sa zmieniane bez Twojej wiedzy 1
zgody.

e Strona internetowa lub dostawca ustug podaje do publicznej wiadomosci, ze dokonano wiamania
a wiec konta 1 hasta uzytkownikéw zostaly narazone na niebezpieczernistwo.

Reakcja:

e Jesli jednak wciaz mozesz si¢ zalogowad, natychmiast zmien hasto. Jak zawsze pamig¢taj, ze
nalezy uzywac silnych haset.

e Jesli nie mozesz si¢ zalogowad, natychmiast skontaktuj si¢ z ustugodawca lub strong internetowa.
Wigkszos¢ dostawcOw ustug internetowych zapewnia jakis sposob aby mozna byto ich
powiadomié, ze Twoje konto zostato skompromitowane. Moze to by¢ formularz kontaktowy,
adres e-mail lub numer telefonu.

e Po odzyskaniu dostgpu, przejrzyj wszystkie ustawienia konta, aby upewni¢ sig, ze nic nie zostato
zmienione przez wlamywacza.

e Upewnij sig, ze zmieniles hasto na wszystkich innych kontach, do ktorych byto uzywane to samo



http://www.phoca.cz/phocapdf

Co robi¢ kiedy padles ofiara przestepcy internetowego?

Kategoria: Styl zycia

Opublikowano: sobota, 29, grudzieri 2012 23:00
Rafat Rudka

Odstony: 2111

co w skompromitowanym serwisie.
Twoje urzadzenia
Wraz z eksplozja popularnosci urzadzen mobilnych, teraz mamy jeszcze wigcej rzeczy do ochrony. Kiedy
napastnicy przejma kontrol¢ nad urzadzeniem, maja zdolnos¢ do przechwytywania kazdego dziatania
jakie mozna na nim wykona¢. Oto kilka krokow, ktére pomoga Ci zidentyfikowac 1 zareagowac w

przypadku zainfekowania urzadzenia.

Objawy

Komputer zabiera Cig¢ na strony internetowe na ktore nie chcesz si¢ udac.

Komputer uruchamia programy, ktére nigdy nie byty zainstalowane.

e Oprogramowanie antywirusowe zglasza zainfekowany plik.

Aktualizacje antywirusa i systemu koricza si¢ niepowodzeniem.

Urzadzenie wciaz sie¢ zawiesza.

Twaj telefon wykonuje kosztowne potaczenie lub zakupuje aplikacje bez Twojej zgody.

Im wczesniej zorientujesz sig, ze padtes ofiarg ataku, tym szybciej bedziesz mogt zareagowac 1
zminimalizowac szkody.

Reakcja:

e Wykonaj petne skanowanie zaktualizowanym programem antywirusowym. Jesli wykryje
jakiekolwiek zainfekowane pliki, wykonaj zalecane kroki. Mozesz rozwazy¢ uruchomienie
dodatkowego skanowania zabezpieczen przez skanery on-line.

e Jesli urzadzenie nie moze zosta¢ zabezpieczone przez oprogramowanie lub gdy cheesz si¢
upewnié, ze w petni odzyskasz nad nim kontrole, rozwaz ponownie zainstalowanie systemu
operacyjnego lub wykonanie petnego resetu fabrycznego, zainstalowanie najnowszej wersji
antywirusa oraz odzyskiwanie danych z kopii zapasowej (robisz regularnie kopie zapasowe
danych osobowych, prawda?).

Twoje dane

Ochrona wtasnych informacji, takich jak numer PESEL, historii medycznej, czy historii zakupow jest
trudne, poniewaz czgsto trudno kontrolowac te wszystkie dane. To organizacje takie jak dostawcy ustug
opieki zdrowotnej, wystawcy kart kredytowych, urze¢dy czy szkoty przechowuja 1 operuja tymi danymi.
Oto kilka krokow, ktére pomoga Ci okresli¢, kiedy dane osobowe zostaly ujawnione 1 jak reagowac.

Objawy

e Ustugodawca oficjalnie informuje, ze zdarzy? si¢ atak 1 Twoje dane (takie jak numer karty
kredytowej) mogty zosta¢ ujawnione.

Zauwazyle$ nieupowaznione obcigzenia na karcie kredytowe;.

Raporty kredytowe wskazuja ztozenie wnioskow kredytowych, ktérych nie rozpoznajesz.

e Firma zapewniajaca opieke zdrowotng zwraca si¢ o zaptate za zabiegi, ktorych nie przeszedtes.
Otrzymujesz listy ponaglajace za zalegle ptatnosci na rachunkach, ktore nigdy otworzytes.
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Reakcja:

e Zadzwon natychmiast do wystawcy karty kredytowej. Popro$ o zastrzezenie karty i wydanie
nowej. Jest to ustuga ktéra wystawca karty powinien oferowac bezptatnie.

e Skontaktuj si¢ z operatorem ustugi. Na przyklad, jesli podejrzewasz ze oszustwo ma zwigzek z
rachunkiem ubezpieczen lub kontem bankowym, nalezy zadzwoni¢ do firmy ubezpieczeniowe;]
lub banku.

e Podczas dokonywania kazdego zgloszenia, zawsze dokumentuj wszystkie rozmowy wraz z data,
godzing i nazwiskiem osoby, z ktora rozmawiates. Zachowaj kopie calej korespondencji
tekstowej.

3/3


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

