Jak uchronié si¢ przed kradzieza laptopa i utrata waznych danych?
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Mimo wielu zalet 1 wygody uzytkowania laptopow, jest to sprzet, ktory jest najbardziej narazony na
kradzieze. ,,Utalentowanemu” ztodziejowi wystarczy chwila naszej nieuwagi by pozbawi¢ nas sprzgtu
wartego kilka tysigcy ztotych a jednoczesnie bezcennych dla nas danych bedacych zawartoscia dysku.

Na szczescie ztodziejowi mozna utrudni€ zycie, zarbwno przed jak 1 po kradziezy stosujac przedstawione
ponizej wskazdwki.

Oto 6w wskazowki:

10.

11.

12.

. Nie zostawiaj torby z laptopem zamknigtej w samochodzie lub bagazniku, to kusi potencjalnego

ztodzieja by wybi€ szybe i1 zabrac sprzet. Zabierz laptopa ze soba 1 miej przez caly czas na oku.

. Podczas podrozy staraj si¢ przenosi¢ laptopa w torbie, ktéra nie posiada logo producenta (zamiast

tego wybieraj torbe lub tez plecak z podobnymi elementami ochronnymi, ale o zwyczajnym
wygladzie — atrakcyjna torba z renomowang firma bedzie kusi¢ bardziej potencjalnego ztodzieja
niz ta zwykta).

. Robiac zakupy, nie zostawiaj laptopa bez opieki w wozku, ztodziejowi wystarczy kilka sekund

Twojej nieuwagi (np. gdy czytasz etykiete jakiegos produktu). Mozesz réwniez skorzystac z
depozytu sklepowego.

. Korzystajac z laptopa w terenie mozesz zabezpieczy¢ go rOwniez za pomoca linki

zabezpieczajacej (mocowana z jednej strony do komputera, z drugiej zas do solidnych,
nieruchomych elementow takich jak stolik, fawka itp.).

. W hotelu mozesz skorzysta¢ z mozliwosci oddania laptopa do depozytu w sejfie (gdy np.

wybierasz si¢ na spacer a masz watpliwosci czy zostawi¢ go w pokoju).

. Ciekawym rozwigzaniem jest zabezpieczenie laptopa za pomoca czujnika ruchu (specjalny modut

jest montowany do obudowy laptopa 1 w momencie, gdy zostanie on uniesiony lub przesunigty
wlacza sig gloSny alarm.

. Unikaj noszenia laptopa, gdy nie jest to konieczne. Zamiast nosi¢ laptopa wszedzie ze soba, o ile

to mozliwe zapisuj dane, ktore potrzebujesz na nosniku (CD, pendrive itp.). Dzigki temu
ochronisz laptopa przed kradzieza 1 bedziesz mogt poruszac si¢ szybciej, oszczedzajac czas i
energig.

. Korzystaj z ustug tracking service (ustugi sledzenia laptopow).
. Uzywaj hasta do systemu/domeny, ktore zawiera kilka rodzajow znakéw. Mocne hasto powinno

sktada¢ si¢ z kombinacji co najmniej oSmiu znakéw, w tym matych i duzych liter oraz znakow
specjalnych. Ponadto, nie uzywaj takiego samego lub podobnego hasta do logowania si¢ do
komputera i do innych ustug (poczta elektroniczna, bankowos¢ itp.).

Jesli korzystasz z Microsoft Windows, wylacz konto ,,Goscia” 1 utworz hasta dla wszystkich
uzytkownikow zarejestrowanych na danym sprzecie. Unikaj takze korzystania z konta
~Administratora”, chyba, ze jest to absolutnie konieczne do zaktualizowania systemu lub
specjalnych instalacji.

Nie przechowuj w laptopie plikow zawierajacych hasta, PINy, nazwy uzytkownikéw, czy tez inne
wrazliwe dane, ktére moga utatwic¢ dostgp niepowotanym osobom do sieci lub tez zasobow
Twojej organizacji.

Co pewien okres wykonuj kopie zapasowe wszystkich plikow oraz informacji przechowywanych
na laptopie uzywajac oddzielnych nosnikéw (np. pendrive, ptyt CD, DVD). Mozesz rowniez
korzysta¢ ze zintegrowanych rozwiazan do tworzenia kopii zapasowych, ktére umozliwia
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regularne sprawdzanie oraz aktualizowanie kopii plikéw 1 danych.

13. Jesli nie korzystasz przez chwilg z laptopa, wstrzymaj aktualng sesj¢ przez wylogowanie si¢ lub
zablokowanie systemu.

14. Uzywaj szyfrowania w celu zabezpieczenia dostgpu do plikow.

15. Gdy Twqj laptop niestety zostanie skradziony powinienes powiadomi¢ o kradziezy producenta
laptopa (dzigki temu uniemozliwisz ztodziejowi serwisowanie sprzgtu).

16. Zapamigtaj lub zapisz numer seryjny swojego laptopa, utatwi to policji zidentyfikowanie
prawdziwego wiasciciela po odzyskaniu skradzionego sprz¢tu.

Zrodto: bitdefender, komputerswiat.pl oraz gadzetomania.pl
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