Ztudzenie bezpieczenstwa
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Nikt nie zostawia otwartych na noc drzwi do urzedu — stusznie przyjmujac, ze stanowitoby to powazne
zagrozenie dla bezpieczenstwa. Repertuar fizycznych Srodkéw ochrony jest zreszta znacznie szerszy. W
wielu urzedach do dzis dnia zabezpiecza si¢ drzwi staromodnymi plastelinowymi plombami, a okna
parteru sa przezornie zabezpieczone kratami. Obawiam si¢ jednak, ze podejscie ,,mdj urzad — moja
twierdza” niekoniecznie rozciaga si¢ na bezpieczenstwo informatyczne.

W ubieglym tygodniu w Sejmie odbyta si¢ konferencja poSwigcona zagadnieniom cyberbezpieczefistwa
w jednostkach samorzadu terytorialnego. Kilkudziesigcioosobowej frekwencji nie mozna uznac za jakis
wielki sukces — nawet uwzgledniajac fakt, ze byt to okres przedswiateczny, z samej swojej natury cigzki
dla samorzadowcow. Liczba uczestnikow byta raczej wynikiem poziomu §wiadomosci, czy raczej braku
Swiadomosci cyberzagrozenn w srodowisku samorzadowym.

A jest to objaw bardzo niepokojacy. Przewazajaca czgsS¢ incydentdw bezpieczenstwa nie jest bowiem
zwiazana z jakimi§ szczegllnie wyrafinowanymi zabiegami informatycznymi, tylko z wykorzystaniem
najstabszego ogniwa wszystkich systemow — cztowieka. Cztowieka, ktéry czasami nie mysh
wspotczesnymi kategoriami; cztowieka, ktorym bardzo tatwo w niektérych przypadkach manipulowac.
Kilka przyktadow.

Corocznie podawany jest ranking najpopularniejszych haset. I corocznie podobne zajmuja pierwsze
miejsca. Za rok 2016 byty to kolejno: 123456 (17% przypadkow!), 123456789, qwerty, 12345678 1
111111. Humorystycznie w tym kontekscie brzmi informacja, ze zauwazalny jest wzrost Swiadomosci
uzytkownikow komputeréw. Dowodem na to jest rosnaca popularnosc¢ hasta... 123qwe. Iloma takimi
hastami zabezpieczone sg dane na urzgdowych komputerach?

Pomijam juz te przypadki, w ktérym monitor jest ozdobiony kolorowymi karteczkami z hastami do
poszczegolnych programéw. Co prawda do ich odczytania konieczna jest przynajmniej jednokrotna
obecnos¢ w pokoju, ale ilu klientéw urzedu przez taki pokdj si¢ codziennie przewija?

Teoretycznie wiemy, ze nie nalezy otwiera¢ zalacznikow do maili pochodzacych z niezaufanego zrédta.
Tyle tylko, ze gdy trafia si¢ mail, z ktorego tresci wynika 1z dziat ksiggowosci prosi o zweryfikowanie
poprawnosci naliczenia nagrody (w zalaczniku oczywiscie) — ile 0s6b sprawdza poprawnos¢ maila
nadawcy? Zwykle perspektywa gratyfikacji finansowej wytacza nam czujnos¢ na tyle, ze zatacznik
bezkrytycznie otwieramy. A stad droga do zainfekowania calej sieci gotowa.

Oczywiscie metod dostania si¢ do pozadanych danych jest znacznie wigcej. Poprzez stabo zabezpieczone
sieci facznosci bezprzewodowej, poprzez odpowiednio (co nie znaczy — bardzo skomplikowanie)
spreparowane PEN-drive’y, itd. Sytuacj¢ dodatkowo pogarsza fakt, ze pensje w sektorze publicznym sa
niekoniecznie atrakcyjne dla osob z wyksztatceniem informatycznym. To z géry pogarsza sytuacje
urz¢dow, ktore niekoniecznie dysponuja najlepszymi kadrami, a stanowisko ds. bezpieczenstwa urzedu
zajmuje ktoS obeznany z zagrozeniami powszechnymi ¢wier¢ wieku temu, a nie dzisiaj.

Konieczna jest zatem praca nad poniesieniem poziomu Swiadomosci urzednikéw samorzadowych, a w
jeszcze wigkszym stopniu — 0sOb zarzadzajacych poszczegdlnymi jednostkami samorzadu terytorialnego,
w zakresie zagrozen cybernetycznych. Zwtlaszcza, ze przestaja one by¢ tylko teoria, czy tez ograniczaja
si¢ do utraty jakichs danych z punktu widzenia urz¢du mato istotnych. Pojawiaja si¢ juz bowiem pierwsze
przypadki okradzenia jednostki samorzadu terytorialnego z niematych pienigdzy. Warto zatem z
wyprzedzeniem zadbac o cyberbezpieczenstwo — chyba ze chcemy by nasza jednostka byta kolejna.
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