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Pracownicy powinni mie¢ Swiadomos¢, iz sa poddawani monitoringowi przez pracodawce. Taki
monitoring, jak podkresla si¢ w piSmiennictwie, musi spetnia¢ wymogi zgodnosci z prawem,
usprawiedliwionego celu, proporcjonalnosci, transparentnosci oraz uwzglednienia przepisow o ochronie
danych osobowych. Wymaog transparentnosci oznacza zas, ze pracownicy powinni mie¢ Swiadomosc, iz
sa poddawani monitoringowi. Pracodawca winien zatem szczegdtowo okresli¢ zasady monitoringu i
zapozna¢ z nimi pracownikow, ktérzy fakt zapoznania si¢ powinni potwierdzi¢ stosownym podpisanym
oSwiadczeniem o ich akceptacji.

Prezentujemy ciekawe orzeczenie Wojewddzkiego Sadu Admninistarcyjnego z dnia 6 czerwca 2012 r.
sygn. Il SA/Wa 453/12 (zrodto: Centralna Baza Orzeczen Sadow Administarcyjnych). W uzasadnieniu
wskazno m.in. ze oprogramowanie zbierajace informacje o potaczeniach pomigdzy siecia wewngtrzng a
siecig publiczng, zastosowane w ramach monitoringu (kontroli) dziatan inicjowanych z sieci publicznej 1
systemu informatycznego administratora danych, w istocie stanowi tez monitoring pracownika w miejscu
pracy, jezeli pozwala na sprawdzenie wykazow odwiedzanych stron internetowych, czasu zainicjowanych
polaczen, adresOw stron lub plikow, z ktérymi nastapito potaczenie.

Kwestie monitoringu w miejscu pracy byty wielokrotnie przedmiotem orzecznictwa Europejskiego
Trybunatu Praw Cztowieka. W wyroku z dnia 3 kwietnia 2007 r. w sprawie Copland przeciwko
Zjednoczonemu Krolestwu (sygn. 62617/00, Lex nr 527588), dotyczacym monitorowania przez
przetozonego w miejscu pracy telefonu, poczty elektronicznej i potaczen internetowych Lynette Copland,
przy czym monitorowanie uzytkowania Internetu przybrato posta¢ analizy odwiedzanych stron, daty 1
czasu odwiedzin oraz dtugosci ich trwania, Trybunatl uznat, ze rozmowy telefoniczne z pracy, e-maile i
uzytkowanie internetu sg objgte terminami "zycie prywatne" 1 "tajemnica korespondencji”. Podni6st tez,
ze powddka nie zostata nigdy ostrzezona, ze jej rozmowy, e-maile oraz korzystanie z internetu moga by¢
monitorowane, a wigc miata uzasadnione oczekiwanie zachowania ich prywatnosci.

Trybunat stwierdzil, ze w sprawie doszto do ingerencji w prawa zagwarantowane przez art. 8
Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci, zgodnie z ktérym kazdy
ma prawo do poszanowania zycia prywatnego i rodzinnego, swojego mieszkania i swojej korespondencji
(ust. 1).

Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie z tego prawa z wyjatkiem przypadkow
przewidzianych przez ustawe 1 koniecznych w demokratycznym spoleczenstwie z uwagi na
bezpieczenstwo panstwowe, bezpieczenistwo publiczne lub dobrobyt gospodarczy kraju, ochrong
porzadku 1 zapobieganie przestgpstwom, ochron¢ zdrowia i moralnosci lub ochrong praw 1 wolnosci
innych oséb.

Trybunal zwrdécit ponadto uwage, ze pracownik musi mie¢ Swiadomos$¢ mozliwosci monitorowania jego
czynnosci, a to wymaga stworzenia odpowiedniej procedury oraz zaznajomienia pracownika z trybem
postgpowania.

Powyzsze rozwazania prowadza do wniosku, ze nawet przy przyjeciu, Zze monitoring systemu
informatycznego jest niezbedny dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
administratora danych, przepis art. 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych nie mogt by¢
przestanka legalnego przetwarzania danych osobowych skarzacego, gdyz przetwarzanie to naruszato
prawo do prywatnosci w sytuacji, kiedy skarzacy nie mial Swiadomosci monitoringu uzytkowania
komputera.
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Ponadto zasadnie skarzacy powotatl si¢ w niniejszej sprawie na przepisy Dyrektywy 95/46/WE
Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0s6b fizycznych w
zakresie przetwarzania danych osobowych 1 swobodnego przeptywu tych danych (Dz. U. L. 281,
23/11/1995 P. 0031-0050), ktora juz w pkt 33 Preambuly stanowi, ze dane mogace ze wzgledu na ich
charakter powodowac naruszenie podstawowych wolnosci lub prywatnosci, nie powinny by¢
przetwarzane, o ile osoba, ktorej dotycza, nie udzieli wyraznej zgody, nalezy jednak przewidziec¢
odstepstwa od tego zakazu dla szczegdlnych potrzeb, zwlaszcza w przypadkach, gdy przetwarzanie
danych odbywa si¢ w okreslonych celach zdrowotnych przez osoby podlegajace prawnemu obowigzkowi
zachowania tajemnicy zawodowej, lub tez w trakcie legalnych dziatan niektorych stowarzyszef lub
fundacji, ktorych celem jest umozliwienie realizacji podstawowych wolnosci.

Z kolei w art. 7f dyrektywy stanowi sig, ze przetwarzanie danych jest konieczne dla potrzeb
wynikajacych z uzasadnionych interesow administratora danych lub osoby trzeciej, lub osobom, ktérych
dane sa zbywalne, z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane sa interesom zwigzanym z
podstawowymi prawami 1 wolnoSciami osoby, ktorej dane dotycza, ktére gwarantuja ochrong na
podstawie art. 1 ust. 1. Obowigzek interpretacji przepisOw krajowych w zgodzie z postanowieniami
przedmiotowej dyrektywy, wynika z przepisu art. 91 Konstytucji RP.

Komentarz redakcji:

Cytowany wyrok wydaje si¢ dosy¢ kontrowersyjny. Warto podkresli¢, ze w powotanej wyzej sprawie
administrator danych osobowych uzasadniajac przetwarzanie danych powotal si¢ na punkt XII
zalacznika do rozporzadzenia w sprawie dokumentacji rzetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych. Zgodnie z tym przepisem system informatyczny stuzacy do
przetwarzania danych osobowych chroni si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem. W
przypadku zastosowania logicznych zabezpieczen obejmuja one:

a) kontrole przeptywu informacji pomigdzy systemem informatycznym administratora danych a siecia
publiczna;

b) kontrole dziatan inicjowanych z sieci publicznej 1 systemu informatycznego administratora danych.

Zatem to przepis prawa powszechnie obowiazujecego pozwala administratorowi danych osobowych
kontrolowac przeptyw informacji pomigdzy systemie informatycznym wewngtrznym a siecig publiczng.
Takie rowniez stanowisko prezentowat Generalny Inspektor Ochrony Danych Osobowych. Przyjecie za
prawidlowa interpretacje sadu 1 wymaganie by administartor uzyskat akceptacje wszystkich
uzytkownikow sieci wewnetrznej na wdrozenie opisanego rozwigzania wskazywatoby na
niekonsekwencje prawodawcy, ktory z jednej strony wymaga wdrozenia instrumentéw stuzacych
zabezpieczaniu danych przetwarzanych w systemie informatycznym a z drugiej strony wprowadza w tym
zakresie obostrzenia, w praktyce uniemozliwiajace wdrozenie okreslonych narz¢dzi ochrony danych
osobowych.

Prezentowany wyrok nie jest jeszcze prawomocny. Sprawg zajmie si¢ jeszcze Naczelny Sad
Administarcyjny.
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