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Jak czytamy w portalu www.idg.pl, w 2011 roku moze nastapi¢ przetom w postaci zmian w
charakterystyce organizacji przestgpczych 1 ich celow. Zdaniem Aleksandra Gostiew, gtdwnego eksperta
ds. bezpieczenstwa w Kaspersky Lab, zmiany te bgda szty w parze z zanikiem szkodliwego
oprogramowania pisanego przez amatorow (ktorych celem byto pochwalenie si¢ swoimi zdolnosciami
pisania wirusOw). Gtownym zrodltem dochodow cyberprzestepcoOw pozostanie kradziez danych
uwierzytelniajacych transakcje bankowe online, spam, ataki DDoS (ang.: distributed denial of service;
odmowa ustugi), wytudzenia oraz oszustwa.

Miniony rok byt okresem "luk w zabezpieczeniach". "Rok 2011 zapowiada si¢ jeszcze gorzej" -
prognozuje A. Gostiew. Wzrost liczby szkodnikow wykorzystujacych biedy programistyczne bedzie
spowodowany nie tylko wykrywaniem nowych luk w popularnych rozwiazaniach, takich jak produkty
firmy Microsoftu, Adobe czy Apple, ale rowniez szybsza reakcja cyberprzestgpcOw na pojawienie si¢
takich luk.

"Co wigcej, ulubiong bronig cyberprzestgpcéw w 2011 roku nie bgda wytacznie luki umozliwiajace
zdalne wykonanie szkodliwego programu. Centralne miejsce zajma luki pozwalajace na eskalacje
przywilejow, manipulacj¢ danymi oraz obejScie mechanizmoéw bezpieczenstwa" - spodziewa sig
przedstawiciel Kaspersky Lab.

W 2011 roku moze pojawic si¢ nowa kategoria programow spyware, ktorych celem bedzie kradziez
wszystkiego, co popadnie. "Programy te beda gromadzily wszystkie informacje o uzytkowniku: dane
dotyczace jego lokalizacji, pracy, przyjaciol, przychodéw, rodziny, koloru oczu i wtoséw itd. Nie
pogardza niczym, analizujac kazdy dokument 1 kazde zdjecie przechowywane na zainfekowanym
komputerze" - przekonuje A. Gostiew.

"Cyberprzestepey to mistrzowie innowacji. W branzy zabezpieczen trzeba stale spogladaé¢ w przod i
opracowywac technologie ograniczajace szkody powodowane przez takie innowacje. Problem polega na
tym, ze my musimy by¢ gotowi przez caty czas, a im do sukcesu wystarcza jedno udane rozwigzanie" -
mowi Rik Fergusson, starszy doradca ds. bezpieczenstwa w firmie Trend Micro.

Firmom rozwijajacym narz¢dzia zabezpieczajace nie utatwia pracy fakt, ze tradycyjna cyberprzestgpczosé
coraz czg¢scie] wkracza na obszary, ktorych do tej pory starata si¢ unikaé, czyli ukierunkowane ataki na
firmy. Kiedys ataki ograniczaty si¢ do kradziezy pieni¢dzy od uzytkownikéw czy instytucji bankowych i
systemOw platniczych. Teraz technologia wykorzystywana przez cyberprzestgpcow jest juz tak
zaawansowana, ze umozliwia szpiegostwo przemystowe, szantaz i wytudzenia.

Jakich zagrozen powinniSmy wiec spodziewac si¢ w tym roku?
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Miniony rok byt okresem "luk w zabezpieczeniach". "Rok 2011 zapowiada si¢ jeszcze gorzej" -
prognozuje A. Gostiew. Wzrost liczby szkodnikow wykorzystujacych biedy programistyczne bedzie
spowodowany nie tylko wykrywaniem nowych luk w popularnych rozwiazaniach, takich jak produkty
firmy Microsoftu, Adobe czy Apple, ale rowniez szybsza reakcja cyberprzestgpcOw na pojawienie si¢
takich luk.

Jeszcze kilka lat temu luki "zero-day" - j. takie, na ktdre zaraz po wykryciu powstawaly tzw. exploity -
nie stanowito powaznego problemu. W 2010 r. stato si¢ to zjawiskiem powszechnym. Niestety wszystko
wskazuje na to, ze trend ten bedzie kontynuowany, a zagrozenia zero-day stang si¢ jeszcze bardziej
rozpowszechnione. "Co wigcej, ulubiong bronig cyberprzestgpcow w 2011 roku nie beda wytacznie luki
umozliwiajace zdalne wykonanie szkodliwego programu. Centralne miejsce zajma luki pozwalajace na
eskalacje przywilejow, manipulacje danymi oraz obejscie mechanizméw bezpieczenstwa" - spodziewa si¢
przedstawiciel Kaspersky Lab.

Czy do ochrony numeréw kont, loginow i hasel oraz dokumentéw przechowywanych w komoérce
niezbedny bedzie mobilny antywirus?

Nie bedzie naduzyciem stwierdzenie, ze pod jeszcze wigkszym "ostrzatem" przestepcOw znajdzie sig
Windows 7. To tylko kwestia czasu, a w zasadzie - wzrostu liczby uzytkownikow korzystajacych z
najnowszej wersji systemu Windows. Nie znaczy to jednak, ze wciaz najpopularniejszy produkt
Microsoftum, czyli Windows XP, przestanie by¢ atrakcyjnym celem - w systemie tym wltamywacze
wciaz znajduja liczne luki, ktére skwapliwie wykorzystuja. Popularnos¢ XP oraz fakt, ze kazdy
uzytkownik jest rownoczesnie administratorem, tylko zwigkszaja poziom zagrozenia.

W 2011 roku moze pojawic si¢ nowa kategoria programow spyware, ktorych celem bedzie kradziez
wszystkiego, co popadnie. "Programy te beda gromadzily wszystkie informacje o uzytkowniku: dane
dotyczace jego lokalizacji, pracy, przyjaciol, przychodéw, rodziny, koloru oczu i wtoséw itd. Nie
pogardza niczym, analizujac kazdy dokument 1 kazde zdjecie przechowywane na zainfekowanym
komputerze" - przekonuje A. Gostiew. Do tego dojda falszywe programy antywirusowe - aplikacje tego
typu sa po prostu zbyt lukratywne, aby cyberprzestgpcy mogli z nich zrezygnowac.

Wzrosnie rowniez liczba atakéw na uzytkownikow portali spotecznosciowych. Wigkszos¢ z nich bedzie
wykorzystywata luki w zabezpieczeniach i1 bedzie przeprowadzona za posrednictwem przegladarek
internetowych. Grono 500 milionéw uzytkownikoéw Facebooka stanowi wymarzone srodowisko dziatania
dla cyberprzestgpcow, ktérzy moga "ukry€ si¢ w ttumie", rownoczesnie dziatajac na masowaq skalg.
"Portale spotecznosciowe koncentruja uwage przestepcow, poniewaz ich funkcjonowanie opiera si¢
zaufaniu, jakim darzymy linki, wiadomosci czy aplikacje polecane rzekomo przez naszych znajomych.
To znaczaco ulatwia zadanie sieciowym szajkom" - przekonuje Michat Iwan, dyrektor zarzadzajacy F-
Secure Polska.

Nie zapomnimy réwniez o botnetach, zardwno starych, jak i nowych, ktére pojawig si¢ w miejsce tych
zlikwidowanych (np. Bredolaba). Rik Fergusson z Trend Micro podkresla, ze botnety sa nadal
uniwersalnym narze¢dziem cyberprzestepcOw, poniewaz mozna je wykorzystywac na wiele r6znych
sposobOw: do rozsytania spamu, dystrybucji szkodliwego oprogramowania, DDoS, kradziezy informacji
itd. "Botnety beda dominowac w Swiecie przest¢pczym przez co najmniej kilka nastgpnych lat" - ocenia
ekspert Trend Micro. Ataki DDoS pozostang tez jedna z najwigkszych "plag" Internetu.
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Michat Iwan zwraca uwage na problem gwattownej eksplozji zagrozen mobilnych, zwiazane]
bezposrednio z szybkim rozwojem funkcjonalnosci smartfonow. Urzadzenia te pelnia dzis role
minikomputeréw, bankéw zdjeé, komunikatoréw, a nawet okienek bankowych. Nic dziwnego, ze
cyberprzestepcy zdazyli sig¢ zorientowac, jak bardzo dochodowy to rynek i nauczyli si¢ na nim zarabiac.
"Nie chodzi tu wytacznie o groZne aplikacje wykonujace bez wiedzy uzytkownika drogie
miedzynarodowe polaczenia. Atrakcyjnym tupem dla cybeprzestgpcow sa takze podstuchiwane rozmowy,
przechwytywane sms-y i maile, informacje o zyciu prywatnym, a przede wszystkim dane gromadzone w
telefonie" - ostrzega M. Iwan.

Czyzby wigc czekata nas wielka mobilna epidemia, ktdrej ofiarami padna numery kont, loginy i hasta,
dokumenty oraz zdjecia przechowywane w komorce? Teza ta wydaje si¢ uprawniona, zwlaszcza ze
potwierdzaja ja kolejni eksperci. Smartfony sa jeszcze mniejsze, bardziej mobilne i tafisze niz laptopy,
posiadaja za to porownywalng wydajnos¢ procesora 1 pamig¢ na dane. "Od czasu pojawienia si¢ iPhone'a
1 Androida sa coraz czg¢sciej stosowane w sieci przedsigbiorstw, a poprzez to nieuchronnie napeiniane
danymi. Wzrost stosowania smartfonow w przedsigbiorstwie sprowokowat hakeréw do wykorzystywania
luk w zabezpieczeniach mobilnych systeméw operacyjnych i szukania nowych bram dostgpu do sieci
przedsigbiorstwa" - méwi Markus Bernhammer z Sophos.

Zrédto: www.idg.pl
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