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Cyberprzestepcy wykorzystuja wizerunek Urzedu Ochrony Danych Osobowych (UODO) do wytudzania
szczegOtowych informacji o systemach monitoringu wizyjnego. Do przedsigbiorstw zajmujacych si¢
instalacja kamer trafiaja falszywe wiadomosci e-mail, ktore wygladaja jak oficjalna korespondencja
urzgdowa. Oszusci zadaja danych umozliwiajacych identyfikacj¢ urzadzen, ich lokalizacji oraz
uzytkownikow. UODO ostrzega, ze nie wysylat takich wezwan, a przekazanie informacji moze stworzy¢
powazne zagrozenie dla bezpieczenstwa osob 1 mienia.

Falszywe wezwania trafiaja do firm

19 pazdziernika 2026 roku zesp6t CSIRT GOV poinformowat UODO o kampanii phishingowe;j
skierowanej do przedsigbiorstw instalujacych monitoring wizyjny.

W rozsytanych wiadomosciach przestgpcy powotuja si¢ na rzekoma analiz¢ zgodnosci systemow
monitoringu z przepisami RODO. Przywotuja konkretne artykuty unijnego rozporzadzenia dotyczace
bezpieczenstwa danych oraz obowiazkéw administratorow.

Wiarygodnos¢ korespondencji maja zwigkszaé dane teleadresowe przypominajace rzeczywiste
informacje o urzedzie, formalny jezyk oraz zataczona tabela do wypelnienia.

Adresaci otrzymuja zadanie przekazania zestawienia instalacji wykonanych w ciagu ostatnich 12
miesi¢cy. Na odpowiedZ wyznaczono siedem dni roboczych, a dokument przedstawiono jako urzgdowe
wezwanie.

Jakich informacji zadaja przestepcy?

Falszywa korespondencja zawiera prosbe o przekazanie szczegétowych danych technicznych 1
lokalizacyjnych.

Wsrdéd wymaganych informacji znajduja si¢ dane kontaktowe uzytkownikéw koncowych, doktadne
lokalizacje kamer wraz ze wspotrzednymi geograficznymi, adresy IP urzadzen, numery seryjne, modele
oraz wersje zainstalowanego oprogramowania.

Tak przygotowane zestawienie mogloby ujawnié nie tylko miejsca funkcjonowania systeméw
monitoringu, ale rowniez ich potencjalne stabosci techniczne.

Szczegdlnie niebezpieczne jest przekazanie informacji o wersjach oprogramowania, poniewaz moga one
pomoc w identyfikacji urzadzen korzystajacych z nieaktualnych zabezpieczen.

Zagrozenie dla bezpieczenstwa os6b i mienia

Pozyskanie danych technicznych kamer moze stanowi¢ pierwszy etap bardziej zaawansowanego
cyberataku.

Przestgpcy moga prébowaé wykorzysta¢ znane podatnosci oprogramowania lub niezmienione ustawienia
fabryczne urzadzen. W okreslonych przypadkach moze to prowadzi¢ do uzyskania nieuprawnionego
dostgpu do systemu monitoringu.
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Przejecie kontroli nad kamerami stwarza ryzyko podgladu obrazu, naruszenia prywatnosci oraz
ujawnienia informacji o zabezpieczeniach budynkéw 1 obiektéw. Zagrozenie dotyczy zarowno
przedsigbiorstw, jak 1 instytucji oraz oséb korzystajacych z monitoringu wizyjnego.

UODO zaprzecza wysylaniu takich pism

Urzad Ochrony Danych Osobowych jednoznacznie wskazuje, ze nie jest nadawca opisane;j
korespondencji.

UODO nie rozsyta tego rodzaju ankiet ani urzegdowych wezwan do sporzadzania szczegétowych
wykazow instalacji monitoringu. Nie prowadzi rowniez zbierania informacji w formie przedstawione;]
przez oszustow.

Opisane dziatania stanowia przyklad phishingu, czyli oszustwa polegajacego na podszywaniu si¢ pod
zaufane instytucje w celu pozyskania poufnych danych.

Jak chronic si¢ przed oszustwem?

Podstawowa zasada bezpieczefistwa pozostaje weryfikowanie autentycznosci otrzymywanej
korespondencji, szczegllnie gdy zawiera zadanie przekazania szczegétowych informacji technicznych.

Nie nalezy uznawaé wiadomosci za wiarygodna wytacznie dlatego, ze zawiera nazwe urz¢du, odwotania
do przepisOw lub formalnie sformutowane wezwanie. W przypadku watpliwosci konieczne jest
sprawdzenie nadawcy 1 potwierdzenie autentycznosci pisma za pomocg oficjalnych kanatéw kontaktu z
instytucja.

Ostrzezenie UODO pokazuje, ze cyberprzestepcy coraz czgsciej wykorzystuja pozory urzedowych
procedur do zdobywania informacji mogacych postuzy¢ do kolejnych atakow. Zachowanie ostroznosci
przy udostgpnianiu danych o monitoringu ma zatem bezposrednie znaczenie dla bezpieczenstwa
cyfrowego 1 fizycznego.
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