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Lokalni politycy potrzebuja ochrony przed zastraszaniem, urzedy — wsparcia w odpieraniu cyberatakow,

a samorzady terytorialne — wigkszego udzialu w dziataniach na rzecz bezpieczenstwa. Europejski Komitet
Regionéw przyjat zalecenia dotyczace ochrony demokracji, cyberbezpieczenistwa 1 przeciwdziatania
terroryzmowi. Ich autorzy podkreslaja: odpornos¢ Europy buduje si¢ tam, gdzie mieszkancy zyja i
korzystaja z ustug publicznych.

Podczas sesji plenarnej 13-14 pazdziernika Europejski Komitet Regiondw (KR) przyjat trzy opinie
wskazujace, jak wzmocnié bezpieczenstwo obywateli i instytucji demokratycznych. Dokumenty dotycza
Europejskiej tarczy demokracji, przegladu cyberbezpieczenstwa i aktu w sprawie sieci cyfrowych oraz
programu ,,ProtectEU”, posSwigconego zapobieganiu terroryzmowi i przeciwdziataniu mu.

Za tymi zagadnieniami stoja konkretne wyzwania, tj.: grozby wobec samorzadowcow, cyberataki na
gminy kazdej wielkosci, ochrona przestrzeni publicznych 1 ryzyko radykalizacji mtodych ludzi.

— Demokracje praktykujemy kazdego dnia: wyraZajqc odmienne zdanie, gromadzqc sie, swobodnie
wypowiadajqc i korzystajqc z wolnej prasy. Jesli nam na czyms zalezy, musimy to chronic - podkresla
Stephen De Ron, radny gminy Hesperange 1 sprawozdawca opinii w sprawie Europejskiej tarczy
demokrac;ji.

KR zwraca uwage na rosnace zagrozenia dla osobistego bezpieczenistwa lokalnych politykéw. Apeluje o
konkretne Srodki chronigce ich przed grozbami i zastraszaniem, ze szczegdlnym uwzglednieniem kobiet
zaangazowanych w polityke.

Ochrona demokracji obejmuje takze wspieranie niezaleznych mediow, rozwijanie kompetencji
medialnych i cyfrowych oraz edukacj¢ obywatelska. Samorzady moga odgrywac istotna rolg w
przeciwdziataniu dezinformacji 1 zagranicznym manipulacjom informacjami, a takze w odpowiedzialnym
wykorzystywaniu sztucznej inteligencji.

De Ron podkresla, ze dziatania te powinny zaczyna¢ si¢ w miastach 1 regionach, gdzie demokracja jest
najblizej ludzi. KR chce wykorzysta¢ potencjat samorzadow we wspétpracy z rzadami krajowymi 1 UE,
miedzy innymi poprzez ich udziat w inicjatywach takich jak nowo utworzone Europejskie Centrum
Odpornosci Demokratyczne;.

Roéwnie bezposredni wptyw na zycie mieszkannicéw ma bezpieczenstwo cyfrowe. Transport publiczny,
platformy administracji elektronicznej i szpitale naleza do ustug, za ktére odpowiadaja wtadze lokalne 1
regionalne. Ich ochrona jest wigc rowniez kwestia zaufania obywateli do instytucji publicznych.

Zdenék Hiib, radny Pragi i sprawozdawca opinii dotyczacej przegladu cyberbezpieczernistwa i1 aktu w
sprawie sieci cyfrowych, wskazuje na potrzebg skutecznego zarzadzania, bezpiecznych taincuchow
dostaw technologii informacyjno-komunikacyjnych oraz odpornych sieci cyfrowych. Podkresla przy tym,
ze samorzady odpowiedzialne za infrastruktur¢ krytyczna 1 podstawowe ustugi musza by¢ w stanie
wdrozy¢ nowe wymagania.

- Rzeczywista odpornosé¢ zalezy od proporcjonalnego wdrazania rozwiqzan, opartego na ocenie ryzyka i
wspartego jasnymi wytycznymi, szkoleniami oraz rozwijaniem zdolnosci do dziatania - zaznacza Hiib.

Poziom przygotowania i dostgpne zasoby znacznie r6znig si¢ migdzy panstwami i samorzadami. Dlatego
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KR postuluje, aby nowym obowiazkom towarzyszyto wsparcie administracyjne 1 techniczne, szczegdlnie
dla mniejszych jednostek. Chce rowniez zapewnienia wiadzom lokalnym i regionalnym dostgpu do
unijnych programow certyfikacji cyberbezpieczenstwa. Popart takze prowadzenie na szczeblu UE
dochodzen w sprawie powaznych cyberincydentow.

Trzecia opinia dotyczy przeciwdzialania terroryzmowi. Jej sprawozdawca, marszatek wojewddztwa
zachodniopomorskiego Olgierd Geblewicz, zwraca uwage na zmieniajacy si¢ charakter zagrozen.

— Zagrozenie terrorystyczne nie znikneto; ewoluuje — podkresla. Geblewicz wymienia radykalizacje w
internecie, wykorzystywanie mtodych ludzi przez organizacje ekstremistyczne, dezinformacjg, sabotaz i
zagrozenia hybrydowe, w tym inspirowane przez wrogie panstwa. Wskazuje rowniez, ze rosyjska wojna
przeciwko Ukrainie oraz napigcia na Bliskim Wschodzie przypominaja, iz bezpieczenstwa Europy nie
mozna uznawac za oczZywiste.

KR apeluje o wiaczenie miast 1 regionow jako gldéwnych interesariuszy strategii antyterrorystyczne;j.
Samorzady odgrywaja kluczowa role w pierwszej reakcji na zagrozenia, ochronie przestrzeni publicznych
1 infrastruktury, a ich spotecznosci ponosza ogromny cigzar aktéw terrorystycznych. Maja tez wazne
narz¢dzia zapobiegania radykalizacji: edukacje, polityke spoteczna, kulturg oraz dziatania na rzecz
mtodziezy 1 wiaczenia spotecznego.

— Bezpieczenstwo Europy zaczyna sie w naszych miastach i regionach, gdzie zyjq nasi obywatele, gdzie
swiadczone sq podstawowe ustugi i znajduje sie infrastruktura krytyczna — mowi Geblewicz.
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