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Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa, naktada na podmioty kluczowe
oraz podmioty wazne obowigzek zgtaszania incydentéw powaznych.

Zgloszenia dokonuje si¢ za pomoca systemu teleinformatycznego, o ktérym mowa w art. 46 ustawy, do
wiasciwego zespotu CSIRT sektorowego w terminie 72 godzin od momentu wykrycia incydentu.
Incydent powazny zostal zdefiniowany w ustawie jako incydent, ktéry powoduje lub moze spowodowaé
powazne obnizenie jakosci lub przerwanie ciaglosci §wiadczenia ustugi przez podmiot kluczowy lub
podmiot wazny, moze powodowac straty finansowe dla tego podmiotu lub incydent ten wptywa na inne
osoby fizyczne, osoby prawne, jednostki organizacyjne nieposiadajace osobowosci prawnej przez
wywolanie powaznej szkody materialnej lub niematerialnej. Jednoczesnie ustawa przewiduje, ze progi
uznania incydentu za powazny zostang ustalone w rozporzadzeniu Rady Ministréw, wydanym na
podstawie art. 11 ust. 4 ustawy. Okreslenie progdw uznania incydentu za powazny umozliwi podmiotom
z danego sektora ustalenie momentu, w ktérym powstaje obowiazek zgloszenia incydentu powaznego do
wiasciwego zespotu CSIRT sektorowego. Jest to rowniez istotne, gdyz brak zgloszenia incydentu
powaznego przez podmiot kluczowy 1 podmiot wazny spowoduje koniecznos¢ nalozenia administracyjnej
kary pieni¢znej na dany podmiot. Ponadto incydenty powazne negatywnie oddziatuja nie tylko na sam
podmiot kluczowy lub podmiot wazny, w ktérym incydent wystapit, ale tez w istotny sposob oddziatuja
na uzytkownikow ustug danego podmiotu oraz na spoteczenstwo 1 gospodarke. Stad konieczne jest, aby
incydenty powazne byty zglaszane do CSIRT sektorowych, aby mogly one zareagowac na incydent 1
wesprze¢ podmiot kluczowy lub podmiot wazny w jego obstudze. Informacja o incydencie powaznym
jest réwniez istotna dla CSIRT-6w poziomu krajowego, ktore na biezaco prowadza szacowanie ryzyka na
poziomie krajowym. Prawidtowe ustalenie progéw uznania incydentu za incydent powazny z jednej
strony powinno uwzgledni¢ zdarzenia rzeczywiscie niebezpieczne, z drugiej strony progi nie powinny
dotyczy¢ zdarzen, ktére maja nikty wptyw na funkcjonowanie podmiotu.

Dotychczas obowiazujace rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie
progéw uznania incydentu za powazny (Dz. U. poz. 2180) zostato utrzymane w mocy do czasu wydania
nowego rozporzadzenia, nie dluzej niz przez 12 miesigcy od dnia wejscia w zycie ustawy z dnia 23
stycznia 2026 r. 0 zmianie ustawy o krajowym systemie cyberbezpieczefistwa oraz niektorych innych
ustaw (Dz. U. poz. 252). Jest to spojne z rownoczesnie trwajacym okresem dostosowawczym dla
podmiotéw kluczowych 1 podmiotéw waznych, ktore do dnia 3 kwietnia 2027 r. maja podjaé niezbedne
czynnosci techniczne i organizacyjne w celu stosowania ustawy. Dotychczas obowiazujace
rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za
powazny nie obejmuje wszystkich nowych sektorow dodanych ustawa z dnia 23 stycznia 2026 r. o
zmianie ustawy o krajowym systemie cyberbezpieczefistwa oraz niektérych innych ustaw, z tego powodu
konieczne stato si¢ wydanie rozporzadzenia, ktore okresli nowe progi incydentu powaznego.

Ministerstwo Cyfryzacji przekazato do zaopiniowania projekt takiego rozporzadzenia. Dokument okresla,
ze podmioty kluczowe 1 podmioty wazne identyfikujac incydent i rejestrujac go, beda dokonywaty
klasyfikacji incydentu jako powaznego na podstawie progdéw uznawania incydentu za powazny. Progi te,
w zaleznosci od rodzaju zdarzenia, okreslaja liczbg uzytkownikéw, ktérych dotyczy zakidcenie
Swiadczenia ustugi, czas oddziatywania incydentu na §wiadczona ustuge, zasieg geograficzny obszaru,
ktorego dotyczy ten incydent lub inne czynniki charakterystyczne dla danego sektora lub podsektora.

Projektowane rozporzadzenie zastgpuje dotychczas obowiazujace rozporzadzenie Rady Ministréw z dnia
31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny. W stosunku do
obowiazujacych przepisOw wprowadza ono zmiany polegajace w szczeg6lnosci na dostosowaniu progéw
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do aktualnych realiow funkcjonowania ustug oraz wymagan wynikajacych z prawa Unii Europejskie;.

Projektowane rozporzadzenie oparto na dotychczasowym rozporzadzeniu Rady Ministrow z dnia 31
pazdziernika 2018 r. w sprawie progdéw uznania incydentu za powazny w zakresie w jakim dotyczy
dotychczasowych sektorow. W pozostatym zakresie uzupetniono progi uznania incydentu za powazny dla
nowych sektoréw.

Przygotowujac projektowane rozporzadzenie, uwzgledniono fakt, ze dla niektérych podmiotow
kluczowych 1 podmiotéw waznych progi incydentu zostaly ustalone w rozporzadzeniu wykonawczym
Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r.
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