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Nasilenie cyberatakow, kampanii dezinformacyjnych i zagrozen hybrydowych coraz mocniej wptywa na
sposoOb dziatania administracji centralnej 1 lokalnej. Rosnace ryzyko kryzyséw oznacza potrzebeg
dostosowania procedur komunikacyjnych, ktére pomoga instytucjom szybciej reagowac, ograniczaé
chaos informacyjny i skuteczniej docierac z przekazem do obywateli. Rzadowe Centrum Bezpieczenstwa
przygotowalo dwa nowe dokumenty — Strategi¢ Komunikacji Ryzyka oraz Strategi¢ Komunikacji
Kryzysowej, ktére maja pomdc urzgdom, samorzadom i firmom dostosowac si¢ do zmian.

— Kiedys myslelismy o kryzysach wylqcznie na plaszczyZnie naturalnej: o pozarach, burzach czy
powodziach. Teraz to srodowisko dynamicznie sie zmienia. Pojawiajq sie dziatania dezinformacyjne i
hybrydowe, ktore sq wieloptaszczyznowe, dotyczq wielu resortow i majq wiele etapow — podkresla Piotr
Btaszczyk, rzecznik Rzadowego Centrum Bezpieczenstwa.

Z danych Ministerstwa Cyfryzacji wynika, ze w 2025 roku zespoty CSIRT poziomu krajowego otrzymaty
682,2 tys. zgloszen zagrozen cyberbezpieczenstwa, a liczba obstuzonych incydentow siggneta 272.9 tys.,
czyli o 144 proc. wigcej niz rok wezesniej. CERT Polska zarejestrowat 260,8 tys. incydentow
cyberbezpieczenstwa, z czego 97 proc. stanowily oszustwa komputerowe — gtdwnie phishing 1 proby
wytudzania danych. W 2025 roku eksperci CERT Polska dodali do Listy Ostrzezen blisko 250 tys.
ztosliwych domen, czyli srednio ok. 680 dziennie.

Coraz wigcej incydentow dotyczy rowniez infrastruktury krytycznej. Takie zdarzenie odnotowano pod
koniec 2025 roku, kiedy CERT Polska poinformowat o skoordynowanych dziataniach wymierzonych w
sektor energetyczny. Dotkngly one m.in. farmy wiatrowe, instalacje fotowoltaiczne 1 przedsigbiorstwa
infrastrukturalne.

— Jestem zwolennikiem tezy, Ze skuteczna komunikacja potrafi uratowac czyjes zycie, wptynqc na
bezpieczeristwo i decydowac o by¢ albo nie by¢ obywatela. Nasze strategie pomagajq spiqc te
komunikacje, ktora jest czesciowo rozproszona — mowi Piotr Blaszczyk. — Strategia Komunikacji Ryzyka i
Strategia Komunikacji Kryzysowej to dwa powiqzane ze sobq, komplementarne dokumenty, ktére w RCB
stworzylismy w ramach projektu Track 1 wspétfinansowanego przez Unie Europejskq.

Strategia Komunikacji Ryzyka koncentruje si¢ na dziataniach prowadzonych jeszcze przed wystapieniem
zagrozenia, takich jak edukacja spoteczna, kampanie informacyjne czy przygotowanie procedur
dotyczacych m.in. cyberatakow, awarii infrastruktury krytycznej i dziatan dezinformacyjnych. Autorzy
dokumentu wskazuja, ze ma on stworzy¢ wspdlny system informowania o zagrozeniach na poziomie
catego kraju — czytelny dla obywateli i fatwy do wykorzystania przez rdzne instytucje publiczne. Na
podstawie strategii wlasne procedury komunikacyjne maja przygotowywac ministerstwa, urzedy
wojewddzkie 1 inne instytucje publiczne.

— Chodzi o to, zeby kaidy 7 nas wiedziat, jak sie zachowaé w okreSlonej sytuacji, jezeli kryzys nadejdzie,
co zrobié, zeby ograniczy¢ jego negatywne skutki — wyjasnia rzecznik RCB.

Autorzy dokumentu podkreslaja, ze komunikacja o zagrozeniach ma przygotowywac obywateli do
reagowania, ale jednocze$nie ma ostrzegac, a nie straszyc.

— Drugi dokument to Strategia Komunikacji Kryzysowej, ktora dotyczy wszystkiego, co nastepuje po
wystgpieniu kryzysu: zarowno czasu bezposrednio po wystqpieniu, jak i catego procesu komunikacji
kryzysu — wskazuje Piotr Btaszczyk. — Te dwa dokumenty to praktyczne narzedzia, ktore kazde z
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ministerstw i wojewdodztw moZze wykorzystac¢ na wlasne potrzeby. To sq poradniki, jak stworzy¢ witasnq
strategie w danym resorcie na wtasciwym szczeblu albo w sektorze prywatnym, zeby komunikacja byta
prostsza, spojniejsza i sprawniej docierata do naszych odbiorcow.

Jak podkresla, sprzeczne komunikaty réznych instytucji moga prowadzi¢ do chaosu, dezorientacji i
spadku zaufania spotecznego. Strategia porzadkuje dziatania informacyjne w sytuacjach, gdy liczy si¢
czas, wystepuja silne emocje, wrecz panika, 1 gdy szybki przeptyw informacji moze bezposrednio
wplywac na bezpieczefistwo obywateli.

— Kiedy mamy szybkq reakcje wtadz, szybkie, sprawdzone informacje i brak chaosu komunikacyjnego,
ludnosé moze mie¢ pewnosé, zZe paristwo dziata i wszystko jest pod kontrolq. Ludzie wiedzq, jakie sq
konkretne nastepne kroki na roznych poziomach: centralnym, wojewddzkim, samorzqdowym oraz jakich
informacji mogq oczekiwa¢ od stuzb — ttumaczy Luiza Jurgiel-Zyta, rzeczniczka wojewody
mazowieckiego.

Strategie zakladaja Scista wspoétprace administracji lokalnej ze stuzbami oraz instytucjami
odpowiedzialnymi za zarzadzanie kryzysowe.

— W sytuacji kryzysowej samorzqd jest najblizszym centrum informacji dla obywateli. Jesli odpowiednio
przygotuje sie na kryzys i bedzie szybko i wtasciwie wspotpracowat ze stuzbami czy z urzedem
wojewdodzkim, to pomoze zredukowac stres, chaos i poziom dezinformacji wokét sytuacji kryzysowej —
ocenia Luiza Jurgiel-Zyla.

Jak podkreslono w strategiach, do przekazywania informacji zalecane jest wykorzystanie zarowno
kanatow cyfrowych, jak i tradycyjnych, m.in. radia, telewizji, SMS-6w 1 komunikatow lokalnych. W
dokumentach przewidziano réwniez regularne ¢wiczenia i szkolenia dla rzecznikéw prasowych oraz 0séb
odpowiedzialnych za komunikacje kryzysowa, dotyczace m.in. reagowania na dezinformacje 1
wspotpracy migdzy instytucjami.

Strategia Komunikacji Ryzyka 1 Strategia Komunikacji Kryzysowej maja charakter praktycznych
wzorow, ktore instytucje moga dostosowywac do wlasnych procedur, rodzaju zagrozen i codziennej
pracy administracji. Moga one takze by¢ wykorzystywane przez sektor prywatny, szczeg6lnie w branzach
zwiazanych z bezpieczenstwem infrastruktury i ustug publicznych. W strategiach jako przyktady
wskazano m.in. sektor energetyczny, wodno-kanalizacyjny, transportowy, zdrowotny, spozywczy i
technologiczny.

— To dokumenty zawierajqce wiele uniwersalnych elementow, z ktorych moze korzystac¢ zaréwno biznes,
jak i sektor publiczny czy akademicki. W momencie kiedy przyjdzie kryzys, zwykle juz jest zbyt pozno, Zeby
budowa¢ zaufanie i relacje — mowi Karolina Luczak, prezeska Polskiego Stowarzyszenia Public
Relations. — Zyjemy w trudnych czasach, czasach duzych zmian. Taka strategia to podstawowy dokument
dla osob zajmujqcych sie komunikacjq. Warto siegnqc po juz przygotowane dokumenty i na ich podstawie
tworzyé wlasne rozwiqzania dopasowane do organizacji. To powinna by¢ podstawowa polityka dziatania
w momencie, kiedy kryzys rzeczywiscie sie pojawi.

RCB zapowiada dalsze dzialania zwigzane ze szkoleniami z komunikacji kryzysowej oraz
przygotowaniem obywateli do reagowania na zagrozenia i korzystania z wiarygodnych Zrédet informacji.
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— W ramach tego projektu chcemy stworzy¢ komplementarng baze wiedzy o zagroZeniach, Zeby kazdy z
obywateli mogt sprawdzié¢, czy jest w obszarze zagrozenia w okreslonej sytuacji i jak sie zachowad, kiedy
ona nastqpi — zapowiada Piotr Blaszczyk.
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