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CERT Polska w 2025 roku zarejestrowal 658,3 tys. zgltoszen cyberzagrozen oraz 260,8 tys. incydentow
cyberbezpieczenistwa. Liczba zgloszen wzrosta o 10 proc. rok do roku, natomiast liczba incydentow
zwigkszyta si¢ o 152 proc. w poréwnaniu z 2024 rokiem. Dane organdw S$cigania wskazuja na rosnaca
skale przestgpczosci w sieci. W ubiegltym roku zarzuty karne w sprawach dotyczacych
cyberprzestgpczosci ustyszato ponad 1,3 tys. podejrzanych.

Dane procesowe Policji pokazuja wzrost liczby czynnosci prowadzonych w sprawach dotyczacych
cyberprzestgpczosci. Z podsumowania dziatan Centralnego Biura Zwalczania Cyberprzestgpczosci
(CBZC) wynika, ze w 2025 roku funkcjonariusze zatrzymali 1177 osOb. Zarzuty karne przedstawiono
1374 podejrzanym, sposrod ktorych 417 decyzja sadow zostato tymczasowo aresztowanych. To wzrost
we wszystkich tych kategoriach Srednio o 30 proc. w poréwnaniu do 2024 roku.

— W ostatnich latach liczba odnotowanych postepowan z zakresu cyberprzestepczosci wzrosta. Cho¢ nie
mamy definicji cyberprzestepczosci, to opieram sie na danych, ktore siegajq nieco glebiej, nie tylko
bazujq na samej kwalifikacji prawnej, ale rowniez na opisach czynow. Wzrosta liczba postepowan
dotyczqcych na przyktad hackingu czy kradziezZy tozsamosci, natomiast zdecydowanie dominujq oszustwa.
Oszustwo jako przestepstwo z art. 286 Kodeksu karnego nie jest typowym cyberprzestepstwem, ale na tym
w zasadzie skupia sie aktywnos¢ sprawcow — podkresla dr hab. inz. Agnieszka Gryszczynska, dyrektorka
Departamentu ds. Cyberprzestgpczosci 1 Informatyzacji w Prokuraturze Krajowe;.

Jak wskazuja statystyki CERT Polska 1 CSIRT NASK, w grudniu ubieglego roku zdecydowanie
najcze¢sciej wystepujaca kategoria zagrozen online byly oszustwa komputerowe. Stanowity one 98 proc.
ogotu obstuzonych incydentow (24,7 tys.). Najbardziej rozpowszechnionym rodzajem oszustw
komputerowych byty proby wytudzania poufnych danych, np. loginu i hasta do poczty, strony banku,
portalu spoteczno$ciowego czy innej ustugi online (ang. phishing).

Tego typu oszustwa znajdujg si¢ na celowniku funkcjonariuszy CBZC i Prokuratury Krajowe;.
Prowadzone postgpowania dotycza m.in. oszustw metoda ,,na pracownika banku” czy oszustw z
wykorzystaniem kodow BLIK. W drugiej potowie 2025 roku policjanci z Poznania rozbili jedna ze
zorganizowanych grup przestepczych, ktorej cztonkowie wytudzali pieniadze poprzez pozyskiwanie
kodow BLIK. Podejrzani dziatali na terenie calego kraju 1 oszukali w ten sposob ok. 1,3 tys. oséb na
ponad 3 miln zi.

CBZC 1 Prokuratura Krajowa zajmuja si¢ rOwniez oszustwami inwestycyjnymi, polegajacymi na
tworzeniu 1 wykorzystywaniu falszywych platform inwestycyjnych, podobnych z nazwy lub wygladu do
tych dziatajacych legalnie. Sprawcy czgsto postuguja si¢ wizerunkami znanych osob oraz logotypami
renomowanych firm, by zwabi¢ klientow.

— Mamy bardzo wielu pokrzywdzonych zarowno przez dziatania fatszywych sklepow internetowych, jak i
pokrzywdzonych na bardzo wysokie kwoty w oszustwach inwestycyjnych, czyli przez strony, ktore
stwarzajq pozory inwestowania. Mamy oszustwa na legende, na wnuczka, na policjanta. Mamy teZ
oszustwa z kategorii love scam, czyli najpierw uwodzenie ofiary, a nastepnie Zqdanie roznego rodzaju
kwot, ktore nastepnie ta ofiara przekazuje sprawcy — wymienia dr inz. Agnieszka Gryszczynska. — Tylko
w ubiegtym roku samych oszustw odnotowano okoto 160 tys., natomiast w policyjnych bazach danych juz
ponad potowa oszustw oflagowana jest jako popetnione online, tak wiec tutaj cyberprzestepczos¢ nam sie
ukrywa statystycznie.
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Postgpowania dotyczace cyberprzestepczosci naleza do najbardziej wymagajacych dowodowo kategorii
spraw, poniewaz kluczowe informacje maja posta¢ danych cyfrowych o czg¢sto krétkim okresie retencji.
W praktyce oznacza to koniecznos¢ szybkiego zabezpieczania logéw, danych transmisyjnych oraz
informacji przechowywanych przez dostawcow ustug, zanim zostang one nadpisane lub usunigte.

— Mamy bardzo niskq odpowiedzialnos¢ karnq za przestepstwo hackingu. Przestepstwo to jest scigane na
wniosek, wiec jezeli pokrzywdzony nas nie zawiadomi, nie ztoZy wniosku, to w zasadzie takiego
postepowania sie nie wszczyna, a wszczete umarza. Niewqtpliwie problematyczne jest rowniez to, Ze duza
czeS¢ podmiotow zawiadamia o incydencie na przyktad CSIRT-y, natomiast nie sktada od razu
bezposrednio po zdarzeniu zawiadomienia o podejrzeniu popetnienia czynu zabronionego — ttumaczy
dyrektorka Departamentu ds. Cyberprzestepczosci i Informatyzacji w Prokuraturze Krajowej. — Nie
mozemy zatem na wstepnym etapie zabezpieczy¢ danych, a w Sciganiu cyberprzestepcow czas jest
najwazniejszy z uwagi na koniecznos¢ pozyskania danych bardzo czesto transgranicznie, czyli od roinych
dostawcow spoza Polski.

Waznym elementem walki z cyberprzestgpcami jest zabezpieczane mienie. W 2025 roku Sledczy z
Centralnego Biura Zwalczania Cyberprzestgpczosci zabezpieczyli od podejrzanych ponad 80 mln zt.
Policjanci odzyskali niemal 25 mln zt.

Prokuratura Krajowa 1 Centralne Biuro Zwalczania Cyberprzestgpczosci w kwietniu ubiegltego roku
przeprowadzity wspdlnie ogdlnopolska operacje ,,Fever” przeciwko rozpowszechnianiu pornografii z
udziatem matoletnich w internecie. Zatrzymano wowczas 98 osob. Podobnie grudniowa operacja ,,Game
Over”, rowniez dotyczaca tresci pedofilskich, doprowadzita do zatrzymania 100 os6b 1 zarzutow dla 102
podejrzanych.
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