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2025 r. byl momentem przetomowym dla ochrony danych osobowych w Polsce. Liczba incydentow
cyberbezpieczenstwa wzrosta o 100 proc. w poréwnaniu z rokiem poprzednim, a skala dziatan
cyberprzestepcOw zaczeta realnie przektadac si¢ na bezpieczefistwo finansowe obywateli. Wszystko
wskazuje na to, ze w 2026 r. cyberoszustwa dotacza do gtéwnych obaw finansowych Polakow — obok
inflacji 1 nagltych, nieprzewidzianych wydatkow.

Z danych Ministerstwa Cyfryzacji wynika, ze do poczatku grudnia 2025 r. w Polsce zarejestrowano
ponad 222 tys. incydentéw cyberbezpieczenistwa - dwukrotnie wigcej niz rok wczesniej. Rownolegle
CERT Polska tylko w okresie od stycznia do listopada zablokowato ponad 1,8 mln podejrzanych
wiadomosci SMS wykorzystywanych w kampaniach phishingowych. Te liczby pokazuja nie tylko wzrost
zagrozen, ale przede wszystkim ich masowy 1 zautomatyzowany charakter. Cyberoszustwa coraz rzadziej
sa dzietem pojedynczych sprawcdow, a czgsciej stoja za nimi zorganizowane grupy dziatajace wedtug
powtarzalnych schematow.

Bardziej boimy si¢ hakeréow niz utraty pracy

Zmiana ta znajduje odzwierciedlenie w nastrojach konsumentow. Jak wynika z badania ,,Portfele
Polakéw u progu 2026 roku: oszczednosci 1 obawy”, przeprowadzonego na zlecenie serwisu
ChronPESEL.pl i Krajowego Rejestru Diugow, 28 proc. respondentow wskazuje ryzyko utraty pienigedzy
w wyniku cyberoszustw jako jedno z najwigkszych zagrozen dla swoich finansow. To wigcej niz obawa
przed brakiem oszczednosci (25 proc.) czy utratg pracy lub spadkiem dochodow (22 proc.). Wyzej na
liscie lgkow znajduja si¢ jedynie inflacja (57 proc.) oraz niespodziewane duze wydatki, takie jak koszty
leczenia czy remontu (47 proc.).

Obawy te nie rozktadaja si¢ rOwnomiernie. W grupie osob powyzej 65. roku zycia lek przed
cyberoszustwami deklaruje 39 proc. badanych, wobec 21 proc. wsréd os6b w wieku 18-24 lata. To
pokazuje, ze cho¢ mlodsi czuja si¢ swobodniej w Swiecie cyfrowym, nie oznacza to automatycznie
mniejszego ryzyka. Oszusci coraz czgscie] wykorzystuja rutyng, poSpiech 1 nadmierne zaufanie,
niezaleznie od wieku ofiary.

Cyberoszustwa wchodza w faze masowa

Prognozy na 2026 r. wskazuja, ze cyberprzestepcy beda nadal korzystac z dobrze znanych metod, takich
jak falszywe SMS-y czy e-maile, ale coraz czg¢sciej taczyC je z narz¢dziami opartymi na sztucznej
inteligencji. Spoofing numerdw telefonow, manipulacja glosem oraz deepfake’i sprawiaja, ze granica
miegdzy autentycznym kontaktem a proba oszustwa staje si¢ coraz trudniejsza do rozpoznania. Koszt
przeprowadzenia ataku spada, a jego potencjalny zasi¢g rosnie.

Presja przesuwa sie¢ na instytucje

Rosnjca skala wytudzen sprawia, ze w 2026 r. ochrona danych osobowych stanie si¢ jednym z filarow
bezpieczenistwa finansowego gospodarstw domowych. Jednoczesnie presja bedzie rosnac takze po stronie
instytucji — bankow, operatoréw telekomunikacyjnych, dostawcoéw energii czy administracji publicznej —
by nie tylko ostrzegaty przed oszustwami, ale ograniczaly ich skutki tam, gdzie to mozliwe. Nie zmienia
to jednak faktu, ze nawet najlepsze systemy zabezpieczen nie sa w stanie zastapi¢ ostroznosci
uzytkownika.
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Cho¢ precyzyjne oszacowanie realnych strat finansowych pozostaje trudne, dynamika incydentow 1 skala
prob wytudzen wskazuja, ze problem ma juz charakter systemowy. Rok 2026 pokaze, czy za rosnaca
Swiadomoscia spoteczna pojda rownie zdecydowane dzialania instytucji, czy tez ochrona danych
osobowych pozostanie w praktyce indywidualnym obowiazkiem kazdego uzytkownika ustug cyfrowych.
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