37,5 min zI na wzmocnienie cyberbezpieczenstwa panstwa
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Nowe umiejetnosci, specjalistyczne szkolenia, system teleinformatyczny utatwiajacy obstuge incydentow
1 Sciganie sprawcow cyberatakow - to gtowne elementy projektu CROPT realizowanego przez NASK-
PIB 1 Policje. Wartos¢ przedsigwzigcia to blisko 37,5 mln zt z Krajowego Planu Odbudowy. Celem jest
wzmocnienie bezpieczefistwa pafistwa w obliczu rosnacych zagrozen w sieci.

Wspdlne dzialania na rzecz cyberbezpieczenstwa

Projekt CROPT ma zwigkszy¢ skutecznosc¢ reakcji pafistwa na incydenty w cyberprzestrzeni poprzez
bliska wspétprace NASK-PIB, Policji i Prokuratury. Wyspecjalizowane zespoty beda wspierac
zaatakowane instytucje w obstudze incydentow, odzyskiwaniu danych i analizie sladow cyfrowych.
Dziatania obejma takze modernizacje jednostek Policji. Projekt opiera si¢ na wieloletnim doSwiadczeniu
zespotu CERT Polska w analizach tego typu spraw.

CyberzagroZenia to jedno z najwiekszych wyzwarn dla bezpieczernistwa paristwa w XXI wieku. Dzieki
projektowi CROPT tworzymy nowoczesng, skoordynowanq strukture reagowania. Pozwoli ona
skuteczniej wspierac obywateli i instytucje dotkniete cyfrowymi atakami. To realne wzmocnienie naszej
cyberobrony, ktore przektada sie na bezpieczeristwo catego spoteczeristwa — powiedziat wiceminister
cyfryzacji Pawet Olszewski.

Odpowiedz na coraz grozniejsze ataki

W latach 2022-2024, wytacznie w grupie podmiotow publicznych, CSIRT NASK zarejestrowat blisko
100 atakow z uzyciem oprogramowania ransomware. Najczg¢sciej staty za nimi wyspecjalizowane grupy
przestepcze. Ataki tego typu zawsze powoduja powazne straty i wymagaja skoordynowanych dziatan
przywracajacych ustugi. Konieczna jest takze wnikliwa analiza, ktéra umozliwia krajowym organom
Scigania identyfikacj¢ sprawcow. Niezbedna jest natychmiastowa reakcja specjalistow.

To praca na ulotnych danych, dlatego konieczna jest szybka i precyzyjna reakcja. Analitycy CSIRT i
funkcjonariusze organow Scigania muszq Scisle wspotlpracowacé w oparciu o precyzyjne i skuteczne
wytyczne — thumaczy Sebastian Kondraszuk, kierownik Zespolu Rozwoju Wspétpracy Krajowej 1
Migdzynarodowej w CERT Polska.

Nowy system teleinformatyczny

Kluczowym elementem CROPT bedzie opracowanie 1 wdrozenie systemu teleinformatycznego, ktory
usprawni komunikacje pomiedzy CSIRT NASK, Policja 1 podmiotami dotknigtymi incydentem. System
zapewni przejrzystos¢ dziatan, przewidywalnos¢ procedur i niepodwazalnos¢ analizowanych materiatow.
W ramach projektu przewidziano rowniez zakup sprzetu, specjalistyczne oprogramowanie oraz szkolenia
dla wszystkich jednostek realizujacych projekt.

Finansowanie i harmonogram

Projekt CROPT finansowany jest z Krajowego Planu Odbudowy. NASK-PIB otrzyma na jego realizacj¢
prawie 37,5 mln z1. Zakonczenie przedsigwzigcia zaplanowano na czerwiec 2026 roku.
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