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Prezes Urz¢du Ochrony Danych Osobowych, Mirostaw Wréblewski, natozyt na McDonald’s Polska Sp. z
0.0. kary o facznej wysokosci 16 932 657 zt za liczne naruszenia przepisOw o ochronie danych
osobowych. Sankcje obejmujg trzy kary: 1 632 063 zt, 13 600 528 zt oraz 1 700 066 zt, a dodatkowo
spotka otrzymata upomnienie za brak bezposredniego powiadomienia bytych pracownikéw o incydencie
bezpieczenstwa. W tej samej sprawie karg w wysokosci 183 858 zt natozono rowniez na 24/7
Communication Sp. z 0.0., czyli podmiot przetwarzajacy dane w imieniu McDonald’s (94 286 zi, 42 429
zt147 143 z).

Sprawa dotyczyta ujawnienia danych osobowych pracownikéw McDonald’s 1 jego franczyzobiorcow,
ktore znalazty si¢ w publicznie dostgpnym katalogu. Plik zawieral wrazliwe informacje, takie jak imiona 1
nazwiska, numery PESEL, numery paszportéw, miejsca 1 godziny rozpoczecia 1 zakonczenia pracy,
liczby przepracowanych godzin, stanowiska oraz informacje o dniach wolnych.

Brak analizy ryzyka i niewystarczajace zabezpieczenia

McDonald’s Polska powierzyt zarzadzanie grafikami pracy firmie 24/7 Communication, jednak zaré6wno
administrator, jak 1 podmiot przetwarzajacy, nie przeprowadzili wlasciwej analizy ryzyka, nie wdrozyli
odpowiednich srodkéw bezpieczenstwa ani nie prowadzili regularnych testow zabezpieczen. Naruszenie
wynikalo z btednej konfiguracji serwera, ktéra umozliwita nieautoryzowany podglad bazy danych z
modutu grafikow.

UODO wskazat, ze McDonald’s jako administrator nie miat dost¢pu do panelu administracyjnego
modutu, a jednoczesnie nie sprawowat nalezytego nadzoru nad 24/7 Communication, co stanowi
naruszenie art. 28 RODO. Co wigcej, 24/7 Communication korzystata z ustug kolejnego podwykonawcy,
nie majac podpisanej umowy podpowierzenia, co jest sprzeczne z przepisami art. 28 ust. 4 1 9 RODO.

Niewlasciwy zakres danych i brak minimalizacji

Kontrola UODO wykazata réwniez, ze system grafikow gromadzit nadmiarowe dane, takie jak PESEL
czy numery paszportow, ktore nie byty niezb¢dne do ewidencjonowania czasu pracy. Dopiero po
incydencie zostaly one zastgpione mniej wrazliwymi numerami identyfikacyjnymi, co — zdaniem UODO
— jest zgodne z zasada minimalizacji danych wynikajacg z art. 5 ust. 1 lit. ¢ RODO.

Brak bezposredniego zawiadomienia pracownikow

Chociaz McDonald’s powiadomit osoby dotknigte naruszeniem, byly to gtdwnie komunikaty prasowe,
ktore — w ocenie UODO - nie stanowia bezposredniego zawiadomienia, do czego administrator byt
zobowiazany w przypadku wysokiego ryzyka naruszenia praw 1 wolnosci os6b fizycznych.
Odpowiedzialno$¢ wobec pracownikéw franczyzobiorcéow

Prezes UODO uznat, ze McDonald’s petnil role administratora danych nie tylko wobec wlasnych
pracownikow, ale takze wobec pracownikow franczyzobiorcow, poniewaz to spétka decydowata o
funkcjonalnosci modutu grafikow, zakresie gromadzonych danych oraz wyborze podmiotow

przetwarzajacych.

Ostateczne rozstrzygnigcie UODO w tej sprawie stanowi wyrazny sygnat dla innych firm dziatajacych w
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Polsce — zar6wno duzych migdzynarodowych marek, jak 1 mniejszych przedsigbiorstw. Organ nadzorczy
przypomina, ze obowiazek ochrony danych osobowych nie koniczy si¢ na podpisaniu umowy z
podmiotem przetwarzajacym. Kluczowe jest stale monitorowanie proceséw, weryfikowanie dostawcow
ustug IT oraz wdrazanie realnych mechanizmoéw bezpieczenistwa. W przeciwnym razie, konsekwencje
finansowe 1 wizerunkowe moga by¢ réwnie dotkliwe jak te, z ktérymi musi zmierzy¢ si¢ teraz
McDonald’s Polska.
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