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Wedlug zapewnien rzadu w tym kwartale zakoncza si¢ rzadowe prace nad nowelizacja ustawy o
krajowym systemie cyberbezpieczenstwa, ktora wdrozy do polskiego prawa zapisy dyrektywy NIS2.
Bedzie to miec istotne znaczenie dla ksztattowania polityk cyberbezpieczenstwa przez duze i Srednie
podmioty zaliczane do kategorii kluczowych 1 waznych. Cho¢ pojawiaja si¢ glosy krytyczne, sugerujace,
ze regulacje sa zbyt daleko idace, to eksperci od cyberbezpieczenstwa sa przekonani, ze akurat w tym
obszarze moga one przynies¢ szereg korzysci, zwlaszcza we wspoétczesnych warunkach geopolitycznych.

,.Barometr Cyberbezpieczenstwa 2025” KPMG wskazuje, ze w 2024 roku 83 proc. firm w Polsce
odnotowato przynajmniej jeden incydent zwiazany z cyberbezpieczenstwem. To o 16 pp. wigcej niz w
poprzednim badaniu. Ponad potowa przedstawicieli badanych firm uwaza, ze technologia Al spowoduje
wzrost zagrozen w cyberprzestrzeni.

— Dyrektywa NIS jest jednq z kluczowych regulacji Unii Europejskiej, ktora ma za zadanie podniesé
poziom cyberbezpieczeristwa na wielu poziomach. Ona bedzie wptywata na funkcjonowanie konkretnych
przedsiebiorstw, szczegolnie z sektorow infrastruktury krytycznej, ale jest takze dyrektywq, ktora niejako
wprowadza koniecznoS¢ wdrozenia systemowych rozwiqzan na poziomie krajow cztonkowskich, jak
rowniez wprowadza pewne mechanizmy koordynacji i wspolpracy pomiedzy krajami Unii Europejskiej.
Jest wiec w opiniach wielu specjalistow jednq 7 fundamentalnych regulacji, ktéra wptywa na podniesienie
poziomu cyberbezpieczeristwa w Unii Europejskiej — méwi Joanna Swiatkowska, zastgpczyni sekretarza
generalnego Europejskiej Organizacji ds. Cyberbezpieczenistwa (ECSO).

Unijna dyrektywa weszta w zycie w 2023 roku. Jesienia ubiegtego roku minal termin na wprowadzenie
jej zalozen do prawa krajowego w panstwach cztonkowskich. W Polsce jednak trwaja prace nad ustawg o
krajowym systemie cyberbezpieczenstwa, ktéra ma stanowi¢ implementacj¢ dyrektywy. Ze wzgledu na
istotg przepisOw i ich zakres projekt na etapie prac rzadowych byt juz wielokrotnie modyfikowany.
Wedtug zapowiedzi resortu cyfryzacji, ktore padly podczas Europejskiego Kongresu Gospodarczego,
rzadowy etap prac nad nowym projektem ma si¢ zakonczy¢ jeszcze w Il kwartale br. Nowe przepisy
obejma ok. 38 tys. podmiotéw w Polsce.

W NIS2 nastapita zmiana dotychczasowego podziatu na operatorow ustug kluczowych, dostawcow ustug
cyfrowych oraz podmioty publiczne. W miejsce tego pojawit si¢ podziatl na podmioty wazne oraz
podmioty kluczowe. Jako podmioty kluczowe wskazane zostaly organizacje o krytycznym znaczeniu dla
funkcjonowania gospodarki 1 spoteczenistwa, czyli podmioty z najwazniejszych sektoréw gospodarki,
takich jak m.in. sektor energetyczny, finansowy, ochrona zdrowia czy infrastruktura cyfrowa. Do
podmiotéw waznych zaliczono m.in. dostawcow ustug telekomunikacyjnych, sektor pocztowy i kurierski
czy podmioty przetwarzajace odpady. Podmioty objete dyrektywa maja wdrozy¢ odpowiednie srodki
majace zmniejszyC ryzyko dla bezpieczenstwa sieci 1 systemow informatycznych, uwzgledniajace
wszelkie mozliwe zagrozenia.

— Jednym 7 takich wymagan jest zwrocenie uwagi na ryzyka, ktore ptynq z funkcjonowania taricucha
dostaw. WyobraZmy sobie, Ze infrastruktura krytyczna w roznych sektorach, powiedzmy szpital czy
elektrownia lub sektor telekomunikacyjny, w ramach realizowania swoich dziatan korzysta z wielu
partnerow biznesowych, dostawcow, ale i on sam dostarcza rozwiqzania oczywiscie dla swoich klientow.
W ramach tego skomplikowanego taricucha zaleznosci mogq sie pojawi¢ pewne ryzyka wynikajqce ze
wspdltdziatania i wspotzaleinosci, wtasnie rowniez na poziomie cyfrowym, ktore trzeba zaopiekowaé
poprzez wprowadzenie catego systemu zarzqdzania tymi ryzykami. Dyrektywa NIS w sposob bardzo
konkretny i po raz pierwszy zwraca uwage i wymaga, ze cyberbezpieczenstwo taricucha dostaw powinno
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sie stac jednym z elementow, ktore poszczegolne organizacje muszq wziqé pod uwage i wdrozy¢ —
wskazuje Joanna Swiatkowska.

Jak wynika z raportu KPMG, badane firmy nie uwazaja atakOw na tancuch dostaw za posrednictwem
partnerow biznesowych za duze zagrozenie. Uznaje je za takie tylko 5 proc. przedsigbiorstw, ale to 1 tak
pigciokrotny wzrost w poréwnaniu z poprzednim rokiem. Z kolei odsetek 20 proc. firm, ktére ocenity, ze
takie ryzyko nie istnieje, to spadek az o 18 pp. w poréwnaniu z wczes$niejsza edycja badania. By¢ moze
nowe regulacje (Jak NIS2) ktadace nacisk na ochrong przed tymi zagrozeniami podniosty poziom
Swiadomosci polskich przedsigbiorstw w tym zakresie.

Przepisami dyrektywy NIS2 objete zostaly duze 1 Srednie firm. Jako podmioty kluczowe kwalifikuja si¢
takie, ktore zatrudniaja co najmniej 250 pracownikéw, a ich roczny obrét przekracza 50 mln euro. Do
podmiotdéw waznych zalicza si¢ Srednie przedsigbiorstwa, czyli podmioty zatrudniajace co najmniej 50
pracownikow, o rocznym obrocie powyzej 10 mln euro. Podmioty objete regulacjami maja szereg
obowiazkow, takich jak m.in. przeprowadzanie regularnych ocen ryzyka, wdrazanie zaawansowanych
srodkéw ochronnych czy zgtaszanie do CERT incydentéw bezpieczenstwa. Do stosowania nowej
dyrektywy beda zobowiazane réwniez mikroprzedsigbiorstwa i male przedsigbiorstwa, ktore spetnia
kryteria wskazujace na ich kluczowa role dla spoteczenstwa, gospodarki, okreslonych sektoréw lub
typow ustug. Beda to np. kwalifikowani dostawcy ustug zaufania, dostawcy ustug DNS czy rejestry nazw
domen najwyzszego poziomu.

— Kluczem do sukcesu jest nie tylko wprowadzenie i zaprojektowanie wtasciwych rozwiqzan, ale przede
wszystkim ich skuteczna implementacja. Na poziomie Unii Europejskiej w tym momencie toczy sie bardzo
burzliwa dyskusja d propos potencjalnych deregulacji i potencjalnego zastanowienia sie, czy faktycznie
Unia Europejska nie idzie za daleko w wymaganiach, ktére wprowadza za pomocq réznych polityk —
zauwaza ekspertka ECSO. — Akurat sektor cyberbezpieczenstwa jest tym, gdzie regulacje wnoszq wiele
dobrego, rzeczywiscie przektadajq sie bardzo czesto na wzrost swiadomosci, wieksze inwestycje i wieksze
zaangazowanie.

Jak podkresla, w kontekscie uproszczenn mozna rozwazac nie sama regulacjeg, ale sposob jej
wprowadzania.

— Inna sprawa jest taka, czy faktycznie te regulacje nie mogtyby by¢ wprowadzane w sposob nieco
bardziej przyjazny dla uZytkownikéw kovicowych. I tutaj faktycznie ta debata w chwili obecnej sie
odbywa, miedzy innymi za sprawq prezydencji Polski, ktora wprowadzita jq bardzo wysoko na agende
polityczng. W kontekscie dyrektywy NIS w chwili obecnej toczy sie dyskusja, jak wdroZy¢ jq na przestrzeni
catej Unii Europejskiej w sposob zharmonizowany, w sposob skoordynowany, aby faktycznie nie pietrzy¢
trudnosci, ale wprowadzic¢ ja w sposob efektywny — dodaje Joanna Swiatkowska.

Niewatpliwie dyrektywa jest odpowiedzia na zwigkszone zagrozenie Europy na plaszczyznie zwigzanej z
cyberbezpieczenstwem. Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) w raporcie
opublikowanym w pazdzierniku 2024 roku wskazata, ze w 2023 roku zanotowatla ponad 11 tys.
incydentéw, z czego 322 byly wymierzone w co najmniej dwa parnistwa unijne. Stwierdzono rowniez
prawie 20 tys. luk bezpieczenstwa, z czego ponad 9 proc. dotyczyto kategorii kluczowej, a prawie 22
proc. — waznej.
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