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Coraz czgstsze incydenty cybernetyczne w Polsce 1 na Swiecie uwidaczniaja powazne braki w
zabezpieczeniach cyfrowych struktur samorzadowych. Cyberprzestgpcy bez skruputéow wykorzystuja
stabe ogniwa lokalnych urzedéw, kradnac dane, Srodki finansowe 1 blokujac dostep do kluczowych ustug
publicznych. Mimo rosnacej skali zagrozen, kwestie cyberbezpieczenstwa niemal nie zaistnialy w debacie
publicznej konczacej si¢ kampanii samorzadowej. Tymczasem skutki takich atakéw moga bezposrednio
zagrozi¢ bezpieczenstwu obywateli 1 stabilnosci lokalnych instytucji.

Cyberataki to coraz powazniejsze zagrozenie

W ostatnich latach doszto do szeregu powaznych incydentow: ataku na urzad w Nowej Sarzynie, ataku na
jednostke w Jedrzejowie, kampanii phishingowych zakonczonych wyludzeniem milionéw ztotych z kont
samorzadow oraz masowych atakow DDoS. Dane CERT Polska wskazuja, ze liczba tego typu zdarzen
systematycznie rosnie. Przyklady z zagranicy pokazuja, ze skutki moga by¢ jeszcze powazniejsze —
obejmujace nawet zakldcenia w funkcjonowaniu stuzby zdrowia, infrastruktury krytycznej czy kradziez
danych osobowych pracownikéw urzedoéw 1 mieszkancow.

W Polsce dziata ponad 2,8 tys. jednostek samorzadowych, z ktérych kazda przetwarza ogromne zbiory
informacji — od danych adresowych po informacje finansowe i zdrowotne. To atrakcyjny cel dla
cyberprzestgpcow, ktorzy doskonale zdaja sobie sprawg z czgsto niewystarczajacych zabezpieczen, braku
wyspecjalizowanej kadry IT oraz ograniczonych budzetéw lokalnych urzedow.

Roézne motywacje atakujacych

Celem cyberprzestgpcow moze by¢ nie tylko kradziez tozsamosci czy Srodkow finansowych — niektore
ataki maja charakter destabilizujacy, inne maja na celu ujawnienie luk w systemach bezpieczefistwa,
jeszcze inne sg inspirowane dziataniami geopolitycznymi. W kontekscie trwajacej wojny za wschodnia
granica, eksperci zwracaja szczegdlna uwage na aktywnos¢ rosyjskich grup hakerskich, ktore
wielokrotnie wykorzystywaty kryzysy do przeprowadzania zmasowanych atakow.

Jednostki samorzadowe 1 urzedy sa dla cyberprzestgpcow wyjatkowo atrakcyjnym celem. Zawieraja
wrazliwe dane i zarzadzaja lokalna infrastruktura. Niestety ich poziom zabezpieczen bywa
niewystarczajacy, co grozi nie tylko potencjalnymi stratami finansowymi, lecz takze wizerunkowymi.

Nowe Srodki, nowe obowigzki

Temat cyberbezpieczenstwa wraca dzigki programowi ,,Cyberbezpieczny Samorzad”, ktéry umozliwia
pozyskanie nawet 850 tys. zt na rozwdj infrastruktury IT, wdrazanie zabezpieczen oraz szkolenia kadry
urzednicze]. Do 2026 roku samorzady maja czas na realizacj¢ projektow, na ktore przeznaczono acznie
1,5 mld zt.

Roéwnolegle do wsparcia finansowego, w zycie wchodza nowe regulacje prawne. Dyrektywa NIS2, ktore;j
implementacja jest juz w toku, wymusi na wielu jednostkach samorzadowych i1 podlegtych im
instytucjach obowiazek wdrozenia konkretnych rozwiagzan zabezpieczajacych i raportowania incydentow.

Czlowiek najstabszym ogniwem

Specjalisci zwracaja uwage, ze nawet najbardziej zaawansowane rozwigzania technologiczne nie sag w
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stanie zastapi¢ Swiadomych 1 dobrze przeszkolonych pracownikéw. To wlasnie czynnik ludzki
najczesciej staje si¢ przyczyna naruszen bezpieczenstwa. Osoby zatrudnione w administracji powinny
dysponowac¢ odpowiednia wiedza, zna¢ procedury ochrony danych i umie¢ wtasciwie reagowac na
potencjalne zagrozenia. ROwnie wazne jest systematyczne aktualizowanie oprogramowania — to prosty
krok, ktory w wielu sytuacjach moze skutecznie zapobiec atakom.

Pie¢ kluczowych zasad dla bezpiecznego samorzadu

¢ Kopie zapasowe danych — najlepiej zarowno w chmurze, jak 1 na odtaczonych dyskach
zewngtrznych.

e Oprogramowanie antywirusowe — od zaufanych dostawcow, z automatycznymi aktualizacjami.

e Systematyczne aktualizacje — nie tylko systemOw operacyjnych, ale takze aplikacji 1 urzadzen
peryferyjnych.

e Zabezpieczenie kont uzytkownikdéw — silne hasta, menedzery haset i uwierzytelnianie
dwusktadnikowe.

e Bezpieczenstwo urzadzen mobilnych — aktualizacje, blokady biometryczne, mozliwos¢ zdalnego
wyczyszczenia danych.

- Zadbanie o bezpieczeristwo urzedow i samorzqdow jest obecnie priorytetowym zadaniem dla wielu
zespotow bezpieczeristwa. Nowe dyrektywy oraz ciqgly rozwdj cyberzagrozen sprawia, ze kazda jednostka
powinna sprawdzic¢ aktualny poziom swoich zabezpieczen i dostosowac je do nowych realiow — mowi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.
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