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Cyberbezpieczenstwo w jednostkach administracji publicznej jest kluczowe dla zapewnienia stabilnosci,
bezpieczenstwa 1 dobrobytu spoteczenstwa. Bezpieczny sektor publiczny stanowi fundament obrony,
ochrony danych oraz efektywnego dostg¢pu do najwazniejszych ustug publicznych.

Zgodnie z Dyrektywa NIS2, zaniechanie obowiazkéw w zakresie cyberbezpieczefistwa moze prowadzié
do powaznych konsekwencji, zaréwno prawnych, jak i operacyjnych. W przypadku podmiotow
kluczowych, takich jak jednostki administracji publicznej, za niewypetnienie obowiazkéw natozona moze
zosta¢ kara w wysokosci do 10 milionow euro lub 2% przychodéw z dziatalnosci gospodarczej w roku
obrotowym poprzedzajacym wymierzenie kary. Dla podmiotéw waznych kara ta moze wynies¢ do 7
milionéw euro lub 1,4% przychodu. Dodatkowo, kara nie moze by¢ nizsza niz 20 000 ztotych w
przypadku podmiotu kluczowego 1 15 000 ztotych w przypadku waznego.

Oprocz sankcji finansowych, niedopetnienie obowiazkéw w zakresie cyberbezpieczenstwa moze
prowadzi¢ do utraty zaufania obywateli do instytucji publicznych, co negatywnie wptywa na efektywnos¢
Swiadczenia ustug publicznych. Dodatkowo, moze to prowadzi¢ do powaznych incydentow
bezpieczenstwa, takich jak kradziez danych osobowych czy ataki na infrastrukturg krytyczna, co z kolei
moze mie¢ powazne konsekwencje dla bezpieczenstwa publicznego.

W zwiazku z powyzszym, jednostki administracji publicznej powinny traktowaé cyberbezpieczefistwo
jako priorytet, wdrazajac odpowiednie Srodki ochrony, monitorowania oraz reagowania na incydenty, aby
zapewniC bezpieczenstwo danych i ustug publicznych.

Dyrektywa NIS2 — nowe obowiazki dla instytucji publicznych

Wkrétce wejdzie w zycie nowelizacja ustawy o krajowym systemie cyberbezpieczenistwa, majaca na celu
implementacj¢ unijnej dyrektywy NIS2. Projekt nowelizacji znajduje si¢ obecnie na etapie prac
rzadowych, a jego uchwalenie przez Sejm planowane jest w pierwszym kwartale 2025 roku.

Zgodnie z wymaganiami NIS2, instytucje musza zapewni€ cigglte monitorowanie i reagowanie na
incydenty bezpieczenstwa. Nalozony przy tym dos¢ rygorystyczne terminy zwigzane z powiadomieniem
o incydencie:

e bezzwlocznie (max. 24 h) — wezesne ostrzezenie ze wskazaniem, czy powazny incydent zostat
przypuszczalnie wywotany dziataniem bezprawnym lub dziataniem w ztym zamiarze lub czy
mogt wywrze¢ wptyw transgraniczny;

e bezzwlocznie (max. 72 h) — zgloszenie incydentu z ewentualng aktualizacja powyzszych
informacji, 1 wskazaniem wstgpnej oceny powaznego incydentu, w tym jego dotkliwosci 1
skutkéw, a w stosownych przypadkach takze wskaznikow integralnosci systemu; dostawca ustug
zaufania dokonuje zgloszenia w ciagu 24 godzin.

Aby zapewni¢ szybka identyfikacje 1 mozliwos¢ przekazania pelnych informacji o incydencie do CRSIT
kazdy urzad musi by¢ przygotowany pod katem narz¢dzi, procedur i zespotow odpowiedzialnych za
zarzadzanie incydentami.

Wdrozenie SOC (Security Operation Center) stanowi efektywne rozwiagzanie umozliwiajace spetnienie
tych wymogéw, poniewaz zapewnia stale monitorowanie infrastruktury IT, identyfikacje zagrozen oraz
szybkie reagowanie na incydenty.



http://www.phoca.cz/phocapdf

Cyberbezpieczenstwo/ NIS2/ Security Operations Center

Kategoria: Aktualnosci
Opublikowano: wtorek, 04, luty 2025 15:50
Odstony: 1370

SOC skiada sie z 3 elementow:

e odpowiednio wykfalifikowanych os6b w szeroka wiedza o cyberbezpieczenstwie

e technologii niezbg¢dnej do monitorowania 1 klasyfikacji zagrozen np. narze¢dzia klasy SIEM, EDR,
NDR/XDR

e procesOow — okreSlonych zadan jakie nalezy realizowac aby zapobiegac incydentom oraz w
przypadku ich pojawienia — szybko sobie z nimi poradzié

Poniewaz systemy informatyczne pracuja w trybie ciggtym konieczne jest aby SOC, dziatal w trybie
24/7. Implementacja SOC pozwala na spelnienie tego wymogu poprzez zapewnienie ciaglego
monitorowania i analizy zdarzen bezpieczefistwa.

Warto zauwazyc¢, ze cho¢ NIS2 nie naktada bezposredniego obowiazku posiadania SOC, bez takiej ustugi
trudno spetni¢ wymagania co do czasu analizy i zgloszenia incydentu.

Security Operations Center (SOC)/ Szybka identyfikacja I eliminacja zagrozen

Security Operations Center jest kompleksowa ustuga cigglego monitorowania infrastruktury
teleinformatycznej. Celem ustugi jest wykrycie zagrozenia oraz podjgcie dziatania w celu jego
wyeliminowania. Ustuga realizowana jest w oparciu o trzy kluczowe komponenty — kapitat ludzki,
technologig 1 procesy.

W nomenklaturze wojskowej Security Operations Center porownywany jest z jednostkami szybkiego
reagowania. W praktyce ustuga jest centrum zarzadzania bezpieczeistwem cybernetycznym, realizujac
incydent response jako jeden z priorytetowych procesow.

Wszystkie kwestie poruszone w niniejszym artykule beda szerzej rozpatrywane na najblizszym webinarze
organizowanym przez Blue energy — Operatora Security Operations Center (SOC).

“SOC dla Jednostek Administracji Samorzadowej”

Udzial w webinarium jest bezptatny, a jego program zostat przygotowany z mysla o osobach
odpowiedzialnych za optymalizacje proceséw zwigzanych z obstuga incydentéw bezpieczenstwa w
administracji samorzadowej.

e termin: 20 lutego 2025 (czwartek)
e godzina: 10:00 - 12:00
¢ rejestracja.
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