Zgubienie pendrive — pracodawca nie moze wini¢ pracownika za wyciek danych
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W 2020 roku kurator sadowy zgubit niezaszyfrowanego pendrive’a z danymi osobowymi 400 os6b. Byty
tam: imiona 1 nazwiska, daty urodzenia, adresy zamieszkania lub pobytu, numery PESEL, dane
o zarobkach 1 majatku, numery dowodéw osobistych, telefonéw, dane o zdrowiu 1 wyrokach skazujacych.

Prezes Sadu Rejonowego — administrator danych, zglosit to naruszenie ochrony danych do Prezesa
UODO i1 poinformowat o nim osoby, ktorych dane znajdowaty si¢ na zgubionym nosniku. PUODO po
analizie stwierdzil, ze administrator nie wypelnit tego obowiazku prawidtowo: nie poinformowat
odpowiednio o mozliwych konsekwencjach naruszenia ochrony danych osobowych oraz o tym, co zrobit
administrator, by zminimalizowac¢ skutki naruszenia.

Prezes UODO ustalit, ze administrator niewtasciwie wdrozy!t zabezpieczenia techniczne 1 organizacyjne.
Ot6z zgodnie z procedurami funkcjonujacymi w sadzie obowiazek zabezpieczenia stuzbowego nosnika
zawierajacego dane osobowe spoczywal na samych pracownikach. Obowiazek ewidencjonowania

1 szyfrowania nosnikéw zostal za§ wprowadzony dopiero po tym, jak kurator zgubit swdj pendrive.

Wczesniej pracownicy zostali po prostu przeszkoleni w zakresie ochrony danych. Tymczasem, jak
zauwazyt Prezes UODQO, jednorazowe szkolenie nie wystarczy. Nie gwarantuje, Ze pracownik nie
bedzie przenosi¢ danych na niezabezpieczonym nosniku. W omawianym przypadku pracownik chronit
dane noszac pendrive w zamykanej torbie.

W niniejszej sprawie administrator:

¢ nie zrobit odpowiedniej analizy ryzyka, wigc nie mogt we wlasciwy sposob dazy¢ do jego
minimalizacji;

e ograniczyl si¢ do zabezpieczen organizacyjnych (procedury, szkolenia), nie weryfikujac ich
skutecznosci;

¢ nie wdrozyl zas zabezpieczen technicznych takich jak szyfrowanie, czy sprawdzanie noSnikow.

Wszystko to bylo nieadekwatne wobec ryzyka utraty lub zniszczenia tych danych. Zaréwno w zakresie
prawdopodobienstwa takiego zdarzenia jak i jego konsekwencji.

Administratorzy, przetwarzajac dane osobowe, musza doprowadzi¢ do tego, by procesy przetwarzania
danych byty zgodne z RODO. W tym celu powinni wdrozy¢ organizacyjne 1 techniczne Srodki
bezpieczenstwa. Tymczasem w przedmiotowej sprawie administrator ograniczyt si¢ do wydania
niezabezpieczonych nosnikéw pamigci oraz zobowigzania kuratorow sadowych do wdrozenia
zabezpieczen tej pamigci we wlasnym zakresie. To nie wystarczyto, bo w przypadku zgubienia nosnika
dostep do danych mogty zyskac osoby nieuprawnione.



https://uodo.gov.pl/pl/138/3368
http://www.tcpdf.org
http://www.phoca.cz/phocapdf

