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Kiedy tysigce Polakéw probuje stanac na nogi po dramatycznej powodzi, cyberprzestgpcy nie Spia.
Prébuja wykorzysta¢ dobre serca darczyincéw chcacych poméc poszkodowanym. Do dzis policja wykryta
150 incydentow zwiazanych z falszywymi zbiérkami pieni¢znymi dla powodzian — wynika z danych
przekazanych przez Centralne Biuro Zwalczania Cyberprzestgpczosci. Jednak to moze by¢ tylko
wierzchotek gory lodowej, poniewaz stuzby codziennie informuja o kolejnych przypadkach oszustw.

Metody hakeréw s coraz bardziej wyrafinowane. To juz nie tylko falszywe strony internetowe, ktére
tudzaco przypominaja prawdziwe witryny organizacji charytatywnych i fundacji. Cyberprzestgpcy
roOwniez coraz czesciej po przejeciu kontroli nad profilem w mediach spotecznosciowych, wysylaja
wiadomosci od ,,znajomych” rzekomo potrzebujacych pomocy. Niestety wiele osob w dobrej wierze
wplaca pieniadze, nie zdajac sobie sprawy, ze nie trafia do potrzebujacych powodzian, a kieszeni
0SZustow.

Falszywe alerty RCB

Oszusci wyjatkowo sprytnie wykorzystujg stan zagrozenia powodziag w potudniowo-zachodniej Polsce.
Wysylaja falszywe wiadomosci SMS, podszywajac si¢ pod alert RCB. Znajduja si¢ w nich linki
przekierowujace na zainfekowane strony internetowe. Pod zadnym pozorem nie wolno w nie klika¢ lub
odpisywac nadawcy. PrzejsScie na podejrzang witryng¢ moze skutkowac przejeciem kontroli nad telefonem,
czy zdobyciem danych osobowych przechowywanych na urzadzeniu, ktére nastgpnie oszusci moga uzy¢
do wytudzenia lub kradziezy pieniedzy z konta bankowego.

Co wazne, prawdziwe alerty RCB nie zawieraja zadnych linkow. Aby zweryfikowac, czy otrzymana
wiadomosc¢ jest autentyczna, nalezy wejS¢ na oficjalng strong Rzadowego Centrum Bezpieczenstwa lub
profile tej instytucji w mediach spotecznosciowych.

Fikcyjne zbiorki napychaja kieszenie oszustow

Jednak hakerzy maja w swoim arsenale o wiele wigcej nikczemnych sztuczek. Centralne Biuro
Zwalczania Cyberprzestgpczosci wykryto ponad 100 fatszywych zbidrek pienigznych dotyczacych
pomocy powodzianom. Wielka woda dociera do kolejnych miejscowosci, wigc z pewnoscia ich liczba
jeszcze wzrosnie.

Inna metoda oszustéw sa proby przejecia profili w mediach spotecznosciowych. W tym celu
cyberprzestepcy przygotowuja krzykliwy nagtowek ze zdjeciem, np. dziecka lub zwierzgcia w sytuacji
zagrozenia. Do wpisu podany jest link, w ktory nalezy klikna¢ i zalogowac si¢ podajac wrazliwe dane, co
skutkuje przejeciem logindw do konta w serwisie. Nastgpnie cyberprzestgpcy moga si¢ pod nas
podszywaé, wytudzajac pieniadze od cztonkéw rodziny czy znajomych.

— Phishing, czyli technika polegajqca na prébie spowodowania, aby odbiorca wiadomosci e-mail czy
SMS podjqt dziatanie zgodnie z zamierzeniami cyberprzestepcow, jak klikniecie w link przekierowujqcy
na zainfekowanq witryne to jedna z najpopularniejszych metod stosowanych przez oszustow. W tym celu
czesto podszywajq sie pod instytucje zaufania publicznego, jak urzedy, banki, czy obecnie fundacje i
organizacje charytatywne. W 2023 roku Zespot Szybkiego Reagowania na Incydenty Komputerowe
(CERT Polska) otrzymat 95,7 tys. zgtoszen phishingu w polskim Internecie, a na jego liste ostrzeZen
trafito 79,3 tys. domen stosujqcych te forme oszustwa — ostrzega Barttomiej Drozd, ekspert serwisu
ChronPESEL.pl.
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Cyberprzestepcy kolejny raz wykorzystuja poczucie zagrozenia Polakow

Podczas kryzysowych sytuacji, jak ostatnia powddz rosnie aktywnos¢ oszustow. Tak byto m.in. w czasie
pandemii koronawirusa. Wowczas oszusci wykorzystywali nasza nieostroznos¢ oraz poczucie
niepewnosci i1 panujacy chaos komunikacyjny. Podszywali si¢ pod instytucje zaangazowane w walke z
epidemia, czyli sanepid, ministerstwa, policj¢ czy poczte, a takze rachmistrzow zaangazowanych w
przeprowadzenie Narodowego Spisu Powszechnego Ludnosci 1 Mieszkan. Natomiast obecnie sg to
zwykle fundacje 1 organizacje charytatywne. Aby wigc uniknaé zagrozenia, nalezy przestrzegac kilku
podstawowych zasad cyberbezpieczenstwa.

— Najbezpieczniej wspierac akcje charytatywne prowadzone przez znane i zaufane organizacje. Najlepiej
samodzielnie wpisac¢ adres fundacji lub rzqdowej instytucji w przegladarce i wejs¢ bezposrednio na jej
strone, gdzie podano numery specjalnych rachunkéw bankowych na rzecz powodzian. Jednak jesli
zdecydujemy sie wptacic¢ Srodki na prywatnq zbiorke, to upewnijmy sie, czy ta osoba rzeczywiscie
potrzebuje wsparcia. Warto rowniez weryfikowac witryny i profile w mediach spotecznosciowych, na
ktorych publikowane sq apele o pomoc. Pod Zadnym pozorem nie klikajmy rowniez w podejrzane linki
otrzymywane w wiadomosciach e-mail, SMS-ach lub Facebooku i innych serwisach — méwi Barttomie;j
Drozd.
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