Tereny zagrozone powodzia — jakie dzialania podjaé aby chronié infrastrukture cyfrowa?
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Liczne gminy na poludniowym — zachodzie Polski walcza obecnie ze skutkami powodzi. Inne do, ktérych
fala jeszcze nie dotarla przygotowuja si¢ na wypadek powodzi. Ministerstwo Cyfryzacji przygotowato
liste dziatan, jakie nalezy podja¢ w gminach potozonych na terenach zagrozonych powodziom, aby
ochroni€ infrastrukturg telekomunikacyjna i cyfrowa.

Na terenach zagrozonych powodzia konieczne jest zapewnienia bezpieczenstwa infrastruktury
teleinformatycznej, w szczeg6lnosci administracji samorzadowej, aby zapewni¢ ciagtos¢ dziatania
instytucji, mozliwosci odtworzeniowe, a takze bezpieczenstwo danych obywateli.

Odpowiednie przedsigwzigcia w tym zakresie powinny okresla¢ plany zarzadzania kryzysowego
sporzadzane przez jednostki samorzadu terytorialnego (JST). W uzupetnieniu, majac Swiadomos¢
réznego poziomu szczegoétowosci 1 wykonalnosci w obecnych warunkach ujetych tam zadan, Minister
Cyfryzacji zaleca podjgcie nastgpujacych dziatan:

¢ Dokonanie przegladu odpowiednich planéw, tak wynikajacych z ustawy o zarzadzaniu
kryzysowym, jak 1 sporzadzonych w innym trybie dla systemow ICT. Istotna jest takze
weryfikacja sporzadzanych kopii zapasowych.

e W przypadku zagrozenia zalania infrastruktury ICT wdrozenie planu awaryjnego w zakresie
ewakuacji tej infrastruktury (w szczegolnosci serwerowni) 1 rozpoczegcie ewakuacji danych do
zapasowych lokalizacji (optymalnie do zasobéw chmurowych).

e Zapewnienie alternatywnych zZrodet zasilania. Moc zasilania powinna by¢ wystarczajaca do
zasilania wszystkich urzadzen wymagajacych rezerwowania, przy uwzglednieniu charakteru
obcigzenia ze strony tych urzadzen. W przypadku nieuniknionego zalania infrastruktury ICT
dokonanie jej bezpiecznego odtaczenia od zasilania.

e Przeniesienie ruchomych elementéw (np. komputeréw) na wyzsze pi¢gtra budynku, ktérych ryzyko
zalania jest mniejsze. Jezeli nie ma mozliwosci przeniesienia sprzgtu na wyzsze pigtra, nalezy
umiesci¢ go na podwyzszeniach, jesli pozwoli to unikna¢ zalania. Zadba¢ o odpowiednie
uszczelnienie 1 pochtanianie wilgoci.

e Realizujac powyzsze dziatania nalezy zwrdciC szczegdlng uwage na zapewnienie bezpieczenstwa
fizycznego nosnikow danych, jednak w pierwszej kolejnosci nalezy dbac o zycie 1 zdrowie
ludzkie.
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