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Od 13 sierpnia 2024 roku w aplikacji mObywatel pojawila si¢ nowa ustuga ,,.Bezpiecznie w sieci”, ktora
umozliwia uzytkownikom szybkie zgtaszanie internetowych oszustw. Nowa funkcjonalnos¢ zostata
zaprojektowana, by utatwi¢ wykrywanie 1 zgtaszanie niepokojacych tresci oraz potencjalnych zagrozen
online. Uzytkownicy najnowszej wersji aplikacji mogg teraz w prosty sposob raportowac rézne incydenty
bezposrednio z poziomu swojego smartfona.

Ustuga ,,Bezpiecznie w sieci” oferuje mozliwos¢ zgloszenia podejrzanych tresci w czterech kategoriach:

1. Z1osliwa strona internetowa — zgtoszenia dotycza prob wytudzenia danych osobowych lub

pienigdzy.

2. Podejrzana wiadomos¢ SMS — raportowanie podejrzanych tresci lub nadawcow wiadomosci
tekstowych.

3. Podejrzana wiadomos¢ e-mail — zgloszenia zwiazane z phishingiem, szantazem lub podejrzanymi
zatacznikami.

4. Oszustwo — raportowanie falszywych sklepow internetowych 1 innych préb podszywania si¢ pod
firmy lub instytucje.

Kazda z tych kategorii ma okreslong Sciezke postgpowania, a aplikacja wyswietla jasne instrukcje, jak
zglosi¢ dany incydent. Zgloszenia sg analizowane przez ekspertow z CERT Polska (Computer Emergency
Response Team), ktérzy podejmuja odpowiednie dziatania w zaleznosci od rodzaju incydentu. Na
przyktad podejrzane strony internetowe czy fatszywe sklepy mozna zgtaszac¢ bezposrednio w aplikacji. W
przypadku podejrzanych SMS-6w uzytkownicy otrzymuja numer, na ktory powinni przekazac
wiadomos¢, a niepokojace e-maile mozna zgtasza¢ poprzez podany adres internetowy.

Jesli uzytkownik nie jest pewny, z ktorej kategorii skorzystaé, moze wybrac opcje ,,Inne” 1 opisac
zdarzenie, ktore nie pasuje do zadnej z dostgpnych kategorii. Takie zgloszenia rowniez trafig do zespotu
CERT Polska, gdzie zostanag odpowiednio przeanalizowane.

W przysztosci ustuga ,,.Bezpiecznie w sieci” bedzie rozszerzana o nowe kategorie zgtaszanych zdarzen, a
takze zostanie wzbogacona o ,,Baz¢ wiedzy”. Ta funkcja bedzie Zrédlem informacji na temat
bezpiecznego poruszania si¢ w sieci, ochrony danych osobowych oraz unikania internetowych zagrozen.
Materiaty w ,,.Bazie wiedzy” beda opracowywane przez specjalistow z CERT Polska, co zapewni ich
wiarygodnos¢ i przydatnosé.

Aby skorzysta¢ z ustugi ,,Bezpiecznie w sieci”, nalezy zaktualizowaé aplikacj¢ mObywatel do najnowszej
wers]i, ktdra jest dostgpna do pobrania w sklepach App Store 1 Google Play.
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