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Oprogramowanie komputerowe bez wymaganych licencji, nieaktualne, bez wsparcia producenta,
wycofane z powodu niedostatecznych zabezpieczen czy wrecz niebezpieczne — zreszta lista grzechow jest
znacznie dtuzsza. Urzedy dokonywaty nie zawsze uzasadnionych zakupow oprogramowania, czgsto od
niezweryfikowanych dostawcOw, nie monitorowaty jego stanu i aktualizacji ani tez legalnosci
wykorzystania.

Oprogramowanie w jednostkach administracji publicznej winno by¢ pozyskane legalnie 1 uzytkowanie na
mocy licencji udzielonej przez tworcg badz uprawnionego dystrybutora. Winno by¢ instalowane w
przewidziany umowa licencyjng sposob, monitorowane na biezaco, aktualizowane wedlug zalecen
licencjodawcy. Z uwagi na wysoki koszt nabycia oprogramowania oraz jego utrzymania i serwisowania
nalezy dochowac nalezytej starannoSci w zarzadzaniu tym zasobem, w tym zapewni€ jego prawidtowe 1
efektywne uzytkowanie, a takze chroni€ je przed atakami i awariami. Kary za naruszenie praw autorskich
czy wznowienie licencji moga sigga¢ nawet milionéw ztotych.

Przed podjeciem kontroli NIK pozyskata informacje, z ktérych wynikato, ze podmioty administracji
publicznej rzadko przeprowadzaja lub zlecaja audyt oprogramowania. Nie dokonuja poréwnania liczby
optacanych licencji z liczbg licencji faktycznie potrzebnych 1 wykorzystywanych.

To pierwsza kontrola NIK w catosci poswigcona zarzadzaniu oprogramowaniem w jednostkach
administracji publiczne;j.

e Zdecydowana wigkszo$¢ jednostek administracji publicznej korzystata z oprogramowania
nieautoryzowanego.

e Jednostki nie wykorzystywaly efektywnie posiadanych narz¢dzi do monitorowania
oprogramowania instalowanego na urzadzeniach stacjonarnych, ponoszac niejednokrotnie
wysokie wydatki zwigzane z ich nabyciem 1 utrzymaniem.

e Oprogramowanie instalowane na urzadzeniach mobilnych byto zupetnie poza zasiggiem nadzoru.

¢ W kontrolowanych podmiotach nie prowadzono rzetelnych rejestrow zainstalowanego
oprogramowania, brakowato wigc wiedzy o ich stanie, poziomie aktualizacji 1 bezpieczenstwa
oraz stopniu wykorzystania.

e Proces planowania, nabywania i wdrazania oprogramowania nie zawsze byt optymalny 1
prawidlowy, wskutek czego niekiedy nabywano zbyt duzg liczbg niewykorzystanych nastgpnie
licencji czy tez naruszano przepisy o zamowieniach publicznych.

e Jednostki nie zapewnity mozliwosci rozbudowy 1 utrzymania oprogramowania zintegrowanego
bez ingerencji jego tworcy, co oznaczato pelne i czgsto dtugookresowe uzaleznienie od
prywatnego licencjodawcy.

e Ministerstwo Finanséw nie zadbalo o obnizenie awaryjnosci wlasnego oprogramowania ani o
wdrozenie nalezytych zasad bezpieczenistwa oprogramowania wytwarzanego 1 utrzymywanego na
jego rzecz.

W 88% skontrolowanych jednostek administracji publicznej kontrola stwierdzila oprogramowanie
nieautoryzowane, ktére nie powinno by¢ zainstalowane lub uzytkowane — np. bez wymaganych licencji,
bez wsparcia producenta czy w nieaktualnych wersjach, a nawet niebezpieczne.

W niemal potowie (47%) podmiotéw stan oprogramowania oznaczal ryzyko powaznego
niebezpieczenstwa. Stwierdzono nawet przypadki instalowania programéw bez poprawek krytycznych.
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41% podmiotéw korzystalo z oprogramowania uzytkowanego nielegalnie, taki sam procent — z
niedopuszczonego do korzystania w danym urzedzie. Niewiele mniej, bo 35% jednostek dysponowato
aplikacjami w stadium EoL, czyli wycofywanymi z powodu kresu uzywalnosci.

Dziato si¢ tak najczesciej wskutek tego, ze jednostki niedostatecznie monitorowaly wlasne
oprogramowanie i nie zapoznawaly sie kazdorazowo z warunkami licencji danego programu.

Zaden ze skontrolowanych podmiotéw nie potwierdzil, ze na biezaco i skutecznie sprawdza stacje
robocze i udostepnione udzialy sieciowe uzytkownikow pod katem obecnosci nieautoryzowanego
oprogramowania. Wigkszos¢ jednostek deklarowata stosowanie blokady mozliwosci samodzielnego
instalowania oprogramowania jako optymalnego mechanizmu kontrolnego. Niemniej o braku
skutecznosci powyzszego sposobu dziatania Swiadczy fakt zdiagnozowania w toku kontroli NIK
nieautoryzowanego oprogramowania.

Oprogramowanie na urzadzeniach mobilnych pozostawato zupeknie poza nadzorem. Zadna z
jednostek nie zapewnila rozwiazan technicznych do monitorowania tego rodzaju oprogramowania,
nie zadbala takze o stosowne dzialania organizacyjne. Czgs$¢ podmiotow nie miata Swiadomosci zagrozen
1 konsekwencji zwigzanych z instalowaniem 1 uzytkowaniem oprogramowania na urzadzeniach
mobilnych, uznajac, ze stuza one uzytkownikom wytacznie do prowadzenia rozmoéw telefonicznych, co
nie tylko narazato jednostki na kary finansowe, ale rowniez zagrazalo bezpieczenstwu przetwarzanych
w ten spos6b danych.

Az w 59% przypadkow jednostki nie mialy pelnej wiedzy co do posiadanego oprogramowania,
prowadzac niekompletne spisy programow i licencji. W efekcie nie byto mozliwe ustalenie rzetelne]
liczby faktycznie wykorzystanych, zainstalowanych programéw. Powodowato to rowniez brak
mozliwosci ustalenia faktycznego wykorzystania posiadanego oprogramowania.

Niemal zadna jednostka (94%) nie ustanowila i nie wdrozyla formalnych zasad zarzadzania
oprogramowaniem, obejmujacych caty cykl jego zycia i okreslajacych np. kwestie nabywania i
wycofywania licencji, ewidencjonowania, inwentaryzacji 1 przegladow, bezpieczenistwa 1 nosnikow
instalacyjnych, monitorowania stanu uzycia, waznosci i legalnosci licencji, a takze potencjalne]
koniecznosci dziatan naprawczych.

Zakup licencji byt dokonywany centralnie: uprawnienia do zakupéw licencji albo ich zatwierdzania
miala jedna, wyznaczona komoérka organizacyjna. W 53% podmiotéw stwierdzono na tym etapie
nieprawidlowosci wskazujace, ze proces ten mogt nie by¢ optymalny — m.in. nabyto licencje, ktére nie
byly wykorzystywane badz nawet zainstalowane albo zakupione w liczbie wigkszej, niz faktycznie byta
potrzebna. Dochodzito np. do zatwierdzania odbioru wadliwego elementu systemu informatycznego czy
do nieodnowienia wsparcia licencji. Kontrolerzy stwierdzili przypadki nieprawidlowego planowania 1
nabywania licencji, co ktdcito si¢ z wymogiem optymalizacji 1 skutkowato w sumie niegospodarnoscia
siggajaca 12,5 mln zt.

Wsréd podmiotéw postugujacych sig zintegrowanymi systemami informatycznymi (ZSI) az 43%
postepowalo nieprawidlowo, m.in. naruszajac przepisy ustawy o zamoéwieniach publicznych w
zakresie zamowienia w trybie z wolnej reki czy utrzymujac niewykorzystywane moduly
oprogramowania. W dziesigciu z nich nie zapewniono mozliwosci rozbudowy i utrzymania takiego
oprogramowania bez ingerencji jego tworcy, co oznaczalo petne uzaleznienie od prywatnego
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licencjodawcy, mogacego wymuszaé na podmiocie publicznym diugookresowa wspotprace z pozycji
hegemona.

Oprogramowanie typu SaaS (software as a service), catkowicie przenoszace odpowiedzialnos¢ za
instalacje, zarzadzanie i aktualizacje na dostawce, tylko w 40% bylo nabywane na warunkach
umozliwiajacych weryfikacje, czy spelnia ono wymogi i potrzeby danej jednostki. Nie zawsze tez
sprawdzano wiarygodnos¢ dostawcow.

Minister Finansow nie wyegzekwowal od podmiotéw wytwarzajacych, utrzymujacych i
unowoczesniajacych oprogramowanie resortu, by ich ustugi byly realizowane terminowo i by
obnizono awaryjnos$¢ systemow.

Minister nie doprowadzit rowniez do wdrozenia zasad bezpieczenstwa oprogramowania wytwarzanego i
utrzymywanego na jego rzecz, o standardzie nie nizszym od obowiazujacego w Ministerstwie 1
jednostkach resortu finansow. Nierzetelnie tez przeprowadzit postgpowanie o udzielenie zamowienia
publicznego, co skutkowato wydaniem niemal 1,5 mln zt za sam fakt wznowienia wsparcia licencji w
zwiazku z opdZnieniem w zawarciu umowy.

W spoice Aplikacje Krytyczne sp. z 0.0., realizujacej projekty informatyczne zarzadzane przez Ministra
Finanséw, nie zautomatyzowano procesu monitorowania posiadanych i uzytkowanych licencji.
Monitoringiem nie obj¢to wszystkich urzadzen, na ktérych instalowane byto oprogramowanie. Wskutek
wydtuzonego czasu weryfikacji zainstalowanych aplikacji rosto ryzyko uzytkowania nielegalnego
oprogramowania, w tym korzystania z aplikacji niebezpiecznych. Poza tym zbyt wielu osobom przyznano
uprawnienia do instalowania oprogramowania, co budzi niepokdj z uwagi na profil dziatalnosci spétki,
obligujacy do stosowania najwyzszych standardow zarzadzania i bezpieczenstwa.

WNIOSKI

Jednostki samorzadu terytorialnego oraz inne panstwowe jednostki organizacyjne
Najwyzsza Izba Kontroli wskazuje na koniecznos¢ podejmowania przez kierownikow jednostek
administracji publicznej niezbg¢dnych dziatar stuzacych zapewnieniu prawidlowego zarzadzania
oprogramowaniem komputerowym, w tym w szczegdlnosci:

e okreslenia 1 wprowadzenia szczegétowych zasad zarzadzania oprogramowaniem (licencjami), w
tym nabywania oprogramowania SaaS;

e wprowadzenia rozwigzan technicznych zapewniajacych kompletno$¢ danych o posiadanym
oprogramowaniu;

¢ objecia biezacym monitorowaniem catego oprogramowania, niezaleznie od miejsca jego
instalacji, 1 dokumentowania podejmowanych czynnosci, w tym dziatan naprawczych;

e prowadzenia regularnej analizy stopnia wykorzystania poszczegdlnych aplikacji.

Ministerstwa

Najwyzsza Izba Kontroli wskazuje na koniecznos¢ podejmowania przez kierownikow jednostek
zlecajacych realizacje projektow i programow informatycznych niezbe¢dnych 1 skutecznych dziatan
nadzorczych wobec podmiotéw, ktérym zlecono ich realizacjg, w celu:

e skutecznego egzekwowania wykonywania dziatan naprawczych dotyczacych zidentyfikowanych
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probleméw mogacych wptywac negatywnie na efektywnos¢ dziatan dotyczacych wytwarzanego,
utrzymywanego badZ unowoczesnianego przez te podmioty oprogramowania na rzecz jednostki
zlecajacej;

e zapewnienia bezpieczefistwa informatycznego wytwarzanego i utrzymywanego oprogramowania
o standardzie nie nizszym od obowigzujacego w podmiocie zlecajacym;

e opracowania i skutecznego wdrozenia w resorcie katalogu oprogramowania dopuszczonego i
niedopuszczonego.

Podmioty publiczne, ktére zostaly utworzone w celu wytwarzania, utrzymania lub unowocze$niania
oprogramowania na potrzeby ministerstw

W odniesieniu do podmiotéw publicznych utworzonych w celu wytwarzania, utrzymania lub
unowoczesniania oprogramowania na potrzeby ministerstw Najwyzsza Izba Kontroli wskazuje jako
niezbedne:

¢ objecie regularnym monitorowaniem calego oprogramowania, niezaleznie od miejsca jego
instalacji;
¢ instalowanie jedynie oprogramowania dopuszczonego do uzycia w ramach organizacji.

W wyniku kontroli skierowano do rzecznika dyscypliny finanséw publicznych zawiadomienia dotyczace
nieprawidlowosci stwierdzonych w trzech jednostkach kontrolowanych, w dwoch przypadkach dotyczace
udzielania zamdéwien publicznych z naruszeniem przepisow dot. przestanek stosowania zamoéwienia z
wolnej reki na faczna kwotg ponad 9 min zt 1 w jednym w zwigzku z zaniechaniem prowadzenia audytu
wewngetrznego. Ponadto do Prezesa Urzedu Zamowien Publicznych skierowane zostato zawiadomienie
dotyczace udzielania przez kontrolowana jednostke¢ zamdwien z naruszeniem przepisOw okreslajacych
przestanki stosowania trybu zamdéwienia z wolnej reki.
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