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Wieloletnie zaniedbania dotyczace ochrony danych osobowych, nieSwiadomos¢ zagrozen, brak
jednoznacznych wytycznych, uzywanie domen publicznych bez stosownych uméw gwarantujacy
bezpieczenstwo — to w ocenie NIK sprawia, ze podstawowe elementy systemu ochrony danych
osobowych w jednostkach samorzadowych byty nieskuteczne. NIK rekomenduje szybka potrzebg zmian.
Najwyzsza Izba Kontroli szacuje, ze skala nieprawidlowosci moze dotyczy¢ kilkunastu tysigcy
publicznych instytucji. Biorac pod uwagg skalg problemu, NIK rozszerza postgpowanie kontrolne na
wszystkie samorzady w kraju 1 dokonuje rozpoznania w innych sferach dziatalnosci publiczne;.

W ostatnim czasie Najwyzsza Izba Kontroli z niepokojem obserwuje rosnaca liczbg doniesien
medialnych na temat nieodpowiedniego post¢powania urz¢dnikéw panistwowych zwigzanego z tak
podstawowym elementem bezpieczenstwa, jak korzystanie do celéw stuzbowych z adreséw mailowych w
publicznych domenach i przetwarzanie danych osobowych za ich posrednictwem. Aby potwierdzi¢ lub
wyeliminowac ryzyko zagrozen systemowych dla odpowiedniej ochrony danych osobowych NIK podjeta
si¢ kontroli, ktérej celem byto szybkie wyeliminowanie ewentualnych nieprawidtowosci. Kontrolg oparto
o kilka zatozen strategicznych, m.in. o: efektywnos¢ postgpowania kontrolnego, wspotprace z
interesariuszami w trakcie czynnosci kontrolnych, oczekiwanie dziatan naprawczych juz w trakcie
czynnosci kontrolnych oraz nastawienie kontroli na mozliwie szybka zmiang porzadku publicznego w
kontrolowanym obszarze.

NIK skontrolowata 12 jednostek samorzadu terytorialnego w wojewddztwie podlaskim. Sprawdzono jak
zapewniana jest ochrona 1 prawidlowos¢ przetwarzania danych, w tym danych osobowych gromadzonych
w formie elektronicznej przez jednostki samorzadu terytorialnego oraz podlegte im jednostki
organizacyjne na stronach internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi si¢
sesjami organéw uchwatodawczych.

Najwazniejsze ustalenia kontroli

Kontrola wykazata wieloletnie zaniedbania zwigzane z ochronga danych osobowych, nieSwiadomos¢
zagrozen, brak jednoznacznych wytycznych — wybrane elementy systemu ochrony danych osobowych w
jednostkach samorzadowych byly ztym stanie. W rezultacie kontroli prowadzonych przez inspektorow
NIK wyeliminowano korzystanie (niekiedy kilkunastoletnie) z adreséw mailowych utworzonych w
domenach komercyjnych bez zawarcia wymaganych rozporzadzeniem RODO umoéw powierzenia
przetwarzania danych osobowych. Zmieniono adresy mailowe w 45 jednostkach samorzadowych, w tym
m.in. w trzech urzedach, oSmiu instytucjach kultury, 10 osrodkach pomocy spotecznej oraz 15
placowkach oswiatowych. £acznie zrezygnowano z uzywania blisko 250 adreséw mailowych
wykorzystywanych do celow stuzbowych, a zlokalizowanych na domenach komercyjnych bez zawarcia
stosownych uméw gwarantujacych odpowiedni poziom bezpieczenstwa.

Analiza szczegétowa wykazata, ze w skrzynkach e-mailowych w sposob nieprawidtowy przetwarzano
takie rodzaje danych jak: dane osobowe 0s6b fizycznych (imiona, nazwiska, adresy, numery PESEL,
numery telefonéw), dane o ich stanie zdrowia (m.in. wyniki badan lekarskich), dane o korzystaniu ze
Swiadczen opieki spolecznej, dane o zatrudnieniu i wysokosci wynagrodzenia oraz dane o sytuacji
rodzinnej (m.in. opisy diagnoz w poradniach psychologiczno-pedagogicznych). Usuni¢to ponad 1,3 tys.
dokumentéw z Biuletynéw Informacji Publicznej — byly to o§wiadczenia majatkowe, ktorych okres
publikacji wynosi szes¢ lat, a niektore z nich dotyczyty roku 2002. Ponadto w siedmiu samorzadach
zmieniono zasady transmitowania i publikowania posiedzefi organéw stanowiacych. Pierwotnie byty
transmitowane na niezabezpieczonych portalach spotecznosciowych.
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Wielka skala nieprawidtowosci w skontrolowanych jednostkach samorzadu terytorialnego 1 gminnych
oraz powiatowych jednostkach organizacyjnych wymusita przeprowadzenie w Najwyzszej Izbie Kontroli
analizy powszechnego problemu wymagajacego natychmiastowej reakcji samorzadowcoéw w catym
kraju. Analiza ta pokazuje bardzo wysokie prawdopodobienstwo wystapienia podobnych
nieprawidlowosci w kilkunastu tysigcach jednostek publicznych w catym kraju, ktére codziennie
wymieniaja korespondencje¢ za posrednictwem skrzynek mailowych, korzystajac przy tym z hostingu i
domen komercyjnych. Z analizy wynika, ze 43% placowek oswiatowych, 32% publicznych zaktadow
opieki zdrowotnej oraz 28% osrodkéw pomocy spotecznej na co dzien wykorzystuje gtowne adresy
mailowe w domenach komercyjnych np. wp.pl, poczta.onet.pl, gmail.com. Moze to nie tylko Swiadczy¢ o
braku zawarcia z wlascicielami tych domen stosownych uméw zabezpieczajacych administratorow
danych osobowych przed bezpodstawnym przetwarzaniem, ale r6wniez moze powodowac niskie zaufanie
do instytucji publicznych.

Ryzyka stwierdzono réwniez w przypadku oSrodkéw kultury, bibliotek, powiatowych inspektoréw
nadzoru budowlanego, powiatowych stacji sanitarno-epidemiologicznych, doméw pomocy spolecznej,
powiatowych centréw pomocy rodzinie, przychodni psychologiczno-pedagogicznych, centréw ustug
wspdlnych 1 innych.

Biorac pod uwage ustalenia kontroli oraz fakt, ze oprocz gtdwnych adreséw mailowych przypisanych do
jednostki, niejednokrotnie pracownicy tych instytucji publicznych rowniez uzytkowali adresy mailowe w
domenach komercyjnych jako adresy stuzbowe, Najwyzsza Izba Kontroli szacuje, ze skala
nieprawidlowosci moze dotyczy¢ kilkunastu tysigcy publicznych instytucji oraz kilkudziesigciu tysigcy
adres6w mailowych, ktére nie powinny by¢ wykorzystywane do celow stuzbowych. Wskazuje to na
ryzyko, ze dziennie na takie adresy mailowe moze wptywac tysiace wiadomosci, w tym czgS¢ z nich
zawierajacych dane osobowe szczegdlnie chronione. Stad tez postgpowanie kontrolne rozszerzone
zostanie na wszystkie jednostki samorzadowe w kraju. Ma ono wyeliminowa¢ nieprawidlowosci i
zagwarantowaé pozytywne zmiany w ustugach publicznych, w calym sektorze samorzadowym.
Znamienne jest, ze niejednokrotnie jednostki samorzadowe na nieodpowiednio zabezpieczone adresy
mailowe otrzymywaty wiadomosci z ministerstw, organéw nadzoru oraz instytucji nadrz¢dnych, co
wskazuje na powszechna niska Swiadomos¢ o stosowaniu bezpiecznych narzedzi 1 instrumentow w
sposOb odpowiedni zabezpieczajacych dane osobowe obywateli.

Oprocz jednostek samorzadowych Najwyzsza Izba Kontroli prowadzi rozpoznanie dotyczace innych
branz i resortow. Dane uzyskane z dziewigciu sadow apelacyjnych wskazuja, ze problem moze dotyczy¢
korespondowania za posrednictwem poczty elektronicznej z biegtymi sadowymi, ktorzy podaja adresy
mailowe znajdujace si¢ na bezptatnych domenach komercyjnych, co moze §wiadczy¢ o duzym ryzyku, ze
nie zawarli oni umowy przetwarzania danych osobowych z wiascicielem domeny, thumaczami
przysiggtymi, tawnikami, mediatorami i kuratorami sadowymi.

Komunikacja stuzbowa powinna odbywac si¢ za pomoca dedykowanej do tego skrzynki mailowe;.
Korzystanie z prywatnej skrzynki pocztowej w celach stuzbowych nie nalezy do dobrych praktyk
bezpieczenstwa.

Najwyzsza Izba Kontroli zdiagnozowata systemowy charakter nieprawidtowosci w dziedzinie ochrony 1
przetwarzania danych, w tym danych osobowych w jednostkach samorzadowych. Dlatego kontrola
bedzie rozszerzona o wszystkie jednostki samorzadu terytorialnego w Polsce.
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Dobre wzorce mozna czerpac z zagranicy. Dla przyktadu w Austrii wszystkie jednostki samorzadowe
korzystaja z domeny gv.at: w Czechach 1 Portugalii instytucje publiczne maja obowiazek korzystania z
wiasnych wykupionych domen; na Malcie natomiast instytucje samorzadowe korzystaja z domen
rzadowych.
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