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Liczba zagrozen cyberbezpieczenstwa, z ktérymi spotykaja si¢ Jednostki Samorzadu Terytorialnego, caty
czas rosnie. Zanim dojdzie do prawdziwego nieszczgscia, zwigzanego z powaznymi stratami
finansowymi 1 paralizem okreslonych ustug, warto zadbac o poprawe zabezpieczen przed cyberatakami.
Stuza do tego Srodki dostgpne w ramach projektu Cyberbezpieczny Samorzad, jednak zgloszenia mozna
sktada¢ tylko do konica listopada.

Statystyki sq bezwzgledne — liczba zagrozen cyberbezpieczefistwa obserwowanych przez zesp6t CERT
Polska rosnie z miesigca na miesigc. Tymczasem dane pozyskane przez NASK-PIB w ramach
realizowanych projektow pokazuja, ze wiele JST nie jest przygotowanych na skuteczne przeciwdzialanie
atakom, ani sprawne reagowanie w przypadku wystapienia incydentu.

Zaniedbania w zakresie cyberbezpieczenistwa moga oznaczaé katastrofe dla finanséw 1 dziatania
samorzadéw. Swiezymi przyktadami moga tu by¢: paraliz systemu transportu w Olsztynie oraz problemy
ze Slaska Kartg Ustug Publicznych — oba z 2023 roku. Te incydenty, ktére odbily si¢ bardzo negatywnie
na codziennym zyciu mieszkancow, byty rowniez szeroko komentowane w mediach ogdlnopolskich 1
lokalnych.

Cyberbezpieczny Samorzad — darmowe dofinansowanie dla JST

Odpowiedzia na te wyzwania jest projekt Cyberbezpieczny Samorzad, bedacy konsekwencja dziatan
zainicjowanych w ramach projektow cyfryzacyjnych realizowanych w latach 2021-2023. Projekt jest
realizowany przez Centrum Projektow Polska Cyfrowa (Beneficjent Projektu) w partnerstwie z
Panstwowym Instytutem Badawczym NASK.

Projekt Cyberbezpieczny Samorzad ma na celu podniesienie bezpieczenstwa informacji w JST przez
poprawe odpornosci 1 umiejetnos¢ efektywnego przeciwdziatania oraz reagowania na incydenty w
systemach informacyjnych.

Jak zdobyé¢ dofinansowanie? To bardzo proste

Przygotowujac wniosek o grant, samorzad powinien okresli¢ gidéwne potrzeby dotyczace bezpieczenstwa
informacji. Kluczowe informacje i adekwatne odpowiedzi mozna uzyskac dzigki analizie ryzyka i ocenie
potencjalnych zagrozen. Szczegoéty dotyczace podnoszenia poziomu cyberbezpieczefistwa oraz
wskazowki dotyczace wdrazania SZBI 1 ksztalcenia kadry znajduja si¢ w poradniku ,.Cyberbezpieczny
samorzad”, dostgpnym na stronie projektu. Poradnik ma na celu pomdc jednostkom samorzadowym w
ocenie ich aktualnej odpornosci i realnych potrzeb, co utatwia planowanie dziatan w zakresie
cyberbezpieczenstwa.

W ramach projektu JST otrzymaja dofinansowanie w formie grantu.

e Gminy: wysokos¢ dofinansowania w przedziale od 200 000 PLN do 850 000 PLN
e Powiaty: do 850 000 PLN
e Samorzady Wojewddzkie: do 850 000 PLN

Maksymalna kwota dofinansowania bedzie wskazana jest dla kazdej JST w dokumentacji konkursowe;.
Wazne jest jednak to, by wniosek zlozyé przed 30 listopada 2023 roku.
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Cyberbezpieczny Samorzad — co jeszcze warto wiedzieé¢

Na stronie projektu mozna znaleZ¢ odpowiedzi na najczescie] zadawane pytania, a takze linki do nagran
webinaréw, w ktorych w przystepny sposob zostaly oméwione najwazniejsze kwestie 1 wskazowki
zwiazane z realizacja projektu.

e Webinar [ - Omoéwienie projektu oraz katalogu kosztow kwalifikowanych
e Webinar II — Sktadanie wniosku oraz wdrazanie SZBI w JST
e Webinar III — Kwalifikowalnos¢ VAT w projekcie oraz pokaz sktadania wniosku w systemie LSI

Warto ztozy¢ wniosek i warto si¢ pospieszyc¢!

Straty finansowe, jakie wiaza si¢ z cyberatakami na JST, liczone sa w milionach ztotych, a pytanie o to,
,Czy zostaniemy zaatakowani?”, w obecnych czasach zmienia si¢ raczej na ,,Kiedy?”. W tym kontekscie
inwestowanie Srodkéw w cyberbezpieczefistwo to koniecznosé, zarowno ze wzgledu na dobrostan
mieszkancow, jak rowniez bezpieczefistwo prawne osob zarzadzajacych JST.

Projekt ,,Cyberbezpieczny Samorzad” to wyjatkowa okazja na to, by w skuteczny sposob znaczaco
poprawi¢ poziom cyberbezpieczenstwa JST. Warto wigc ztozy¢ wniosek 1 warto zrobi¢ to jak najszybciej
— samorzady majg na to czas tylko do 30 listopada 2023 roku!
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