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Liczba zagrożeń cyberbezpieczeństwa, z którymi spotykają się Jednostki Samorządu Terytorialnego, cały

czas rośnie. Zanim dojdzie do prawdziwego nieszczęścia, związanego z poważnymi stratami

finansowymi i paraliżem określonych usług, warto zadbać o poprawę zabezpieczeń przed cyberatakami.

Służą do tego środki dostępne w ramach projektu Cyberbezpieczny Samorząd, jednak zgłoszenia można

składać tylko do końca listopada.

Statystyki są bezwzględne – liczba zagrożeń cyberbezpieczeństwa obserwowanych przez zespół CERT

Polska rośnie z miesiąca na miesiąc. Tymczasem dane pozyskane przez NASK-PIB w ramach

realizowanych projektów pokazują, że wiele JST nie jest przygotowanych na skuteczne przeciwdziałanie

atakom, ani sprawne reagowanie w przypadku wystąpienia incydentu. 

Zaniedbania w zakresie cyberbezpieczeństwa mogą oznaczać katastrofę dla finansów i  działania

samorządów. Świeżymi przykładami mogą tu być: paraliż systemu transportu w Olsztynie oraz problemy

ze Śląską Kartą Usług Publicznych – oba z 2023 roku. Te incydenty, które odbiły się bardzo negatywnie

na codziennym życiu mieszkańców, były również szeroko komentowane w mediach ogólnopolskich i

lokalnych.

Cyberbezpieczny Samorząd – darmowe dofinansowanie dla JST

Odpowiedzią na te wyzwania jest projekt Cyberbezpieczny Samorząd, będący konsekwencją działań

zainicjowanych w ramach projektów cyfryzacyjnych realizowanych w latach 2021-2023. Projekt jest

realizowany przez Centrum Projektów Polska Cyfrowa (Beneficjent Projektu) w partnerstwie z

Państwowym Instytutem Badawczym NASK.

Projekt Cyberbezpieczny Samorząd ma na celu podniesienie bezpieczeństwa informacji w JST przez

poprawę odporności i umiejętność efektywnego przeciwdziałania oraz reagowania na incydenty w

systemach informacyjnych.

Jak zdobyć dofinansowanie? To bardzo proste

Przygotowując wniosek o grant, samorząd powinien określić główne potrzeby dotyczące bezpieczeństwa

informacji. Kluczowe informacje i adekwatne odpowiedzi można uzyskać dzięki analizie ryzyka i ocenie

potencjalnych zagrożeń. Szczegóły dotyczące podnoszenia poziomu cyberbezpieczeństwa oraz

wskazówki dotyczące wdrażania SZBI i kształcenia kadry znajdują się w poradniku „Cyberbezpieczny

samorząd”, dostępnym na stronie projektu. Poradnik ma na celu pomóc jednostkom samorządowym w

ocenie ich aktualnej odporności i realnych potrzeb, co ułatwia planowanie działań w zakresie

cyberbezpieczeństwa.

W ramach projektu JST otrzymają dofinansowanie w formie grantu.

Gminy: wysokość dofinansowania w przedziale od 200 000 PLN do 850 000 PLN

Powiaty: do 850 000 PLN

Samorządy Wojewódzkie:  do 850 000 PLN

Maksymalna kwota dofinansowania będzie wskazana jest dla każdej JST w dokumentacji konkursowej. 

Ważne jest jednak to, by wniosek złożyć przed 30 listopada 2023 roku. 
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Cyberbezpieczny Samorząd – co jeszcze warto wiedzieć

Na stronie projektu można znaleźć odpowiedzi na najczęściej zadawane pytania, a także linki do nagrań

webinarów, w których w przystępny sposób zostały omówione najważniejsze kwestie i wskazówki

związane z realizacją projektu.

Webinar I – Omówienie projektu oraz katalogu kosztów kwalifikowanych

Webinar II – Składanie wniosku oraz wdrażanie SZBI w JST

Webinar III – Kwalifikowalność VAT w projekcie oraz pokaz składania wniosku w systemie LSI

Warto złożyć wniosek i warto się pospieszyć!

Straty finansowe, jakie wiążą się z cyberatakami na JST, liczone są w milionach złotych, a pytanie o to,

„Czy zostaniemy zaatakowani?”, w obecnych czasach zmienia się raczej na „Kiedy?”. W tym kontekście

inwestowanie środków w cyberbezpieczeństwo to konieczność, zarówno ze względu na dobrostan

mieszkańców, jak również bezpieczeństwo prawne osób zarządzających JST. 

Projekt „Cyberbezpieczny Samorząd” to wyjątkowa okazja na to, by w skuteczny sposób znacząco

poprawić poziom cyberbezpieczeństwa JST. Warto więc złożyć wniosek i warto zrobić to jak najszybciej

– samorządy mają na to czas tylko do 30 listopada 2023 roku!
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