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Burmistrz Miasta 1 Gminy zostal ukarany administracyjng kara pieni¢zng w kwocie 10 tys. zt. Okazato
si¢, ze administrator ten nie stosowat odpowiednich srodkéw organizacyjnych, ktére zapobiegltyby
naruszeniu ochrony danych osobowych, do jakiego doszto na skutek nieuprawnionego kopiowania
plikow z danymi osobowymi. Mdglby temu zapobiec, przeprowadzajac analize ryzyka.

Administrator zgtosit do UODO naruszenie ochrony danych osobowych polegajace na wykonaniu przez
pracownika kopii danych osobowych ze stuzbowego komputera na nieautoryzowany nosnik. Jak si¢
okazato administrator ten, do dnia wystgpienia naruszenia nie stosowal szyfrowania portow i innych
narz¢dzi uniemozliwiajacych przenoszenie danych na nieautoryzowany nosnik.

W ocenie Urzedu, biorac pod uwage w szczegdlnosci zakres przetwarzanych przez Burmistrza danych
osobowych zawartych w skopiowanych dokumentach administrator ten byt zobowiazany do podjecia
dziatan zapewniajacych wtasciwy poziom ochrony danych.

Wprowadzenie rozwigzan adekwatnych do wczesniej okreslonego poziomu ryzyka, powinno
uwzglednia¢ rowniez charakter danej organizacji oraz wykorzystywane mechanizmy przetwarzania
danych osobowych. Administrator samodzielnie ma zatem przeprowadzi¢ szczeg6étowa analizg
prowadzonych proceséw przetwarzania danych i dokona¢ oceny ryzyka, a nastepnie zastosowac takie
srodki 1 procedury, ktére beda adekwatne do oszacowanego ryzyka.

Analiza ryzyka kluczem

Z przeprowadzonego postgpowania organu nadzorczego wynika, ze administrator nie przeprowadzit
analizy ryzyka dla procesu przetwarzania danych objetych naruszeniem. Tymczasem czynnos¢ ta jest
kluczowa dla doboru odpowiednich sSrodkéw technicznych 1 organizacyjnych. Ponadto powinna ona
zosta¢ udokumentowana oraz uzasadniona na podstawie stanu faktycznego, istniejacego w momencie jej
przeprowadzania.

W przypadku gdy administrator przewidzial mozliwos¢ uzycia przenosnych nosnikéw pamigci,
przeprowadzenie prawidlowej analizy mogloby wskazywacé ewentualne ryzyka wynikajace z ich
niewlasciwego uzycia np. skopiowania przez pracownika danych zapisanych na komputerze stuzbowym
na przenosny no$nik informacji. Rezultaty przeprowadzonej analizy pozwolityby okresli¢ oraz wdrozy¢
odpowiednie Srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa tych danych.

Monitorowanie skutecznosci zabezpieczen

Dostosowanie proceséw przetwarzania danych osobowych w kazdej organizacji nie moze mie¢
charakteru epizodycznego. Ochrona danych osobowych jest procesem ciaglym 1 powinna by¢ poddawana
biezacej aktualizacji, w zaleznosci od zachodzacych procesow. W przedmiotowej sprawie administrator
nie monitorowal zaré6wno adekwatnosci, jak 1 skutecznosci zastosowanych zabezpieczeni.

Administrator przeprowadzit co prawda szkolenia obejmujace swoja tematyka zagadnienia zwiazane z
ochrong danych osobowych, jednak nie byt w stanie wykazac, ze osoba, ktéra doprowadzita do
naruszenia ochrony danych osobowych uczestniczyta w tych szkoleniach.

Wdrozenie odpowiednich srodkéw technicznych i1 organizacyjnych, a takze wprowadzenie dziatan
zmierzajacych do optymalnego zabezpieczenia i konfiguracji wykorzystywanych zasobow, narzedzi 1
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urzadzen powinno by¢ regularnie testowane, mierzone i oceniane co do skutecznosci zastosowanych
rozwiazan.

W stanie faktycznym nieprzeprowadzenie przez administratora analizy ryzyka przed wystapieniem
naruszenia ochrony danych osobowych, spowodowato, ze nie byt on w stanie wykazaé, czy przyjete
rozwigzania rzeczywiscie zapewniaty odpowiednie bezpieczenstwo. Konsekwencja tego byto
nieuprawnione wykorzystywanie przez pracownika przenosnego nosnika danych.

Pelna tres¢ decyzji: www.uodo.gov.pl
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