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Prezes Urzedu Ochrony Danych Osobowych natozyt na Prokuratur¢ Rejonowq administracyjng kare
pieni¢zng w wysokosci 20 tys. zt za niezawiadomienie organu nadzorczego o naruszeniu ochrony danych
osobowych oraz niezawiadomienie osob, ktorych dane objgto naruszeniem. Prezes UODO nakazat
administratorowi powiadomienie os6b o zaistniatym naruszeniu.

Do Urzedu Ochrony Danych Osobowych (UODO) wptyneta informacja wskazujaca na mozliwos¢
wystapienia naruszenia ochrony danych osobowych w Prokuraturze Rejonowej. Zdarzenie polegato na
przekazaniu lokalnemu dziennikarzowi w ramach odpowiedzi na wniosek ztozony w trybie ustawy o
dostepie do informacji publicznej niezanonimizowanej dokumentacji z zakoficzonego postgpowania.
Nastepnie dziennikarz ten, po otrzymaniu kopii dokumentéw, opublikowat je w lokalnym serwisie
internetowym, anonimizujac wczesniej dane osobowe.

Wobec braku zawiadomienia przez administratora organu nadzorczego o naruszeniu oraz braku
zawiadomienia 0s6b, ktérych dane dotycza, organ nadzorczy wszczat z urzedu postgpowanie.

Czas reakcji jest wazny

W przypadku naruszenia ochrony danych osobowych, administrator danych bez zbgdnej zwtoki — w
miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgltasza je organowi
nadzorczemu.

Zgtaszanie do organu nadzorczego naruszen ochrony danych osobowych przez administratorow stanowi
skuteczne narzedzie przyczyniajace si¢ do realnej poprawy bezpieczenstwa przetwarzania danych
osobowych. Takie dzialania pozwalaja organowi nadzorczemu na wlasciwa reakcje, ktéra moze
ograniczy¢ skutki naruszen. Zglaszajac naruszenie organowi nadzorczemu, administratorzy tym samym
informuja organ nadzorczy, czy w ich ocenie wystapito wysokie ryzyko naruszenia praw lub wolnosci
osOb, ktorych dane dotycza oraz — jezeli takie ryzyko wystapito — czy przekazali stosowne informacje
osobom fizycznym, na ktére naruszenie wywiera wptyw. Nalezy podkresli¢, ze w sytuacji, gdy
naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0s0Ob fizycznych, administrator jest zobowigzany bez zbednej zwloki zawiadomi¢ osobg, ktérej dane
dotycza o takim naruszeniu.

Zatem organ nadzorczy weryfikuje oceng dokonang przez administratora i moze — jezeli administrator nie
zawiadomil oséb, ktérych dane dotycza — zazadaé od niego takiego zawiadomienia.

Zawiadomienie osob

W przedmiotowej sprawie, administrator nie zawiadomit osob, ktorych dane dotycza o naruszeniu
ochrony danych osobowych. Brak zawiadomienia osoby fizycznej o naruszeniu w przypadku wystapienia
wysokiego ryzyka naruszenia jej praw lub wolnosci pozbawia ja nie tylko mozliwosci odpowiednie]
reakcji na naruszenie, ale r6wniez mozliwosci dokonania samodzielnej oceny naruszenia, ktére przeciez
dotyczy jej danych osobowych 1 moze powodowac dla niej donioste konsekwencje.

Biorac pod uwage szeroki zakres ujawnionych danych nalezy stwierdzié, ze wskutek zaistniatego
zdarzenia wystapito wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. Dodatkowe
zagrozenia dla praw lub wolnosci os6b fizycznych wiaza si¢ z ujawnieniem danych o stanie zdrowia
dziecka.
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Ocena ryzyka

Administrator powinien dokona¢ oceny ryzyka naruszenia praw lub wolnosci osoby fizycznej, ktéra
powinna by¢ przeprowadzona przede wszystkim przez pryzmat osoby zagrozonej. Podstawowym celem
RODO jest ochrona podstawowych praw i1 wolnosci 0s6b fizycznych, w szczeg6lnosci ich prawa do
ochrony danych osobowych. W przypadku gdyby wystapity jakiekolwiek watpliwosci np. co do
wykonania obowiazkoéw przez administratorow — nie tylko w sytuacji, gdy doszto do naruszenia ochrony
danych osobowych, ale tez przy opracowywaniu technicznych i organizacyjnych srodkéw
bezpieczenistwa majacych im zapobiega¢ — nalezy w pierwszej kolejnosci bra¢ pod uwage te podstawowe
wartosci.

W trakcie postepowania administrator nie przedstawit zadnej analizy w tym zakresie, a tym samym nie
udokumentowat, ze przeprowadzit analize ryzyka naruszenia praw lub wolnosci 0séb fizycznych objetych
przedmiotowym naruszeniem ochrony danych osobowych. Organ uznatl zatem, ze Administrator takiej
oceny po prostu nie przeprowadzit. W wyniku zdarzenia doszio do naruszenia poufnosci danych oséb
fizycznych ze wzgledu na udostgpnienie nieprawidlowo zanonimizowanych dokumentow.

W tym miejscu nalezy podkresli¢, ze organ nadzorczy nie kwestionuje samego udostgpnienia
dokumentacji w trybie dostgpu do informacji publicznej, a wskazuje jedynie, ze przy jej udostepnieniu
musza by¢ zachowane zasady z zakresu ochrony danych osobowych. Rezultatem udostgpnienia
niezanonimizowanej dokumentacji byto ujawnienie danych osobowych zawartych w jej tresci osobie
nieuprawnionej do ich otrzymania, czego konsekwencja jest powstanie naruszenia ochrony danych
osobowych. Administrator zas podejmujac decyzje o niezawiadomieniu o naruszeniu organu
nadzorczego, jak 1 osob, ktérych dane dotycza, w praktyce pozbawit te osoby rzetelnej informacji o
naruszeniu 1 wskazéwek co do mozliwosci przeciwdziatania potencjalnym szkodom.
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