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Urzad Ochrony Danych Osobowych natozy! administracyjng kare¢ pieni¢zna w wysokosci ponad 33 tys. zi
na administratora, ktory utracit poufno$¢ danych osobowych. Ponadto organ nadzorczy nakazat mu
zaprzesta¢ powierzania przetwarzania danych podmiotowi, z ktérym wspotpracowal na podstawie umowy
zawierajacej braki. Jak wykazato postgpowanie, zarOwno administrator, jak 1 podmiot przetwarzajacy
naruszyli przepisy RODO, bo nie wdrozyli odpowiednich Srodkow technicznych i organizacyjnych
zapewniajacych bezpieczenstwo danych.

Do UODO wptyneto zgloszenie naruszenia ochrony danych osobowych, polegajace na utracie poufnosci
danych. Administrator w zgloszeniu podat rowniez dane podmiotu przetwarzajacego zajmujacego si¢
kompleksowa obstuga informatyczna. Niezaleznie od powyzszego, UODO pozyskat tez informacje z
przekazoéw medialnych o naruszeniu ochrony danych osobowych, znajdujacych si¢ m.in. w polisach
ubezpieczeniowych potwierdzajacych zawarcie z réznymi towarzystwami ubezpieczeniowymi umow
ubezpieczenia w okresie od maja 2015 r. do listopada 2020 r., ktore byty publicznie dostgpne w zasobach
informatycznych nalezacych do administratora. Administrator potwierdzit, ze zgloszenie naruszenia
ochrony danych osobowych przekazane UODO dotyczy tego samego zdarzenia, ktdre zostato opisane
przez media.

Jak ustalono, do naruszenia doszto podczas wydzielenia wspolnego zasobu roboczego zawierajacego
repozytorium plikow 1 udostgpnienia go pracownikom w sieci lokalnej oraz zdalnie.

Obowiazki administratora — analiza ryzyka

Dane osobowe musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie bezpieczefistwo tym
danym, w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych
lub organizacyjnych (,,integralnos¢ 1 poufnos¢”), a administrator uwzgledniajac charakter, zakres,
kontekst 1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym
prawdopodobienstwie 1 wadze, powinien wdrozy¢ odpowiednie srodki techniczne 1 organizacyjne. Co
wazne, Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane. Wymienione obowiazki
c13z3 nie tylko na administratorach, ale tez na podmiotach przetwarzajacych.

Srodki techniczne i organizacyjne

Ustalenie odpowiednich srodkéw technicznych 1 organizacyjnych jest procesem dwuetapowym. W
pierwszej fazie nalezy okresli¢ poziom ryzyka, jaki wiaze si¢ z przetwarzaniem danych osobowych, a w
drugiej nalezy ustalic, jakie Srodki techniczne 1 organizacyjne bgda wiasciwe, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku.

W przedmiotowej sprawie nalezato zbadaé, czy podmioty dokonaty analizy ryzyka, a takze czy na jej
podstawie okreslity oraz zastosowaty srodki techniczne 1 organizacyjne zapewniajace stopien
bezpieczenistwa danych osobowych odpowiadajacy temu ryzyku. W ocenie UODO takiej ukierunkowane]
analizy jednak nie przeprowadzono, poprzestajac jedynie na ogélnych zatozeniach. Wyjasnienia zar6wno
administratora, jak i podmiotu przetwarzajacego wskazywaty na to, ze podmioty te stosuja jedynie
regulacje wewngtrzne administratora m.in. dziataja na podstawie Polityki ochrony danych osobowych.
Brak przeprowadzonej analizy ryzyka poskutkowat doborem nieadekwatnych Srodkow.

Oprocz analizy ryzyka, wdrozenia Srodkéw organizacyjnych i technicznych, wazna jest ich
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weryfikacja

Roéwnie wazne jak prawidtowy dobdr Srodkéw technicznych 1 organizacyjnych, uwzgledniajacy mozliwe
ryzyka, jest ich weryfikowanie i ustalenie, czy wprowadzane zmiany sa prawidlowe. Takie dziatanie
podmiotéw zobowigzanych pozwolitoby unikna¢ naruszenia ochrony danych osobowych. Obowiazki
podmiotow uczestniczacych w procesie przetwarzania danych osobowych nie powinny — w ocenie organu
nadzorczego — koniczy¢€ si¢ na przeprowadzeniu analizy ryzyka i zastosowaniu odpowiednich srodkow
technicznych i organizacyjnych, majacych zapewnic bezpieczenstwo przetwarzanych danych osobowych.

Brak takiej weryfikacji, wobec niewdrozenia odpowiednich srodkéw technicznych i organizacyjnych
skutkowat w tej sprawie wystapieniem przedmiotowego naruszenia. Pewne dziatania weryfikacyjne
zostaly przeprowadzone dopiero po wystapieniu naruszenia ochrony danych osobowych.

Podmiot przetwarzajacy powinien zapewni¢ gwarancje

Administrator korzystajacy z ustug podmiotéw przetwarzajacych powinien upewnic sig, czy podmioty te
zapewniaja wystarczajace gwarancje wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych,
by przetwarzanie spetnialo wymogi RODO 1 chronito prawa oso6b, ktérych dane dotycza.

W tej sprawie weryfikacja kompetencji podmiotu przetwarzajacego nie miata charakteru
sformalizowanego, poniewaz polegata na przeprowadzeniu rozmowy, a Swiadczone przez podmiot ustugi
nie budzity zastrzezen administratora. Zdaniem UODO pozytywnie oceniana wspoétpraca stanowi¢ moze
jedynie punkt wyjscia przy dokonywaniu weryfikacji, czy podmiot przetwarzajacy zapewnia
wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych 1 organizacyjnych. Samo
podpisanie umowy powierzenia przetwarzania danych osobowych bez dokonania wtasciwej oceny
podmiotu przetwarzajacego nie moze by¢ uznane za realizacj¢ obowiazku przeprowadzenia postgpowania
weryfikujacego podmiot przetwarzajacy. Wyznacznikiem dla takiej oceny nie moze by¢ jedynie
wieloletnia wspoétpraca i korzystanie z ustug danego podmiotu przetwarzajacego.

W niniejszej sprawie zmiany w systemie informatycznym nie zostalty wprowadzone na podstawie
okreslonych procedur, a prawidtowos¢ ich przebiegu nie zostata zweryfikowana po ich dokonaniu. Ze
wzgledu na niewdrozenie odpowiednich Srodkéw technicznych 1 organizacyjnych zapewniajacych
bezpieczenstwo danych osobowych, rowniez na podmiot przetwarzajacy zostata natozona
administracyjna kara pienigzna. Administrator nie zweryfikowal sposobu realizacji przez podmiot
przetwarzajacy zmian w systemie informatycznym, w ktorym przetwarzane byty dane osobowe. Zdaniem
UODO takie dziatanie znaczaco obnizyloby ryzyko uzyskania dostgpu przez osoby nieuprawnione do
danych przetwarzanych w tym systemie, a tym samym zminimalizowaloby ryzyko naruszenia praw lub
wolnosci os6b fizycznych.
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