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Praca zdalna dla wielu Polakow stata si¢ codziennoscia za sprawa wybuchu pandemii COVID-19.
Ostatnio doczekata si¢ ona nawet uregulowania w kodeksie pracy. Taka forma wykonywania
obowiazkéw zawodowych ma istotny wplyw na ochrong przetwarzanych danych w firmach, urzedach 1
instytucjach. Pracodawcy wraz z pracownikami wykonujacymi pracg zdalng musza wigc zapewnic
odpowiedni poziom bezpieczenstwa danych — najczesciej poprzez wdrozenie wlasciwych procedur 1
systematyczne szkolenia.

Nowelizacja Kodeksu Pracy, ktora w styczniu br. podpisat prezydent, wprowadzita mozliwos¢
wykonywania pracy czgsciowo lub catkowicie w miejscu wskazanym przez pracownika kazdorazowo
uzgodnionym z pracodawca lub na jego polecenie. Na pracodawcow zostaty nalozone obowigzki
zapewnienia pracownikowi:

¢ materiatow do wykonywania pracy zdalne;j,
e instalacji, serwisu, konserwacji narzedzi do pracy lub pokrycie kosztéw z tym zwigzanych,
e szkoleri 1 pomocy technicznej niezb¢dnej do wykonywania pracy.

Praca zdalna a ochrona danych

Jedna z najbardziej istotnych regulacji dotyczacych pracy zdalnej sa obowiazki odnoszace si¢ do ochrony
danych osobowych zawarte w art. 67 KP. Dotyczg one zasad tworzenia przez firmy odpowiednich
procedur ochrony danych oraz instrukcji postgpowania i szkolen w tym zakresie. Budujac taki system
ochrony danych, mozna skorzystac¢ ze wskazowek zawartych w normach serii ISO/IEC 27000.

Jak wskazuje ekspert ds. cyberbezpieczenstwa DEKRA - Przygotowujac procedury bezpieczefistwa,
trzeba uwzgledniC zagrozenia, jakie pojawiaja si¢ w trakcie wykonywania pracy zdalnej np. kradziez
telefonu czy laptopa, zainfekowanie szkodliwym oprogramowaniem, uzycie niechronionych sieci
bezprzewodowych. Nie wolno tez zapominac o zagrozeniach pojawiajacych si¢ w fizycznym miejscu
Swiadczenia pracy zdalnej, choéby mozliwos¢ podejrzenia przez osoby trzecie informacji na monitorze.
Identyfikacja potencjalnych zagrozen pozwala opracowaé wiasciwg polityke bezpieczenstwa.

Tworzac zatozenia takiej polityki, nalezy zwrdci¢ uwage na nastepujace kwestie dotyczace
bezpieczenstwa przetwarzanych danych:

e zasady bezpiecznej komunikacji, w tym dostgpu do systemOw organizacji przy wykorzystaniu
mechanizméw uwierzytelniania. Warto uwzgledni¢ rowniez stabosci jednoczynnikowych
mechanizméw uwierzytelniania 1 rozwazy¢ wprowadzenie dwuczynnikowego uwierzytelniania
(2FA),

e zasady zabezpieczenia przed nieuprawnionym dostgpem do informacji lub zasobow ze strony
0s0b trzecich (rodzina czy znajomi) przebywajacych w miejscu pracy zdalne;,

e zasady zabezpieczenia przed nieuprawnionym dostgpem osob trzecich w miejscach publicznych
oraz bezpiecznego wykorzystania sieci domowych 1 publicznych, w tym wymogi dotyczace takich
sieci,

e zasady konfiguracji urzadzefi w przypadku pracy poza siedziba organizacji,

e zasady uzycia urzadzen prywatnych do wykonywania obowiazkéw stuzbowych.

Pracownicy musza by¢ $wiadomi zagrozen
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Jednak samo stworzenie procedur nie okaze si¢ wystarczajacym zabezpieczeniem dla przetwarzanych
danych, jesli pracownicy nie beda ich znali 1 przestrzegali. Trzeba pamigtac, ze cyberprzestgpcy
wykorzystuja coraz to nowsze metody, by wejs¢ w posiadanie wrazliwych danych.
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