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Konsumenci coraz cz¢sciej padaja ofiarg cyberoszustow. Ich metody sa coraz bardziej wyszukane i
niemal kazdego dnia przybieraja nowe formy. Skutecznos¢ przestgpczych dziatan zwigksza
wykorzystywanie emocji potencjalnych ofiar, ich trudnych czy tez zwyktych, zyciowych sytuacji. Aby
zwroci¢ uwage spoteczenstwa na ten problem, Prezes Urzgdu Ochrony Konkurencji i Konsumentow
Tomasz Chrostny zainicjowal kampanig ,,Stracisz dane, stracisz pieniadze!”. Ostrzega w niej przed
grozba utraty danych 1 Srodkéw finansowych oraz apeluje 0 wzmozona ostroznos¢ konsumentow.

- Konieczne sq intensywne dziatania informacyjne i edukacyjne na temat oszustw, ktérych ofiarami
padajq konsumenci, w tym seniorzy. Elektroniczne transakcje i ptatnosci, aplikacje utatwiajqce
zalatwianie spraw staly sie juz naszq codziennosciq. Niestety, przestepcy nie pozostajq w tyle. Nie muszq
juz krasé portfela, zeby pozbawi¢ nas srodkow do Zycia. Wystarczy, Ze ukradnq nasze dane. Chwyty
socjotechniczne mogq ostabi¢ czujnos¢ konsumentow. Poczucie zagrozenia, strachu czy presji czesto
uniemoZzliwia im chtodnq ocene sytuacji. Uwazajmy, kazdy z nas moze znaleZ¢ sie na celowniku
przestepcow — mOwi Tomasz Chréstny, Prezes UOKIK.

Spoty kampanii ,,Stracisz dane, stracisz pieniadze!”, ktére mozna zobaczy¢ m.in. w TVP 1 ustysze¢ w
Polskim Radiu, skupiaja si¢ na wybranych sytuacjach, w ktérych moze dojs¢ do wyludzenia danych 1
kradziezy pienigedzy z rachunku bankowego. Spoty dostepne s3 tutaj.

Niedoplata

Metoda na niedoptat¢ polega na wystaniu SMS-a lub e-maila, w ktérym oszust informuje o rzekome;j
zalegtosci w ptatnosciach i jednocze$nie grozi natychmiastowym odcigciem np. pradu, gazu lub telewiz;ji.
W wiadomosci jest link do ptatnosci. Kliknigcie przekierowuje na fatszywa strong przypominajaca strony
posrednikoéw ptatnosci. W ten sposdb oszusci zdobywaja dane uwierzytelniajace.

Podszywanie sie pod pracownika instytucji

Czegsto dochodzi rowniez do sytuacji, w ktorych oszust podaje si¢ np. za pracownika banku 1 straszy, ze
zagrozone sg pieniadze wilasciciela rachunku. Nastgpnie prosi o podanie loginu 1 hasta do konta. Moze tez
namawiac¢ do kliknigcia w link lub zainstalowania aplikacji, ktéra w rzeczywistosci bedzie umozliwiac
Sledzenie aktywnosci 1 pozyskanie w ten sposob danych do logowania.

To tylko przyktadowe putapki - oszusci niemalze codziennie wymyslaja nowe. Wstrzymanie przesytki
lub realizacji zamowienia, planowane odlaczenie dostepu do internetu... Czasem czujnos¢ konsumentow
usypia niewielka kwota, np. 2 zi. W ten sposéb tez mozna straci¢ oszczednosci zycia.

STOP! Nie daj si¢ zmanipulowac oszustom! Pamietaj!

1. Nigdy nie podawaj ani nie wysytaj nikomu loginu 1 hasta do bankowosci internetowej czy
aplikacji mobilnej. Prawdziwy pracownik banku nie bedzie ci¢ o to pytac.

2. Nigdy nie klikaj w linki przestane SMS-em. Potwierdz ewentualne istnienie zalegtosci
samodzielnie, kontaktujac si¢ np. z dostawca gazu czy firma kurierska.

3. W przypadku telefonu od osoby przedstawiajacej si¢ jako pracownik banku, roztacz sig,
samodzielnie znajdZ numer infolinii 1 potwierdz, czy kto$ do ciebie dzwonit.

4. Nigdy nie instaluj oprogramowania z przestanych linkéw ani w trakcie rozmowy telefonicznej,
dotyczacej twojego rachunku lub Srodkéw na nim zgromadzonych.



https://uokik.gov.pl/stracisz_dane_stracisz_pieniadze.php
http://www.phoca.cz/phocapdf
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Co zrobi¢ w sytuacji, gdy oszustom udato si¢ zdoby¢ dostep np. do rachunku ptatniczego lub danych
karty ptatniczej? Jak najszybciej nalezy poinformowaé swojego dostawce ustug ptatniczych, zastrzec
kart¢ 1 zmieni¢ dane do logowania lub zablokowac rachunek ptatniczy. Dzigki temu uniemozliwimy
oszustom kradziez Srodkéw lub w przypadku, gdy juz do niej doszlo - zapobiegniemy wykonywaniu
dalszych transakcji. Jak najszybciej nalezy zgtosi¢ takze sprawe policji 1 poinformowaé o tym swojego
dostawce ustug ptatniczych.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

