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Zagadnienie omawiane w niniejszym artykule jest niezwykle istotne z punktu widzenia organéw JST jako
administratorow danych osobowych. Doswiadczenia zwigzane z pandemiag COVID-19, ,,przetaczanie sig”
urz¢dow na prace zdalna, czy tez proponowana przez rzad zmiana Kodeksu pracy dotyczaca Swiadczenia

pracy w tej formie, sktaniaja do refleksji jak nalezycie zadba¢ o dane osobowe.

Jak zatem zabezpieczy¢ stuzbowego laptopa zawierajacego dane osobowe, ktérego powierzamy
pracownikowi urzedu? Na pewno nalezy zapoznac si¢ z niedawna decyzja Prezesa UODO, ktory natozy?t
na wojta gminy kare pienigzna w wysokosci 8 tys. zl za ,,niezapewnienie odpowiedniego bezpieczefistwa
danych osobowych oraz brak wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych”.

Naruszenie polegato na wlamaniu do mieszkania pracownika urzedu gminy i kradziezy stuzbowego
laptopa, na ktérym znajdowat si¢ plik zawierajacy dane osobowe w zakresie imion i nazwisk, adreséw
zamieszkania lub pobytu oraz numeréw PESEL.

Prezes UODO w toku sprawy ustalit, ze ww. komputer byt zabezpieczony przed nieautoryzowanym
dostepem jedynie za pomoca hasta. Organ nadzoru stwierdzit, ze w odniesieniu do komputeréw
przenosnych (laptopéw) wynoszonych poza siedzibe urz¢du, z uwagi na zagrozenia z tym zwiazane, w
celu przeciwdzialania potencjalnym skutkom naruszenia i zapobiezenia utracie poufnosci danych
osobowych znajdujacych si¢ na urzadzeniu, wojt jako administrator, stosownie do przepisow RODO jest
zobowiazany zastosowac dodatkowe zabezpieczenia w postaci np. szyfrowania dyskow twardych
komputera. Okreslenie dodatkowych zabezpieczen powinno nastagpi¢ w wyniku przeprowadzonej analizy
ryzyka, po prawidtowej identyfikacji zagrozen dla danych osobowych przetwarzanych przy uzyciu
komputeréw przenosnych uzytkowanych poza siedziba wdjta (administratora danych).

W efekcie, w omawianej sprawie doszto do naruszenia poufnosci danych osobowych z uwagi na brak
zastosowania odpowiednich zabezpieczen w celu ochrony tych danych.

Przy wymierzaniu kary, Prezes UODO wziat pod uwagg, ze skradziony laptop zostat odnaleziony 1 od
dnia kradziezy nie byt uruchamiany, co wykazata przeprowadzona analiza. Organ stwierdzil, ze mimo
utraty przez wojta kontroli nad danymi osobowymi nie byto podstaw do uznania, Ze osoby, ktorych dane
dotycza, poniosty jakakolwiek szkodg na skutek tego naruszenia.
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