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Cyberprzestepcy zagrazaja nie tylko branzy komercyjnej, ale rowniez sektorowi publicznemu, ktdry jest
odpowiedzialny za infrastruktur¢ krytyczna dla funkcjonowania panistwa oraz przetwarzanie danych
mieszkancow i obywateli.

W ubiegtym roku az 80% organizacji nadzorujacych infrastrukturg krytyczng doswiadczyto ataku
ransomware, a w nastgpstwie aktualnej sytuacji geopolitycznej, w Polsce do 30 listopada br. obowiazuje
trzeci stopien alarmowy CRP, sygnalizujacy zagrozenia dla panistwowej infrastruktury. Nic wigc
dziwnego, ze coraz czgsciej przetargi w sektorze publicznym wymagaja od wykonawcow certyfikatow
poswiadczajacych posiadanie kompetencji z zakresu przetwarzania danych oraz zapewnienia ich
bezpieczenstwa.

W najnowszym zestawieniu najbezpieczniejszych cyfrowo krajow Polska uplasowata si¢ w pierwszej
dwudziestce rankingu — to wyzej niz takie kraje Europy Zachodniej jak Niemcy, Francja czy Hiszpania.
W rankingu autorstwa firmy Comparitech uwzgledniono rowniez ocen¢ poziomu zabezpieczen
panistwowych.

Infrastruktura pod cybernetycznym ostrzalem

Zagrozenie dotyczy nie tylko infrastruktury centralnej, ale réwniez lokalnej. W Polsce juz w pierwszych
miesigcach pandemii wzrosta liczba atakow hakerskich na serwery jednostek samorzadu terytorialnego.
Aktualnie globalnie nawet 4 na 10 naruszen bezpieczenstwa informacji za posrednictwem ransomware
dotyczy wtadz lokalnych. Majac na uwadze, ze nawet 94% atakow tego typu wiaze si¢ z probg
zniszczenia kopii zapasowych, wyzwanie jest realne — w ostatnich latach samorzady stracity Srednio od
20 do 60 tys. ztotych w wyniku udanych naruszen bezpieczenistwa. Koszt obejmuje m.in. ukradzione
pieniadze, ale rOwniez optaty dla firm przywracajacych system do dziatania po incydencie
bezpieczenstwa.

W przetargach stawia si¢ na bezpieczenstwo

W kontekscie powyzszych danych instytucje sektora publicznego — zaréwno na szczeblu centralnym, jak
1 lokalnym — przy oglaszaniu zaméwien na elementy infrastruktury informatycznej szczegdlnie uwaznie
sprawdzaja kompetencje wykonawcOw zwiazane z przetwarzaniem i zabezpieczaniem danych. Tom II
rekomendacji dotyczacych zamowien publicznych na systemy informatyczne opublikowany w grudniu
2021 r. przez Urzad Zamowien Publicznych uwzglednia m.in. wymog okreslenia przez zamawiajacego
wymagan w zakresie cyberbezpieczenstwa systemu informatycznego. Rekomendacje wskazuja wprost, ze
mozna to zrobi¢ na podstawie powszechnie uznawanych norm i certyfikacji z zakresu bezpieczefistwa
cybernetycznego, takich jak ISO, Narodowe Standardy Cyberbezpieczenstwa czy standardy okreslone
przez amerykanski Narodowy Instytut Standaryzacji 1 Technologii. Co wigcej, wymagania dotycza nie
tylko zabezpieczenia infrastruktury, ale r6wniez odpowiedniego zarzadzania dostgpem i przetwarzaniem
danych przez personel wykonujacy zadania w ramach projektu.

W efekcie w zamOwieniach publicznych czgsto wprost jest okreslony wymog zaprezentowania przez
wykonawce dokumentu potwierdzajacego te kompetencje. Przyktadem jest ISO 27001 — jeden z
najbardziej renomowanych i1 rozpoznawalnych certyfikatow, ktory zaSwiadcza o przestrzeganiu
migdzynarodowych standardow w zakresie bezpieczenistwa informacji. Szacuje sig, ze tylko do 2020 roku
spelnianiem norm ISO 27001 moglo poszczyci€ si¢ ok. 45 000 firm na calym Swiecie, z czego 710 w
Polsce. To certyfikat szczegolnie pozadany w branzy IT — okoto 25% certyfikowanych globalnie
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podmiotéw dziata wlasnie w tym sektorze gospodarki.

Rosnaca Swiadomos¢ dotyczaca zagrozen w przestrzeni cybernetycznej 1 wyzwan zwigzanych z
utrzymaniem infrastruktury krytycznej przeklada si¢ na coraz wyzsze wymagania wobec dostawcow
systemOw. Trend jest szczegdlnie widoczny w przypadku postgpowan dotyczacych aplikacji
dedykowanych, ktére nalezy opracowac od podstaw na zamoéwienie danego podmiotu. W tym kontekscie
regularne audyty 1 certyfikacje dawno przestaty juz by¢ ,,mile widzianym dodatkiem” — to koniecznosc,
przed ktorg staja firmy IT, ktore chca wygrywac i realizowac¢ zamdwienia dla sektora publicznego.
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