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W marcu 2020 roku stan epidemii Covid-19 postawit instytucje publiczne w bardzo trudnej sytuacji. Z
jednej strony zapewnienie pracownikom bezpieczenstwa, a z drugiej urzgdom ciagtosci funkcjonowania
wymusito natychmiastowa zmiang¢ organizacji pracy, co stwarzalo nowe zagrozenia dla gromadzonych 1
przetwarzanych w tych instytucjach danych.

Kontrola przeprowadzona przez NIK pokazata, ze mimo obowiazujacych przepiséw od stycznia 2020 r.
do grudnia 2021 r. w potowie kontrolowanych urzedéw nie wprowadzono systemu zarzadzania
bezpieczenstwem informacji podczas pracy na odlegtos¢. Regulacje, ktére tam obowigzywaty, dotyczyty
jedynie danych osobowych. Czgs¢ instytucji nie przestrzegata nawet wlasnych zasad zwigzanych z praca
na indywidualnych kontach systemu operacyjnego, szyfrowaniem twardych dyskow stuzbowych
komputeréw czy postgpowaniem z zewngtrznymi nosnikami danych.

Kancelaria Prezesa Rady Ministrow, ktéra z powodu likwidacji resortu petni takze obowiazki
Ministerstwa Cyfryzacji, nie monitorowata ani skali wprowadzenia w instytucjach publicznych pracy na
odlegtosé, ani tego, w jakim stopniu zapewniono tam bezpieczenstwo przetwarzanym mobilnie danym.

Poza kancelarig premiera, kontrola NIK objeta takze 10 instytucji w Warminsko-Mazurskiem:
Wojewddzki Urzad Ochrony Zabytkow, Wojewodzki Inspektorat Farmaceutyczny 1 Izb¢ Administracji
Skarbowej w Olsztynie, a takze 5 urzedow gmin i 2 urzedy powiatowe. Jednym z kryteriow wyboru tych
instytucji byly informacje dotyczace zakresu pracy zdalnej w okresie od 8 marca 2020 r. do 31 marca
2021 r. zebrane przez Najwyzsza Izbe Kontroli w 142 urz¢dach regionu. W niemal 50 z nich zdalnie
pracowato ponad % zatrudnionych tam osob. Uzyskane informacje pozwolity rowniez na okreslenie skali
wykorzystania w tym czasie podczas pracy zdalnej komputeréw stuzbowych i prywatnych.

Rekomendacje zamiast przepisow

Informacje sa bezpieczne, jesli ich gromadzenie odbywa si¢ we wtasciwym miejscu, formie i czasie, a
przekazywanie adresatom - w wyznaczonym terminie, za pomoca odpowiedniego kanatu i w tajemnicy
przed niepozadanymi odbiorcami. Minimalne wymagania w tym zakresie naklada na instytucje
publiczne, rzadowe rozporzadzenie z 2012 r. dotyczace Krajowych Ram Interoperacyjnosci.

Wynika z niego, ze urzedy powinny zapewnié bezpieczenstwo wszystkim kategoriom przetwarzanych
informacji, tymczasem kontrolowane przez NIK instytucje dbaty przede wszystkim o bezpieczenstwo
danych osobowych. W potowie skontrolowanych urzedéw nie opracowano i nie wdrozono systemu
zarzadzania bezpieczenistwem informacji (SZBI), ktory powinien okresla¢ sposéb postepowania wlasciwy
dla kazdego rodzaju przetwarzanych informacji.

Po ogloszeniu stanu epidemii, kancelaria premiera opublikowata w internecie zalecenia w zakresie
podniesienia poziomu bezpieczenstwa teleinformatycznego w administracji publicznej. Dotyczyty one
m.in. korzystania z domowej sieci Wi-Fi, wdrozenia VPN, dwusktadnikowego uwierzytelniania,
tworzenia kopii zapasowych, niekorzystania z publicznych otwartych sieci Wi-Fi oraz nieuzywania
prywatnych skrzynek pocztowych, czy grup na portalach spotecznosciowych do komunikacji firmowej, a
takze stosowania si¢ do wytycznych pracodawcy i wykorzystywania w pracy zdalnej wytacznie
firmowego sprz¢tu — laptopow 1 telefonéw. Byty to jednak wytacznie rekomendacje, ktore nie naktadaty
obowiazkow ani na urzedy, ani na KPRM, ani na Petnomocnika Rzadu do spraw Cyberbezpieczenistwa.
W efekcie kancelaria premiera w bardzo ograniczonym zakresie sprawdzata w jaki sposéb instytucje
publiczne korzystaty z zalecen (skontrolowata jedynie Ministerstwo Rodziny 1 Polityki Spotecznej), nie



http://www.phoca.cz/phocapdf

NIK o pracy zdalnej w urzedach

Kategoria: Aktualnosci

Opublikowano: wtorek, 26, lipiec 2022 12:12
Ewelina Kocemba

Odstony: 928

miata takze informacji na temat skali wprowadzenia pracy zdalnej w urzg¢dach i zapewnienia przez nie
bezpieczenstwa informacjom przetwarzanym mobilnie.

Zdaniem NIK, gromadzenie przez kancelaria premiera danych na temat skali wprowadzenia w urzedach
pracy zdalnej i mobilnego przetwarzania danych oraz zastosowanych przy tym rozwigzan technicznych i
organizacyjnych mogtoby poméc we wezesniejszym rozpoznaniu zagrozen i formutowaniu dodatkowych
ostrzezen oraz rekomendacji, a to podniostoby poziom cyberbezpieczefistwa.

Z danych Departamentu Cyberbezpieczenstwa KPRM wynika, ze w 2020 r. doszto do 388 incydentow
bezpieczefistwa w administracji publicznej, a tylko do sierpnia 2021 r. do kolejnych 287. Informacje te sa
jednak niepelne, poniewaz Zespot Reagowania na Incydenty Bezpieczefistwa Komputerowego
prowadzony przez Naukowga 1 Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy nie ma
obowiazku przekazywania KPRM szczegétowych informacji o takich incydentach.

Bezpieczenstwo danych

Wprowadzenie w urzgdach pracy na odlegtos¢ wymagato zapewnienia pracownikom narzedzi
umozliwiajacych zdalnie wykonywanie zadan, a takze aktualizacji systemow zarzadzania
bezpieczenstwem danych. Czgs¢ kontrolowanych przez NIK instytucji nie byfa przygotowana do
natychmiastowego wprowadzenia takich zmian.

Poczatkowo koncentrowano si¢ gtéwnie na zapewnieniu pracownikom dystansu spolecznego i
ograniczeniu kontaktéw migdzy nimi. Wprowadzono system rotacyjny, zgodnie z ktérym poszczegdlne
grupy pracowaly na zmiang - jeden dziefi w formie stacjonarnej i jeden dzieih w formie zdalnej, ale bez
dostepu do systemow teleinformatycznych. Poniewaz kontrolowane instytucje nie byty gotowe do
wprowadzenia rozwigzan technicznych umozliwiajacych taki dostep, praca zdalna urz¢dnikdéw polegata
na udziale w konferencjach i1 szkoleniach oraz na opracowywaniu ogélnych dokumentéw, bez dostgpu do
wewnetrznych sieci instytucji.

W 2020 r. w 10 kontrolowanych przez NIK urzedach z inicjatywy pracodawcy zdalnie pracowato niemal
73% zatrudnionych tam osOb, na wtasna prosbe - 9,5%. W kolejnym roku pandemii te proporcje
wygladaty juz zdecydowanie inaczej - 47,5% zatrudnionych pracowato zdalnie na polecenie pracodawcy,
na swoj wniosek 12,5%. W badanym okresie takze niektore osoby objete kwarantanng lub izolacja
wykonywaty swoje obowiazki na odlegtos¢.

Podstawowymi kanatami przesytania informacji niezbednych do wykonywania zadan na odlegtos¢ byty:
poczta elektroniczna oraz szyfrowane potaczenie VPN umozliwiajace dostep do pulpitu zdalnego
komputeréw stacjonarnych znajdujacych si¢ w urzg¢dach.

Przesytanie zatacznikow zawierajacych informacje chronione (dane osobowe) wymagato szyfrowania i
zabezpieczenia hastem, ktore nalezato przekazac adresatowi innym kanatem tacznosci (np. za
posrednictwem telefonu, SMS). W trzech urzedach dopuszczono mozliwos¢ wykorzystywania w celach
stuzbowych takze prywatnych kont mailowych, a w dwdch z nich okreslono warunki jakie nalezato
spetni¢, aby z tej mozliwosci mozna byto korzystac. Jednym z nich bylo uzyskanie pisemnej zgody
administratora danych lub administratora systemow informatycznych. Takich warunkéw nie okreslono w
Urzedzie Ochrony Zabytkow w Olsztynie.
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W przypadku informacji przetwarzanych podczas pracy zdalnej za pomoca szyfrowanych kanatéw VPN
w pigciu urzedach dopuszczono stosowanie jedynie sprz¢tu stuzbowego. W pigciu pozostatych
instytucjach mozna byto korzystac takze z prywatnych komputeréw, ale po spetnieniu okreslonych
wymagan. Przed dopuszczeniem takiego sprzetu do nawigzywania potaczen VPN z zasobami
informatycznymi urzgdéw konieczna byta aktualizacja systemu operacyjnego, zainstalowanie programu
antywirusowego, stosowanie indywidualnego konta 1 hasta zgodnego z przyjeta w urzedach polityka.

Czy zastosowane w kontrolowanych urz¢dach rozwigzania dotyczace bezpieczenstwa informacji w pracy
zdalnej przyniosty oczekiwane efekty? Na pewno wplynety na podniesienie poziomu bezpieczenstwa,
jednak trudno oceni¢ w jakim stopniu, poniewaz kierownicy tych instytucji nie dysponowali rzetelna
oceng skutecznosci wprowadzonych rozwiazan. Tylko trzy na 10 urzedéw przeprowadzity w badanym
okresie zewngtrzny audyt bezpieczenstwa systemow informatycznych. Czgs¢ jednostek zlecita audyt
wewnetrzny 1 uwzgledniata jego wyniki w przeprowadzanych analizach ryzyka. Dwa urzedy nie
przeprowadzity zadnego przegladu w tym zakresie.

NIK ma takze zastrzezenia do szkolen organizowanych przez kontrolowane instytucje. Zdaniem Izby, ich
pracownicy nie mieli pelnej wiedzy o zagrozeniach dotyczacych bezpieczenstwa informacji w pracy na
odlegtos¢ 1 o sposobach zapobiegania skutkom tych zagrozen. Informacje na ten temat zdobywano
gléwnie dzigki samoksztalceniu, m.in. poprzez udostgpnione przez pracodawcOw materiaty. Jedynie dwie
instytucje zorganizowatly szkolenia na temat bezpiecznego taczenia si¢ z sieciag wewngtrzng urzedu, dwie
kolejne w calym badanym okresie nie przeprowadzity zadnego. Poprzestano tam jedynie na instruowaniu
tych pracownikéw, ktérzy odbierali sprz¢t do pracy zdalne;.

Whnioski NIK
Do ministra wtasciwego do spraw informatyzacji:

e Pozyskiwanie od jednostek administracji publicznej informacji o skali wykorzystania systemow
teleinformatycznych w pracy zdalnej i o stosowaniu wydanych przez ministra zalecen 1
rekomendacji.

Do jednostek administracji publiczne;j:
¢ Dokonanie przez jednostki administracji publicznej przegladu regulacji wewngtrznych w obszarze

bezpieczenstwa informacji i zmodyfikowanie ich tak, aby nie ograniczaty si¢ one wytacznie do
ochrony danych osobowych.
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