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Aplikacje mobline to oprogramowanie instalowane na urzadzeniach mobilnych (przede wszystkim
telefonach, smartfonach oraz tabletach) utatwiajace uzytkownikom dostep do ustug lub wykonywanie
zadan, ktore wymagaja dostgpu do sieci lub komputera. Wykorzystywane sa m.in. do robienia zakupow,
rezerwowania ustug, nauki, rozrywki, bankowosci elektronicznej czy komunikacji w social mediach. W
wielu przypadkach zastgpuja tradycyjna strong internetowa. Na popularnos¢ aplikacji mobilnych wptywa
przede wszystkim komfort 1 intuicyjno$¢ w ich uzytkowaniu, oszczednos$¢ czasu, a takze r6znorodna
funkcjonalnos¢. Obecnie korzystanie ze smartfonow bez zainstalowanych aplikacji jest nie tylko bardzo
trudne, ale wrecz niemozliwe.

Korzystanie z aplikacji mobilnych — czy zawsze jesteSmy bezpieczni?

Niestety, niektore z aplikacji moga zagraza¢ naszym danym. Dlaczego? Kazda aplikacja wymaga od
uzytkownika zaakceptowania regulaminu dotyczacego jej funkcjonalnosci, a takze przydzielenia
uprawnien do réznych zasobow naszego sprzgtu. Czesto sg to informacje o nas, o potaczeniach jakie
wykonujemy, dostep do galerii 1 innych plikéw, nasza lokalizacja, kamera lub mikrofon. Niestety, nie
zawsze wiadomo, do czego i przez kogo takie informacje moga zosta¢ wykorzystane. Przewaznie
informacje zbierane o nas stuza do celow marketingowych, ale w niektoérych przypadkach moga by¢
uzyte przez osoby o ztych zamiarach. Czg¢stym problemem jest fakt, ze aplikacje wymagaja dostgpu do
pewnych danych w pewnym sensie ,,na wyrost” i to zawsze powinno wzbudzi¢ nasza czujnos¢,
szczegollnie jezeli aplikacja wymaga dostgpu do naszych kontaktow 1 zdje€.

Szkodliwe oprogramowanie na telefon — czy to mozliwie?

Warto wiedzieé, ze nasze smartfony, podobnie jak laptopy 1 komputery stacjonarne, moga zostaé
zainfekowane przez szkodliwie oprogramowanie. Jak to si¢ dzieje? Nie wszystkie aplikacje mobilne sg
bezpieczne. Zdarza sig, ze zawieraja rézne wirusy, ktore Sledza nasza aktywnosS¢ w siecl, a takze
przechwytuja nasze dane, w tym hasta logowania czy dane kart ptatniczych. Czgsto, sa to pozornie
pomocne aplikacje zamaskowane np. w formie gier, ktore po pobraniu na nasz sprz¢t uaktywniaja sig, ale
ich dziatanie jest niewidoczne.

Producenci oprogramowania na smartfony stale udoskonalaja zabezpieczenia, ktore chronia uzytkownika
przed r6znymi zagrozeniami, ale rozwiazania technologiczne, to nie wszystko. Aplikacje mobilne sg
bardzo uzyteczne i1 jednoczesnie niebezpieczne, dlatego nalezy pamigta¢ o najwazniejszych zasadach, jak
bezpiecznie korzystac z aplikacji mobilnych:

e jesli pobieramy aplikacje z internetu, pamigtajmy, zeby robi¢ to w przeznaczonych do tego
stronach - sklepach lub bezposrednio na stronie ustugodawcy. Nie pobierajmy oprogramowania z
nieznanych stron, szczegélnie, jezeli link pochodzi z niezaufanego zZrédta.

e zwracajmy uwage na nazwe aplikacji, czy nie ma w niej btedow lub literowek — jesli tak, moze
by¢ fatszywa i podszywac si¢ pod oficjalng wersjg.

e czytajmy opinie 1 komentarze osob, ktore juz z niej korzystaja. Jesli sa negatywne lub niskie,
poszukajmy innego rozwiazania.

¢ instalujac oprogramowanie na swoim urzadzeniu zwracajmy uwage, jakich uprawnien ono
wymaga 1 zweryfikujmy je. Dzigki temu chronimy nie tylko swoje dane ale rowniez prywatnosc.

¢ niektdrzy producenci aplikacji wymagaja od nas zgody na przetwarzanie naszych danych w celach
marketingowych. Zanim jej udzielimy, zastanOwmy si¢ nad tym.

e aktualizujmy systematycznie aplikacje i system operacyjny telefonu.
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e korzystajmy z zabezpieczen producenta urzadzenia.

e pami¢tajmy, aby chroni¢ swoj telefon przed osobami trzecimi stosujac blokadg ekranu.

¢ nigdy nie instaluymy aplikacji, do ktérych namawiaja nieznane osoby trzecie. Popularne oszustwa
telefoniczne ,,na pracownika banku” lub ,,policjanta” polegaja na zmuszeniu ofiary do instalacji
aplikacji stuzacej do przejmowania telefonu.

Wigkszos¢ szkodliwych aplikacji mobilnych wykorzystuje nieuwage ze strony uzytkownika. Zanim
zdecydujemy si¢ na instalacje jakiejS apki, nalezy poswig¢ chwilg czasu 1 sprawdzié, czy jest ona
bezpieczna.
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