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Do konsultacji publicznych trafit projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej. Jak
wskazano w uzasadnieniu, w ostatnich miesigcach nasility si¢ rowniez ataki na osoby fizyczne z
wykorzystaniem ustug telekomunikacyjnych.

Przestepcy, stosujac specjalne bramki internetowe VoIP podszywali si¢ pod numer zaufanych instytucji
czy osoby publiczne 1 dzwonili z rzekomo prawdziwego numeru. W ten sposéb probowali naktonié
odbiorcéw do niekorzystnego dziatania czy w niektérych przypadkach nawet probowali ich zastraszy¢.
Oszusci wykorzystywali w ten sposob stabosci sieci telekomunikacyjnych, ktore powoduja, ze operatorzy
sieci mobilnych czg¢sto nie sa w stanie zweryfikowac, czy polaczenie w ramach ktérego jest prezentowany
numer faktycznie pochodzi z karty SIM, ktora jest zarejestrowana dla danego numeru.

Glowne zatozenia projektu sa nastgpujace: Na przedsigbiorcow telekomunikacyjnych zostang natozone
obowiazki 1 uprawnienia zwiazane ze zwalczaniem naduzy¢ telekomunikacyjnych. Przedsigbiorcy
telekomunikacyjni beda obowiazani, w szczegdlnosci do: podejmowania proporcjonalnych srodkéw
technicznych i organizacyjnych majacych na celu przeciwdziatanie naduzyciom w komunikacji
elektronicznej, blokowanie krotkich wiadomosci tekstowych, ktore zawieraja tresci o charakterze
smishingu zgodne ze wzorcem wiadomosci przekazanym przez CSIRT NASK, blokowanie polaczen
glosowych, ktére maja na celu podszywanie si¢ pod inng osobg lub instytucje.

Prezes Urzedu Komunikacji Elektronicznej bedzie prowadzit wykaz numerow stuzacych wylacznie do
odbierania potaczen glosowych. Zesp6t CSIRT NASK bedzie monitorowal wystgpowanie smishingu 1
przekazywat przedsigbiorcom telekomunikacyjnym wzorce wiadomosci wskazujace na wystapienie
smishingu.

W ustawie wprowadzona zostata generalna reguta stanowiaca, ze naduzycia w komunikacji
elektronicznej sa zakazane. Ustawa wprowadza otwarty katalog naduzy¢ w komunikacji elektronicznej,
poniewaz wobec postepu technologicznego nie jest mozliwe zidentyfikowanie wszystkich form naduzy¢.

Projekt ustawy naktada na przedsigbiorce telekomunikacyjnego ogélny obowiazek podejmowania
proporcjonalnych dziatai majacych na celu zapobieganie naduzyciom w komunikacji elektronicznej i ich
zwalczanie. Istotne jest, ze maja to by¢ dzialania proporcjonalne, gdyz wsrdd przedsigbiorcow
telekomunikacyjnych znajduja si¢ zarowno duzi przedsigbiorcy dostarczajacy sieci mobilne, jak 1 mali 1
Sredni przedsigbiorcy. Dziatania podejmowane przez te podmioty beda wigc zalezne od wielkosci
podmiotu, posiadanej infrastruktury czy charakteru Swiadczonych ustug.

Projekt zaktada, aby monitorowaniem wystgpowania smishingu zajmowat si¢ zespot CSIRT NASK. Po
wykryciu smishingu zesp6t ten informowatby, za pomoca systemu teleinformatycznego, przedsigbiorcow
telekomunikacyjnych o takim naduzyciu. Projekt przewiduje procedur¢ odwotawcza dla nadawcy
wiadomosci uznanej za wyczerpujaca znamiona naduzycia w komunikacji elektronicznej. Nadawca
bedzie mogt zglosic sprzeciw do Prezesa UKE. Prezes UKE bedzie obowigzany rozpatrzy¢ sprzeciw co
do zasady w terminie 14 dni od dnia jego otrzymania.

Z caloscia projektu mozna zapoznac si¢ tutaj.
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