Bezpieczna korespondencja mailowa i rozmowy na czatach
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Korespondencja online to nie tylko maile i przekazywane w nich zataczniki, ale takze wszystkie
rozmowy, ktére prowadzimy przez serwisy spotecznosciowe, komunikatory i inne aplikacje
umozliwiajace wysytanie wiadomosci.

Eksperci zajmujacy si¢ cyberbezpieczenstwem przypominaja, ze podstawa naszej ochrony w swiecie
online s3 silne hasta, za pomoca ktorych logujemy si¢ do ré6znych serwiséw internetowych oraz skrzynek
pocztowych. Co bardzo wazne, powinniSmy znac je tylko my. Aby stworzy¢ silne hasto, nalezy zachowac
trzy najwazniejsze zasady. Po pierwsze: silne hasto to dlugie hasto, po drugie: tatwo je zapamigtac, ale
trudno odgadnac, wreszcie po trzecie: jest unikalne dla kazdej ustugi, z ktérej korzystamy.

Kolejna podstawowa zasada o jakiej nalezy pamigtac to zwrdcenie uwagi na wiadomosci phishingowe 1
inne kampanie przygotowywane przez cyberprzestgpcow, ktore mozna otrzymac na skrzynke e-mail, jak
rowniez przez komunikatory 1 wiadomosci SMS.

Zawsze nalezy zwraca¢ uwage na nadawce — nie odczytywaé wiadomosci od nieznajomych, zwlaszcza
gdy mamy wrazenie, ze ktoS podszywa si¢ pod firme, instytucj¢ lub inng osobg. Nigdy nie nalezy klikac
w zalaczniki 1 linki przesytane przez nieznanych nadawcéw — moga zawieraé szkodliwie
oprogramowanie.

Ponadto, Nigdy nie nalezy udostgpnia¢ haset, danych logowania, danych do karty ptatniczej lub kodow
BLIK innym osobom. Kolejna wazna zasada to nie korzystanie z prywatnych komputeréw do celow
stuzbowych i odwrotnie.

Wysylajac wiadomosci online trzeba mie¢ Swiadomos¢, ze moga one trafi¢ w niepowotane rece. Coraz
wigcej ustug gwarantuje szyfrowanie wiadomosci. Mimo to, warto zachowac szczegdlna ostroznos¢,
zwlaszcza gdy udostgpniamy informacje poufne.

Pamigtad nalezy aby nigdy nie wysyta¢ waznych danych (np. numeru PESEL, czy haset dostgpu) bez
dodatkowego szyfrowania. Jesli musimy je komus przekazaé, nie robmy tego w jednej wiadomosci e-
mail, tylko za pomoca mieszanych kanatéw komunikacji — np. hasto do zaszyfrowanego pliku przeslij
SMS-em.
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