Gminy na celowniku cyberprzestepcow
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NIK wskazuje, ze blisko 70% skontrolowanych urzedéw nie radzito sobie z zapewnieniem
bezpieczenstwa przetwarzania informacji 1 podkresla, ze zapewnienie tego bezpieczenstwa stato si¢
jednym z najistotniejszych wyzwan stojacych przed administracja publiczng. Niewtasciwe zarzadzanie
bezpieczenstwem informacji moze bowiem doprowadzi¢ do wycieku, utraty lub sfalszowania danych
posiadanych przez urzad. Na szczg¢Scie od niedawna istnieje program Cyfrowa Gmina, a wraz z nim
podejmowane sa konkretne kroki, by pomdc polskim gminom.

Pod koniec 2019 roku przez cyberprzestgpcOw zostal zaatakowany Urzad Gminy KosScierzyna - dane
urze¢du zostaty zaszyfrowane, a za ich odszyfrowanie hakerzy zazadali okupu. To byt chyba pierwszy
cyberatak na gming gtoSno komentowany przez media w Polsce. Dzis tego typu ataki maja miejsce
zdecydowanie czg¢sciej, nie zawsze przebijajac si¢ na pierwsze strony gazet. Nie dalej niz pod koniec
listopada 2021 miat miejsce atak hakerski na Urzad Gminy Tuczna. Zreszta w ostatnim czasie do tego
typu zdarzen doszto w calej Polsce, a cyberprzestgpcy zaatakowali m.in. Matopolski Urzad
Marszatkowski, Starostwo Powiatowe w Oswigcimiu, Urzad Gminy Koscierzyna, Urzad Miasta
Otwocka. Nie tylko Polska boryka si¢ z tego typu problemami. Coraz wigcej miast 1 gmin chociazby w
Niemczech stalo si¢ obiektami atakéw cyberprzestgpcOw - ostatnio przez ataki ransomware zostata
sparalizowana administracja okrggu Anhalt-Bitterfeld. Jednym stowem: dane oraz informacje
przetwarzane 1 przechowywane przez administracje publiczng na szczeblu lokalnym sa narazone.

Odpowiadajac na ten problem, wraz z polskimi przedsigbiorcami zrzeszonymi w Klastrze zespot
CyberMadeInPoland stworzy? projekt Cyberbezpieczna Gmina, ktéry - wychodzac naprzeciw zalozeniom
programu KPRM Cyfrowa Gmina - ma na celu pomoc w podniesieniu poziomu cyberbezpieczefistwa
gmin. W ramach projektu Klaster oferuje pomoc w kwestiach zwigzanych z analizg stanu
cyberberbezpieczenstwa, a takze edukacja z zakresu wdrazania rozwigzan bezpieczenstwa IT, m.in.:
konsultacje, darmowe webinary oraz materialy edukacyjne dla wszystkich zainteresowanych.

Pierwszy webinar ,,Cyberbezpieczna Gmina — jak podnie$¢ poziom cyberbezpieczefistwa w ramach
programu Cyfrowa Gmina" dostgpny jest na kanale YouTube Klastra.
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