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Co najmniej 14% samorzadow zostato zaatakowanych przez hakeréw. Choc¢ najczgstsza forma ataku sa
phishing 1 ransomware, to z racji na swoje podatnosci JST powinny by¢ rowniez wyczulone na DDoS.
Jak samorzady mogg skutecznie przeciwstawi€ si¢ przestgpcom? Podstawa jest diagnoza
cyberbezpieczefistwa 1 wprowadzenie w zycie jej wynikow, aktualizacja oprogramowania i szkolenie
pracownikow.

Ryzyko cyberataku rosnie z roku na rok i1 obecnie trzeba juz mysle¢ o tym ,.kiedy” on nastapi zamiast
zastanawiac si¢ ,,czy w ogole”. Jak pokazuja dane gromadzone przez CERT NASK, zajmujacy si¢
koordynacja obstugi incydentow zglaszanych m.in. przez samorzady, liczba incydentow wzrosta o 60,7%
w zesztym roku. Cho¢ nie ma jeszcze informacji o tym, jak wygladat krajobraz w 2021 r., to patrzac na
trendy Swiatowe, gdzie statystyki rosng w tempie kilkukrotnym (np. liczba atakow phishingowych
wzrosta 7-krotnie), zauwazymy zapewne dalszy wzrost — i to pewnie niematy.

14% samorzadow ofiara hakerow

Jak to wyglada w przypadku polskich JST? Z jednej strony mozna powiedziec, ze nie jest az tak Zle.
Wedtug danych NASK tylko 3,72% incydentow dotyczyto samorzadow, ale to nadal 388 atakow, czyli
Srednio 1 dziennie. Patrzac z kolei na liczbg jednostek administracyjnych, oznacza to, ze zaatakowano
14% polskich samorzadéw. A to tylko zgtoszone w 2020 r. incydenty — wykrycie obecnosci hakeréw od
momentu ztamania przez nich zabezpieczen, moze zaja¢ nawet kilka miesigcy. Dodatkowo, potrafig oni
sparalizowac prace administracji lokalnej na wiele dni. W skrajnym do tej pory przypadku, powrét urzedu
do peinej sprawnosci po zainfekowaniu ransomware, trwat ponad miesiac.

— ZagroZenie jest realne i nie mozna go bagatelizowac. Zwtaszcza patrzqce na trendy swiatowe, ktore
powoli wida¢ tez w Polsce. Wedlug Barracuda Networks ofiarami ponad 44% atakéw ransomware sq
wiasnie wiladze lokalne. Niestety administracja gminna, miejska czy powiatowa jest bardzo atrakcyjnym
celem ataku dla hakerow. Z wielu powodow, ale przede wszystkim dlatego, ze moga by¢ furtkq do
zainfekowania ztosliwym oprogramowaniem wielu innych instytucji, a takze firm. Przyktadowo poprzez
masowq wysytke ,,ztych” linkoéw ze zhakowanej skrzynki urzedniczej. Poza tym w bazach samorzqdowych
przechowywane sq praktycznie wszystkie dane osobowe obywateli, ktore przestepcy mogq wykorzystacé do
kradziezy toZsamosci — zauwaza Patrycja Tatara, ekspert ds. cyberbezpieczenstwa w Sprint S.A.

Najwazniejsze przyczyny zainteresowania hakeréw samorzadami:

JST moga by¢ ,,punktem wyjscia” do dalszych atakow.

e Samorzady gromadzg wiele cennych danych — zwlaszcza osobowych.
Zabezpieczenia JST postrzegane sg jako stabsze niz w przypadku firm.
Samorzady nie posiadaja zazwyczaj rozbudowanych zespotow IT.

Na co narazone sa JST?

Cho¢ wspomniane juz ataki ransomware 1 phishingowe sa obecnie najwigkszym zagrozeniami, to niestety
nie koniec listy atakOw, na ktore trzeba si¢ przygotowac. Trzeba pamigtac jeszcze o:

e malware — czyli r6znej masci zlosliwe oprogramowanie, ktére moze powodowaé m.in.
zaszyfrowanie danych, blokade dostgpu do systemow IT czy jego poszczegdlnych czegsci,
kradziezy danych i plikdw oraz wielu innych niepozadanych zdarzen.
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e ransomware — to podtyp malware, najpopularniejszy, ktérego zadaniem jest zaszyfrowanie
kluczowych danych, co skutkuje zazwyczaj paralizem calego systemu. Nastepnie przestgpcy
zadaja okupu za odblokowanie, najczgsciej w bitcoinach. Czgsta forma rozprzestrzeniania tego
oprogramowania jest phishing.

e phishing — masowa préba ataku, najczesciej w formie wysytki wiadomosci e-mail czy sms
zawierajacych hipertacze do ztosliwego oprogramowania lub majacych zacheci¢ do interakeji,
ktorej finatem begdzie zachecenie do kliknigcia w ,,zty” link lub wyludzenie informacji
wrazliwych. Kto z nas nie otrzymat maila od nigeryjskiego biznesmena czy prawnika oferujacego
nam pieniadze czy spadek?

e spear-phishing — to szczegdlnie groZzna forma ataku, cho¢ co do zasady podobna do powyzszej.
Podstawowa roznicq jest fakt, ze jak nazwa wskazuje, jest to atak wycelowany w konkretng osobg,
instytucje, wykorzystujacy np. informacje osobiste — przestgpcy podszywaja si¢ pod
znajomego/przetozonego. Moze mu towarzyszyc tez polaczenie telefoniczne, zwigkszajace
wiarygodnos¢ przestepcow.

e DoS 1 DDoS - ataki generujace wzmozony ruch w strong ofiary. Ich celem sa serwery czy strony
internetowe, a efektem ich ,,padnigcie”, poniewaz nie moga obstuzy¢ dodatkowego ruchu.

— Cho¢ najbardziej popularne obecnie sq phishing i ransomware, to samorzqdy muszq byc rowniez
wyczulone na te ostatnie — DoS i DDoS, ktorym takie moZe towarzyszy¢ Zadanie okupu w zamian za
zwolnienie tqczy. Liczba tych atakéw moze wzrosnqc w najblizszym czasie, patrzqc na wnioski z badania
zabezpieczen JST zrealizowane przez CERT NASK. Dostepnos¢ baz danych bezposrednio z Internetu czy
otwarte panele logowanie do CMS stron internetowych samorzqdow to furtki, ktore trzeba jak najszybciej
zamknq¢ — dodaje Patrycja Tatara.

Samorzady moga walczy¢ z hakerami

Podstawa sukcesu jest przede wszystkim doktadana analiza podatnosci 1 sprawdzenie luk, co migedzy
innymi ma zapewni¢ diagnoza cyberbezpieczenstwa obowigzkowa dla kazdego JST, ktdre otrzyma
rzadowe wsparcie. To jednak poczatek. WSréd dziatan, ktore warto rozwazyc¢, poniewaz moga radykalnie
zmniejszyC ryzyko skutecznego ataku, sg takze:

¢ doktadnie opracowane i przestrzegane polityki bezpieczenstwa, w tym zasad zarzadzania hastami
czy podtaczania urzadzen zewngtrznych do systemow,

e przetestowany plan reakcji na atak 1 ciggtosci dziatania w razie ztamania zabezpieczen,

e regularne szkolenia informujace o nowych zagrozeniach,

e cykliczne aktualizacje oprogramowania,

e wspotpraca z zewnetrznymi ekspertami ds. cyberbezpieczenistwa, outsourcing cz¢sci zadan,

e partnerstwo z innymi jednostkami celem zoptymalizowania kosztéw ochrony, np. powiatowy
system bezpieczenstwa z ktdrego korzysta wiele gmin.
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