Pamietaj - nie udostepniaj swoich danych przez telefon

Kategoria: Aktualnosci

Opublikowano: §roda, 21, lipiec 2021 12:12
Joanna Grybos$-Chechelska

Odstony: 973

Prawie co 4. Polak deklaruje, ze w czasie pandemii rozmawial przez telefon z kims, kto poprosit go o
podanie numeru PESEL, serii dowodu osobistego lub danych do logowania w bankowosci elektroniczne;.
Najczesciej o takie dane pytali ,,pracownicy bankow” i to nie zawsze tych, w ktérym mamy konto.
Roéwnoczesnie prawie 20 proc. osob przyznato si¢, ze moglo podac takie informacje osobom trzecim.
Najczesciej dotyczylto to os6b miodych. Takie wnioski ptyna z badania serwisu ChronPESEL.pl 1
Krajowego Rejestru Dtugéw pod patronatem Urzedu Ochrony Danych Osobowych.

Od kilku tygodni media regularnie ostrzegaja przed telefonami od oszustow podszywajacych si¢ pod
pracownikow bankoéw lub instytucji finansowych, ktorzy probuja wytudzi¢ m.in. dane osobowe oraz
informacje potrzebne do logowania w bankowosci elektronicznej. Jak wynika z przeprowadzonego
badania, z taka sytuacja spotkato si¢ 24 proc. ankietowanych. Najcze¢sciej dotyczyto to mieszkancow
matych (do 20 tys.) 1 Srednich miast (20-100 tys. mieszkancow).

Zapytani o to, z kim rozmawiali, ponad potowa (52 proc.) respondentow wskazata na osoby podajace si¢
za pracownika banku. Co ciekawe, blisko 18 proc. takich przypadkéw dotyczyto banku, w ktérym
rozmOwca nawet nie mial konta. Dodatkowo prawie co 5. taki telefon byt z firmy gazowniczej,
energetycznej lub od dostawcy Internetu. O numer PESEL, dane z dowodu osobistego lub hasto do
logowania w banku pytali nas rOwniez przedstawiciele firm, ktorzy twierdzili, ze wygraliSmy jakis
konkurs (16 proc. wskazan) oraz pracownicy koordynujacy bezptatne badania medyczne (13 proc.). Brak
ostroznosci w takich sytuacjach moze prowadzi¢ do powaznych konsekwencji.

— Takie dane mogq wystarczy¢ do tego, zeby podrobi¢ nasz dowdd osobisty lub zamowic tzw. dowod
kolekcjonerski. W ten sposob, korzystajqc z naszej tozsamosci, przestepcy sq w stanie zaciqgnqc rozne
zobowiqzania finansowe, np. wziqc pozyczke, podpisa¢ umowe leasingowq lub zrobic¢ drogie zakupy na
raty, ktorych nie zamierzajq potem sptacac. My o wszystkim dowiemy sie po czasie 7 wezwania do
zaptaty, ktore otrzymamy, albo co gorsze po zajeciu konta przez komornika. A trzeba pamietac Ze
dziatajqc w ten sposob sprawni oszusci sq w stanie zaciqgnqc nawet kilka zobowiqzan, 7 ktorymi mierzy¢
sie bedzie musiata ich ofiara — ostrzega Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

Milodzi ludzie czesciej przekazuja swoje dane

W obliczu powszechnego dostepu do wiadomosci, zwlaszcza w Internecie, wydawac by si¢ mogto, ze
ludzie beda do takich telefonéw podchodzi¢ ostroznie. Tymczasem nawet co 5. ankietowany (18,4 proc.)
przyznat si¢ do tego, ze mogto mu si¢ zdarzy¢ przekazaé dane do logowania osobom trzecim. Wprost
deklaruje to 11 proc. badanych, pozostali nie maja pewnosci. Co zastanawiajace, najcz¢sciej dotyczyto to
osob miodych w wieku migdzy 18 a 24 rokiem zycia (29 proc. w tej grupie). Wraz z wiekiem ta tendencja
spada. Najrzadziej dane do logowania przekazuja respondenci w najstarszych grupach wiekowych.

Takie podejscie wykorzystuja oszusci podszywajacy si¢ pod bank lub inng instytucje finansowa, ktorzy
dzwonigc przedstawiaja si¢ jako konsultant albo opiekun klienta i informuja swoich rozméwcow, ze ktos
probowat zaciagnaé zobowigzanie na ich dane lub chca zweryfikowac jakies podejrzane transakcje. W ten
sposOb wywotuja u potencjalnej ofiary poczucie zagrozenia, dzigki czemu, gdy chwilg pdzniej oferuja
pomoc sprawiaja wrazenie bardzo wiarygodnych. Oszustwo polega na tym, ze pod pozorem
potwierdzenia tozsamosci klienta prosza go o podanie wszystkich danych potrzebnych do zalogowania
facznie z hastem do bankowosci elektroniczne;.

— W takich sytuacjach warto zachowac zimnq krew. Przede wszystkim musimy wiedziec, e pracownicy
banku nie bedq pytali nas o numery dokumentow czy dane do logowania. Sama taka prosba powinna
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wzbudzic¢ nasze watpliwosci. Dlatego najlepiej zawsze samemu zadzwonié¢ do swojego banku i zapytad,
czy rzeczywiscie mamy powody do niepokoju. Jesli nie, powinnismy poinformowac instytucje o tym, ze
ktos sie pod niq podszywa i dzwoni do klientéow préobujqc ich oszukaé. Sprawe powinnismy tez zgtosi¢ na
policje, poniewaz moze to Swiadczyc o tym, Ze ktos gdzies wytudzit nasze dane osobowe. Warto sprawdzié¢
rownieZ w biurze informacji gospodarczej, czy ktos nie probowat juz wykorzystac¢ naszego numeru PESEL
— ttumaczy Barttomiej Drozd.

Milodziez stawia wszystko na jedno haslo

Brak ostroznosci w przekazywaniu danych do logowania jest niepokojacy rowniez z innego powodu. W
przeprowadzonym badaniu az 36,5 proc. ankietowanych zadeklarowato, ze uzywa tego samego hasta do
logowania w kilku serwisach. To oznacza, ze wystarczy je raz zdoby¢, zeby catkowicie legalnie
zalogowac si¢ na kilku naszych kontach. Najmniejsza ostrozno$¢ w tym aspekcie znéw wykazuja ludzie
mtodzi, w wieku migdzy 18 a 24 rokiem zycia. Nawet potowa z nich (50 proc.) loguje si¢ do kilku
serwisOw korzystajac z tego samego hasta.

— W takim wypadku nie uratuje nas nawet odpowiednio trudne i skomplikowane hasto. Dlatego w kazdym
serwisie powinnismy sie logowac w inny sposob. Dzieki temu zwiekszymy swoje bezpieczeristwo.
Dodatkowo w sytuacji, w ktorej mamy chocia? cieni podejrzenia, Ze ktoS zdobyt nasze hasto, powinnismy
Jje natychmiast zmieni¢ — dodaje Barttomiej Drozd.

Warto korzystaé takze z logowania dwusktadnikowego. Jak wynika z przeprowadzonego badania, 35,5
proc. ankietowanych uwaza, ze logujac si¢ do bankowosci elektronicznej oprocz wpisywania hasta
najbezpieczniej bedzie potwierdzi¢ to za pomocg kodu SMS. Dla 25 proc. taka gwarancja jest z kolei
weryfikacja linii papilarnych a dla prawie 10 proc. weryfikacja twarzy. Swiadczy to réwniez o tym, ze
podstawowym narz¢dziem do korzystania z bankowosci elektronicznej jest nasz telefon komoérkowy.
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