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Telefon juz od dawna nie stuzy nam tylko do dzwonienia. Smartfony, podobnie jak laptopy czy tablety, to
prawdziwa skarbnica danych o nas samych 1 nie tylko. Trzymamy w nich listy kontaktow, zdj¢cia, filmy,
historig lokalizacji, dane finansowe, a nawet medyczne. To dlatego nawet w wakacje nie mozemy zrobic
sobie wolnego od dbania o ich bezpieczenstwo.

Dlatego - jeszcze przed wyjazdem — znajdz czas, by sprawdzi¢, co masz w telefonie/laptopie/tablecie,
ktore zamierzasz zabra¢ w podroz. Usun lub przenies te informacje/pliki, ktére nie beda Ci potrzebne na
wyjezdzie. Dzigki temu prostemu zabiegowi, w przypadku np. kradziezy, utrata danych bedzie mniej
bolesna.

Dobrym pomystem jest takze skorzystanie z aplikacji, ktére umozliwiaja sledzenie, gdzie aktualnie
znajduje si¢ nasze urzadzenie, a nawet wyczyszczenie go z danych w przypadku zgubienia lub kradziezy.
Wiele urzadzen mobilnych ma wbudowang taka funkcje¢. Wystarczy ja wiaczyc.

Zawsze przezorny

Bedac na miejscu — zwracajmy uwage na sieci, z ktorymi si¢ taczymy. Chcac uniknaé kosztow czgsto
szukamy otwartych wi-fi. Jesli nie bedziemy ostrozni, mozemy za to sporo zaplacic.

Sieci w domu, czy pracy zazwyczaj sa dobrze zabezpieczone. Jednak bedac w podrozy kazda siec, z ktora
si¢ taczymy, powinniSmy traktowac jako potencjalnie niebezpieczna.

Nie wiemy, kto jest do niej podtaczony, ani czy nie ma wrogich zamiaréw. Dlatego, kiedy musimy z niej
korzysta¢, bo nie mamy innej mozliwosci, nie loguymy si¢ do waznych serwisow, takich jak bankowos¢
internetowa, konto e-mail, czy media spotecznosciowe.

Jesli koniecznie chcemy skorzystac z Internetu, zadbajmy o ochrong naszego potaczenia, np. korzystajac
ze sprawdzonego rozwigzania VPN. Dzigki niemu, przesylane w sieci dane zostang objete szyfrowaniem.
W zabezpieczeniu dostgpu do internetu dla kilku urzadzen rownocze$nie mozemy tez uzy¢ wlasnego
modemu komoérkowego. Warto poswigci¢ chwilg na jego bezpieczna konfiguracje (co najmniej zmiang
domyslnego identyfikatora i hasta administratora, ktére bardzo czgsto ma postaé Id: admin, hasto: admin).

Jesli jesteSmy przy wydatkach - przed wyruszeniem w podroz, sprawdz stawki roamingu u Twojego
operatora, zwlaszcza te dotyczace przesytania danych. Moga by¢ catkiem wysokie. Dlatego, jesli nie
chcesz, aby Twoj rachunek telefoniczny wyniost Cig tyle, co wyjazd — wylaczaj przesytanie danych,
kiedy go nie potrzebujesz.

Jesli ruszasz w nieznane, sprawdz tez jaki typ gniazdka elektrycznego jest uzywany w kraju, do ktorego
si¢ udajesz. Jesli jest taka potrzeba — odpowiednio wczesniej zaopatrz si¢ w odpowiedni adapter.

Wyjazd juz za moment? Oto kilka rad last minute
Jesli jestes dzien lub dwa przed podroza:
e Uaktualnij swoje urzadzenia, aplikacje 1 program antywirusowy.

e Uaktualnij zabezpieczenia w swoich telefonach/tabletach/laptopach, np. zaporg sieciowa.
e Zadbaj o to, aby nie instalowac¢ na swoim urzadzeniu aplikacji pochodzacych z niezaufanych



http://www.phoca.cz/phocapdf

Jedziesz na wakacje - zabezpiecz swoje dane

Kategoria: Aktualnosci

Opublikowano: czwartek, 08, lipiec 2021 09:20
Joanna Grybos$-Chechelska

Odstony: 522

zrodet.

e Zabezpiecz sprzet silnymi hastami (to — w przypadku jego utraty — znaczaco utrudni dostep
niepowotanych 0s6b do danych, ktére tam przechowujesz).

e Zaszyfruj urzadzenia (to takze uniemozliwia postronnym dostgp do Twoich danych).

e Zrbb pelna kopie zapasowa danych — najlepiej w chmurze (jesli to zrobisz, nawet jesli coS si¢
stanie Twoim urzadzeniom dane pozostang bezpieczne 1 mozliwe do odzyskania).

Nie tylko w wakacje, ale zawsze, warto dbac o fizyczne bezpieczenstwo naszego sprz¢tu. Nie
zostawiajmy go w widocznych 1 tatwo dostgpnych miejscach. Okazja czyni ztodzieja.
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