Nowe sposoby na oszustwa w Internecie — jak nie da¢ sie ztapa¢?
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Urzad Ochrony Konkurencji 1 Konsumentow notorycznie otrzymuje skargi od klientow, ktdrzy zostali
oszukani podczas transakcji w Internecie 1 utracili pieniadze ze swojego konta. Pojawity si¢ nowe
metody, na ktore oszusci ,,wychwytuja” swoje ofiary — zatem UOKIiK postanowit przypomnie¢ kilka
zasad bezpiecznych transakcji w sieci.

Nowa metoda oszustwa w skrdocie wyglada w nastgpujacy sposob: wystawiasz przedmiot na sprzedaz na
jednym z portali ogloszeniowych, po chwili otrzymujesz wiadomos¢ na WhatsApp od potencjalnego
kupujacego. Osoba ta jest zywo zainteresowana zakupem, wymienia kilka zdan na temat samego
przedmiotu sprzedazy po czym decyduje si¢ na zakup. Nastepnie wysyta link do portalu z ptatnosciami,
gdzie powinniSmy podac swoje dane osobowe, adres 1 numer karty przypisanej do konta, na ktére maja
trafi¢ pieniadze ze sprzedazy lub bezposrednio w tresci wiadomosci prosi o przestanie tych danych.
Wysylamy nasz dane... 1 pieniadze z naszego konta znikaja!

Jak to mozliwe? Wraz z numerem karty wiele osob bezmysSlnie podaje tez, na prosbg, numer CVV lub
CVC. Teraz internetowy oszust moze juz bez przeszkdd placi¢ naszymi pienigdzmi.

UOKIiK przypomina, aby uwaza¢ gdy: dostajesz SMS z informacja, ze musisz doptaci¢ kilka ztotych do
przesyiki wraz z linkiem do przelewu — zwlaszcza, jak nic nie zamawiales, sprzedajesz na portalu
aukcyjnym, a potencjalny klient chce si¢ kontaktowac poza nim — np. tylko mailowo lub poprzez
komunikator, odbierasz telefon od osoby przedstawiajacej si¢ jako pracownik twojego banku z informacja
o nieautoryzowanej transakcji albo ktos prosi ci¢ o zainstalowanie aplikacji. Odi6z stuchawke 1 zadzwon
na oficjalng infolini¢ instytucji finansowej, aby to potwierdzi¢. Ktos prosi o podanie numeru twojej karty
ptatniczej 1 kodu CVV/CVC — dzigki nim oszust moze autoryzowac kazdg transakcje, dostajesz SMS-y
autoryzacyjne z banku — zwracaj na nie uwage, poniewaz informuja co autoryzujesz i na co wyrazasz
zgodg. Oszusci moga prosi€ o zgode na zmiang numeru telefonu autoryzacji podajac inny — wowczas
beda mogli potwierdzi¢ kazdy przelew wykonywany z twojego konta.

Ponadto, UOKIK przypomina, ze bank powinien w ciagu jednego dnia roboczego odda¢
konsumentowi utracone w wyniku oszustwa SrodKi, a nastepnie wyjasni¢ kto odpowiada za
incydent lub zglosi¢ takie przypadki organom Scigania.
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