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Rosnie liczba 0s6b zainteresowanych e-ustugami udostepnianymi przez administracje publiczna. Widzac
te tendencj¢ Minister Cyfryzacji w latach 2016-2020 podejmowat odpowiednie kroki w celu zwigkszenia
liczby dostgpnych ustug. Zapewnit tez realizacje zadan zwigzanych z utrzymaniem i rozwojem Profilu
Zaufanego oraz platformy ePUAP - Elektronicznej Platformy Ustug Administracji Publicznej, ktora
umozliwia komunikacje migdzy obywatelami a administracja. NIK stwierdzita jednak nieprawidtowosci
w zarzadzaniu przez Ministerstwo Cyfryzacji 1 Centralny Osrodek Informatyki systemami ePUAP 1 PZ -
gléwnie przy obliczaniu dostgpnosci. Z kolei w urzgdach miast i gmin nieprawidtowosci dotyczyty
przede wszystkim niepeinej informacji o e-ustugach 1 trudnosci w ich znajdowaniu na stronach
internetowych. Ponadto, w wigkszosci tych urzedéw nie zapewniono nalezytej organizacji
bezpieczenstwa informacji, co moze stwarzaé zagrozenie dla bezpieczenstwa przetwarzanych informacji i
ciagtosci pracy urzedow.

Wystapienie pandemii COVID-19 1 wprowadzenie szeregu ograniczen w funkcjonowaniu panstwa
spowodowato, ze w wielu przypadkach cyfrowy kontakt z administracja publiczng byt jedynym
mozliwym. Spowodowato to znaczacy wzrost liczby spraw zatatwianych z wykorzystaniem ePUAP oraz
PZ. Rosnace zainteresowanie e-ustugami wptywa na coraz wigksze obcigzenie platformy ePUAP.
Dotychczas wystepowaty wielokrotnie sytuacje, gdy byta ona mato stabilna lub czasowo niedostgpna.
Zapewnienie nieprzerwanego 1 sprawnego dziatania e-ustug jest wiec kluczowe dla prawidtowego
funkcjonowania administracji publicznej oraz pafistwa polskiego w przestrzeni cyfrowej. Dla obywateli
wazne jest udostgpnienie przez panstwo jak najwigkszej liczby ustug elektronicznych obejmujacych
najbardziej istotne sprawy przez nich zatatwiane.

Podczas kontroli dot. Swiadczenia ustug publicznych w formie elektronicznej, przeprowadzonej w 2015 r.
(Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie wybranych jednostek samorzadu
terytorialnego) NIK ustalita m.in., ze wykorzystanie e-ustug byto niewielkie, a zdarzalo sig, ze niektore
nie byly wykorzystywane w ogoéle. Czgs¢ interesantow preferowata osobiste zatatwianie spraw w
urz¢dzie. Kontrolowani jako bariery wskazywali m.in. koniecznos¢ dostarczenia do urzedéw niektérych
dokumentéw w postaci papierowej, co powodowato, ze niektérych spraw nie mozna zatatwi¢ w formie e-
ustugi, tj. bez wizyty w urzedzie. Do korzystania z elektronicznej formy zatatwiania spraw w urzedach
nie zachgcaly tez stwierdzone wowczas problemy zwigzane z dostgpem do e-ustug zamieszczonych na
ePUAP. Inne kontrole wykazaly wiele nieprawidtowosci w obszarze zapewnienia bezpieczenstwa
informacji w urz¢dach (Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego).

Najwazniejsze ustalenia kontroli

W okresie objetym kontrola liczba e-ustug udostepnionych przez centralne organy administracji
panstwowej obowiazujacych na terenie Polski wzrosta z 72 (1 stycznia 2016 r.) do 148 (30 czerwca
2020 r.). Minister Cyfryzacji udostgpnit 30 e-ustug centralnych. Podstawa okreslenia zapotrzebowania
spotecznego bylo badanie z 2016 r. W raporcie wskazano wowczas, ze dla 61% badanych najwazniejsze
do zatatwienia w Internecie byto wydanie badZ wymiana dokumentow, dla 51% byly to sprawy zwiazane
ze zdrowiem (zapisy do lekarza, konsultacje online, recepta elektroniczna), a dla 45% sprawy zwiazane z
rejestracja pojazdu. Ponadto, 79,8% badanych wskazato, ze chciatoby otrzymywac¢ od administracji
publicznej powiadomienia o uptywie terminu waznosci dokumentu, a 69,9% powiadomienia o
dokumencie gotowym do odbioru. Wsréd udostgpnionych e-ustug przez ePUAP najpopularniejsza byta
»Sprawdz histori¢ pojazdu”.
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Od 2016 r. ponad trzynastokrotnie wzrosla liczba os6b posiadajacych profil zaufany. Minister
Cyfryzacji kilkakrotnie przeprowadzil kampanie promujace zatozenie takiego profilu. W kwietniu 2020
r., w zwiazku z epidemig COVID-19, ministerstwo umozliwito zatozenie tymczasowego profilu
zaufanego, ktorego waznos¢ wynosita trzy miesiace. Jego zalozenie mozliwe bylo za posrednictwem
Internetu, bez koniecznosci wizyty w urzedzie, jak tez bez koniecznosci uwierzytelnienia si¢ za
posrednictwem systemow bankowych. Weryfikacja tozsamosci nastgpowata w formie video-rozmowy z
urzednikiem. Do 30 czerwca 2020 r. zatozono 12,0 tys. tymczasowych profili zaufanych. W maju 2020 r.
uruchomiona zostata aplikacja eDO App. umozliwiajaca zatozenie 1 potwierdzenie profilu zaufanego oraz
logowanie do ustug e-administracji z wykorzystaniem e-dowodu oraz technologii komunikacji bliskiego
zasiggu w smartfonie (tzw. NFC). Do dnia 2 lipca 2020 r. aplikacj¢ pobrano 44 tys. razy i dokonano 3,8
tys. potwierdzen profilu zaufanego za pomoca e-dowodu, a do 9 lipca 2020 r. liczba logowan e-dowodem
do ustug administracji wyniosta 41 tys.

Mimo duzego zaangazowania w tworzenie systemOow ePUAP 1 PZ ministerstwo nie ustrzeglto si¢
nieprawidlowosci. Przede wszystkim nie zapewnilo niezaleznej oceny prawidtowosci przygotowanych
przez Centralny Osrodek Cyfryzacji (COI) kalkulacji zwigkszajacych koszty umowy na utrzymanie 1
rozw0j ePUAP. W rezultacie zawartego aneksu do umowy dotyczacej m.in. utrzymania i rozwoju ePUAP
oraz profilu zaufanego, maksymalne wynagrodzenie COI wzrosto o prawie 70 mln zt. Do kontroli nie
przedtozono zadnych dokumentéw potwierdzajacych przeprowadzenie weryfikacji wyceny przez
pracownikOw ministerstwa lub przez niezaleznych od COI ekspertéw zewnetrznych. Zdaniem NIK brak
takiej wyceny i bazowanie wylacznie na kalkulacji sporzadzonej przez wykonawce ustugi byto
dzialaniem nierzetelnym.

Nieprawidtowo przygotowano tez zasady obliczania dostgpnosci ePUAP oraz PZ w umowach migdzy
ministerstwem a COI. W umowach na utrzymanie tych systemow dost¢pnos¢ okreslono na poziomie 98%
dla systemu ePUAP oraz 99% dla PZ. Przyjecie takich wartosci oznacza mozliwos$¢ zaistnienia catkowitej
niedostgpnosci kazdej z ustug przez 7,3 dnia w ciagu roku dla ePUAP oraz przez 3,6 dnia dla systemu
PZ.

W opinii NIK, systemy ePUAP i1 PZ, z uwagi na istotne znaczenie dla obywateli i1 dla funkcjonowania
administracji publicznej, powinny mie¢ gwarantowang w umowach dostgpnos¢ o wartosci zblizonej do
bankowych systemOw informatycznych, tj. 99,9%, co jest szczegdlnie wazne w sytuacji epidemii
COVID-19. W umowach na ich utrzymanie przyjeto zbyt waska, zdaniem NIK, definicj¢ incydentu
krytycznego. Powoduje to, ze awaria uzasadniajaca klasyfikacj¢ incydentu jako krytycznego jest w
praktyce trudna do zaistnienia. W konsekwencji, przypadki istotnych utrudnien w dostgpie uzytkownikow
do systemow nie byly uyymowane jako incydenty krytyczne wptywajace na poziom dostgpnosci systemow.
W umowach na utrzymanie systemow ustalono zbyt dtugie, maksymalne czasy obstugi probleméw
zgloszonych przez uzytkownikow. Moze to utrudnié¢ korzystanie z ePUAP 1 PZ zar6wno przez obywateli
jak 1 urzedy.

Kolejna nieprawidlowoscia w zarzadzaniu systemami bylo niepeine wdrozenie w COI Systemu
Zarzadzania Bezpieczenstwem Informacji. NIK nie kwestionuje starai COI co do petnego wdrozenia
normy ISO/IEC 27001. Jednak zwraca uwage, ze mimo uptywu ponad czterech lat normy wcigz nie
wdrozono (do czasu zakonczenia kontroli). COI nie przeprowadzit tez kompletnych testow
bezpieczenistwa ePUAP 1 PZ. W opinii NIK przeprowadzenie petnych testow jest niezbedne dla
potwierdzenia, Ze uzytkowane systemy sa bezpieczne. Natomiast przyjete przez COI rozwiazania
techniczne i organizacyjne zapewniaja ciaglo$¢ dzialania systeméw ePUAP i PZ w sytuacji
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wystapienia znaczacej awarii lub katastrofy.

Oprocz Ministerstwa Cyfryzacji 1 Centralnego Osrodka Cyfryzacji kontrola objeta tez 28 urzedow miast 1
gmin. Urzedy te udostepniaty obywatelom od 10 do 232 ustug na platformie ePUAP a sprawy wniesione
droga elektroniczng zatatwiane byty bez zarzutu. Swiadczenie przez jednostki samorzadu terytorialnego e-
ustug, poza wyjatkami wynikajacymi z ustaw, nie jest obligatoryjne, stad ich liczby moga si¢ r6zni¢.
Zdaniem NIK, nalezy jednak dazy¢ do zwiekszenia liczby udostepnianych e-ustug, biorac pod
uwage sprawy najczeSciej zalatwiane przez obywateli.

Tylko w jednym urze¢dzie nie podejmowano zadnych dziatait w celu informowania obywateli o
mozliwosci zatatwienia spraw droga elektroniczng co NIK ocenita jako nierzetelne. W dziewigciu
urz¢dach informacje o mozliwosci zatatwienia spraw droga elektroniczna byly niekompletne, mato
czytelne 1 trudne do odnalezienia na stronach internetowych tych urzedéw. Zdaniem NIK, brak
skutecznych sposobow informowania o mozliwosci obstugi interesantow przez Internet moze by¢ jedna z
przyczyn ograniczonego zainteresowania mozliwoscia korzystania z ustug publicznych w formie
elektronicznej. NIK zwraca uwage na potrzebe szerszego informowania o mozliwosciach i zakresie e-
ustug.

W 16 urzedach brak byto Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI). Opracowane i
wdrozone w tych jednostkach regulacje nie obejmowaty wszystkich informacji jakie sa przetwarzane w
urzedzie, lecz dotyczyty giéwnie ochrony danych osobowych. Kontrolowani w wyjasnieniach
wskazywali m.in., ze planowane sa, badz zostalty podjete prace dla przygotowania SZBI, w tym polityki
bezpieczenstwa informacji.

W 11 urzedach brakowalo petnej i aktualnej informacji o posiadanych zasobach informatycznych do
przetwarzania danych. W siedmiu z tych urzedéw, w ktérych wykorzystywano oprogramowanie do
ewidencjonowania sprz¢tu i oprogramowania wraz z ich konfiguracja stwierdzono, ze ewidencja byta
niepetna lub dane w niej zawarte byty nierzetelne. W czterech pozostatych spis urzadzen
informatycznych prowadzono w formie arkusza danych lub wykazéw papierowych. NIK wskazuje, ze
zakres informacji dostepnych w papierowym rejestrze zasobé6w informatycznych jest
niewystarczajacy, gdyz nie zawiera aktualnych, petnych informacji o posiadanych zasobach
informatycznych, w tym ich rodzaju 1 konfiguracji. Oznacza to, ze nie bedzie mozliwe sprawne
odtworzenie infrastruktury informatycznej w przypadku katastrofy lub innego zdarzenia losowego.

W az 16 urzgdach nie przeprowadzono obowiazkowych audytéw bezpieczenstwa informacji. W
polowie z nich audyt nie zostal przeprowadzony w catym okresie objetym kontrola, natomiast w
pozostatych oSmiu audyt taki nie byt przeprowadzany corocznie, lecz rzadziej.

W 12 jednostkach, w ktérych przeprowadzono coroczny audyt sformutowano rekomendacje dotyczace
wzmocnienia bezpieczefistwa przetwarzania informacji. Jako konieczne wskazywano wsparcie ze
strony kierownictwa w dzialaniach zapewniajacych bezpieczenstwo informacji urzedu i zasobéw
IT, jako infrastruktury krytycznej dla dziatan IT.

NIK sprawdzita tez kwestie dotyczace blokowania badz odbierania uprawnien dostgpu do systemow

informatycznych. Badanie przeprowadzono na probie 441 pracownikow, ktorzy zakonczyli zatrudnienie
w okresie objetym kontrola. Stwierdzono, ze w dziewigciu urzedach konta 59 bytych pracownikow byty
wcigz aktywne. Zgodnie z prawem takie uprawnienia powinny by¢ odebrane bezzwtocznie. W jednym z
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urzedow w przypadku 11 pracownikéw zwtoka wynosita od 59 do 931 dni.

W trakcie kontroli ustalono tez, ze ok 10% pracownikow objetych innym badaniem miato mozliwos¢
zainstalowania na komputerach dowolnego oprogramowania, mimo ze nie byli pracownikami stuzb
informatycznych. Taka sytuacja moze grozi¢ nieSwiadomym zainstalowaniem ztosliwego
oprogramowania np. w czasie przegladania stron internetowych.

Whioski

NIK wnioskuje do Ministra Cyfryzacji (obecnie zadania ministra wykonuje Prezes Rady Ministrow),
aby:

e Zmieni¢ sposoby obliczania dostgpnosci ePUAP i PZ.

e Zmieni¢ definicje incydentu krytycznego dla ePUAP 1 PZ.

e W przypadku realizacji projektéw informatycznych zapewni€ rzetelna weryfikacje¢ kalkulacji
kosztow, przedstawionej przez kontrahenta, przez niezaleznych ekspertow wiasnych lub
zewnetrznych posiadajacych kompetencje w zakresie wyceny projektow informatycznych oraz
zapewniC rzetelne dokumentowania procesu negocjacji kosztow wynagrodzenia dla wykonawcow.

NIK wnioskuje do Dyrektora Centralnego Osrodka Informatyzacji, aby:

e Uwzglednia¢ w obliczanej dostgpnosci systemow ePUAP 1 PZ takze incydenty niezamknigte w
danym miesiacu.

e Skroci¢ gwarantowane czasy obstugi incydentow pilnych i standardowych dotyczacych ePUAP
oraz PZ.

e Okresli¢ czas reakcji na zgtoszenie dotyczace ePUAP 1 PZ, j. czas, jaki moze uptynac¢ od
zarejestrowania zgloszenia w systemie do rozpoczgcia jego obstugi.

e Wprowadzi¢ zmiany w zakresie sposobu raportowania o obstudze zgtoszen od uzytkownikow
ePUAP 1 PZ gdzie bedzie uwzgledniany nie tylko sam fakt przekroczenia terminu na obstuge
zgloszen, ale rowniez dlugos¢ okresu tej obstugi.

Do prezydentéw miast, burmistrzéow i wojtow NIK wnioskuje by zwrdcili uwage na zapewnienie
bezpieczenstwa informacji w urzedach,
w szczegdllnosci na:

e Opracowanie 1 wdrozenie systemu zarzadzania bezpieczenstwem informacji, a w szczegolnosci
polityki bezpieczenistwa informacji.

e Prowadzenie 1 biezace aktualizowanie ewidencji posiadanych zasobéw informatycznych wraz z
ich konfiguracja.

e Zapewnienie niezwlocznego blokowania dostgpu i odbierania uprawnien do systemow
informatycznych pracownikom, ktérzy zakonczyli zatrudnienie w urzedzie.

e Zapewnienie przynajmniej raz w roku okresowego audytu bezpieczenstwa informacji.

W 2020 r. NIK skontrolowata Ministerstwo Cyfryzacji, Centralny Osrodek Informatyki 1 28 urzedow
miast 1 gmin z siedmiu wojewodztw. Kontrola objeta okres od 1 stycznia 2016 r. do czasu jej zakonczenia
5 listopada 2020 1.
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