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W dobie pracy i nauki zdalnej coraz cz¢sciej dochodzi do naruszenia cyberbezpieczenstwa. Niestety
ofiarami padaja tez samorzady. Aby si¢ chroni¢, warto przypomnie¢ sobie obowiazki, jakie na wiodarzy
naktada ustawa o krajowym systemie cyberbezpieczefistwa.

Jakie obowiazki na podmioty publiczne naklada ustawa o krajowym systemie
cyberbezpieczenstwa?

1. Zgloszenie osob do kontaktu z wlasciwym zespotem CSIRT poziomu krajowego.

2. Zglaszanie incydentu - najpdzniej w terminie do 24 godzin od jego wykrycia - do wiasciwego
zespotu CSIRT.

3. Zapewnienie obstugi incydentu.

Gdzie samorzady powinny zglasza¢ incydenty?

Wiasciwym zespotem CSIRT dla jednostek samorzadu terytorialnego jest zespot CSIRT NASK,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy,
instytucje podlegta Kancelarii Prezesa Rady Ministrow.

W jaki sposéb wyznaczy¢ osobe do kontaktu do wlasciwego CSIRT?

Pelnomocnik rzadu ds. cyberbezpieczenstwa rekomenduje, aby osoby wyznaczone do kontaktu z
zespotami CSIRT, byty:

e dyspozycyjne — tak, aby w przypadku wystapienia sytuacji nietypowego funkcjonowania
systemOw informacyjnych, ktére moze wynikac ze skutkéw prawdopodobnego cyberataku,
podejrzenia incydentu lub zagrozenia - osoby te mogty sprawnie i szybko nawiaza¢ kontakt z
CSIRT 1 utrzymywac ten kontakt, zwtaszcza po godzinach pracy organizacji;

e decyzyjne — tak, aby w razie potrzeby mogly podejmowac decyzje o przekazaniu/udostgpnieniu
informacji niezb¢dnych do obstugi incydentu oraz podejmowac dziatania rekomendowane przez
CSIRT poziomu krajowego oraz wydawac konkretne polecenia w organizacji lub utrzymywac
kontakt z osoba decyzyjna;

e posiadaly podstawowe informacje o systemach informacyjnych/ustugach cyfrowych w danej
organizacji — tak, aby miaty fatwos¢ komunikacji z CSIRT poziomu krajowego. Nie musza to by¢
osoby dysponujace gltgboka wiedza techniczna;

e miatly silnie rozwinigta sie¢ kontaktow wewngtrznych w organizacji.

WAZNE! W przypadku wigkszych jednostek samorzadu terytorialnego — rekomendowane jest, aby byty
to co najmniej dwie osoby zapewniajace niezaktocong komunikacje¢ w sytuacjach kryzysowych.

Jak zglosié osoby do kontaktu?
Nalezy wejsS¢ na strong CSIRT NASK, wybraé kategori¢ podmiot publiczny 1 wypetni¢ formularz.

Po wypelnieniu formularza nalezy zapisa¢ go w pliku .pdf, podpisac elektronicznie i takze elektronicznie
przekaza¢ do CSIRT NASK.

Wygenerowany dokument mozna tez wydrukowac 1 po podpisaniu podpisem odrgcznym, wystaé poczta
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na adres korespondencyjny CSIRT NASK, ul. Kolska 12, 01-045 Warszawa.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

