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W czasie trwania pandemii a co za tym idzie podczas pracy zdalnej szczegdlnie popularne 1 przydatne
staly si¢ narzedzie umozliwiajace odbycie wideokonferencji. Dzigki temu mozliwe jest wirtualne
spotkanie wspoOtpracownikow i omowienie najwazniejszych spraw. Co jednak robié, by mie¢ pewnosc, ze
sposob, w jaki korzystamy z wideokonferencji jest bezpieczny? Urzad Ochrony Danych Osobowych
opublikowatl swoje wytyczne w tej sprawie.

Przed rozpoczgciem wideokonferencji:

1. Zapoznaj si¢ z ogélnymi warunkami lub polityka prywatnosci programu, z ktérego chcesz
skorzystaé

2. Sprawdz, czy Twoje rozmowy beda nagrywane 1 przechowywane

3. Zweryfikuj, do jakich celow wykorzystywane beda Twoje dane osobowe

4. Sprawdz, o jakie uprawnienia do danych jestes proszony — lista kontaktow, lokalizacja itp.

5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji z ktdrej cheesz
korzystac; w przypadku urzadzen mobilnych wybierz oficjalny sklep — Google Play lub App Store

6. Upewnij sig, ze osoby postronne nie maja dostgpu do Twojego ekranu

7. Sprawdz, czy aplikacja dysponuje niezbednymi Srodkami bezpieczenstwa, takimi jak szyfrowanie

8. Korzystaj z aplikacji webowych, nie desktopowych

9. Zabezpiecz sie¢ Wi-Fi silnym hastem

0. Przed udostgpnieniem swojego ekranu podczas rozmowy zamknij wszystkie okna, tak aby inni
uczestnicy konferencji ich nie zobaczyli

11. Przy podtaczeniu si¢ do telekonferencji korzystaj z kodow dostgpu/PIN-6w

12. Przeskanuj program do telekonferencji systemem antywirusowym lub antymalware-owym

W trakcie korzystania z wideokonferencji:

. Ogranicz 1lo$¢ podawania danych osobowych — uzyj pseudonimu i stuzbowego adresu e-mail
. Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach
. Nie udostepniaj linkéw do konferencji w mediach spotecznosciowych
. Wiacz, jesli to mozliwe, domyslna ochrong hastem spotkania on-line
. Zarzadzaj opcjami udostgpniania ekranu
. W celu wykonywania rozméw stuzbowych wykorzystuj dostep do sieci za pomoca szyfrowanego
polaczenia VPN
. Nie udostepniaj dokumentéw stuzbowych, za pomoca czatu, ktéry moze by¢ publiczny
8. Jezeli to mozliwe korzystaj z opcji zamazywania tta (tak, zeby rozméwcy nie widzieli Twojego
otoczenia)
9. Korzystaj z opcji ,,poczekalnia” tak, abys mogt kontrolowac osoby uczestniczace w
telekonferencji, unikniesz przypadkowych lub niechcianych os6b
10. Logujac si¢ do telekonferencji, wytacz mikrofon i kamer¢ (wiaczysz je jak bedzie to potrzebne)
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Po skorzystaniu w wideokonferencji:

1. Wyltacz mikrofon 1 kamere
2. Upewnij sig, ze zakonczyles spotkanie on-line 1 zamknates aplikacje
3. Sprawdz, czy program do telekonferencji nie dziata w tle
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